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 چکيده

علم  الکترونیکی   های هرزنامهیا    هرزنامه  اصطلاحات  به  در  دریافت  کامپیوتر  یا    ارسال 

ها،  ، وبلاگ رسان آنی، پیام الکترونیکی   پست   با استفاده از  الکترونیکی   ناخواسته   های پیام 

همراه و غیره اشاره دارد.    هایوب، تلفن  ، جستجوی اجتماعی   های ، شبکهخبری   های گروه 

  و   دارد  وجود  اىشده  تعریف  هاىویژگی  اغلب  توییت،  سطح  در  هرزنامه  شناسایی  براى

  هاى ویژگی  از  استفاده   تنها.  شوندمی  برده  بکار  مناسب  ماشین  یادگیرى  هاىالگوریتم

  پیشنهادى   روش  در  لذا.  باشد  داشته   هاییضعف  تواندمی  تشخیص  براى  کاربرى  حساب

  هم   منظور  به  یتلفیق  روش  یك  از  و  گرفته  قرار  استفاده  مورد  نیز  احساسی  هاىویژگی

  این   در.  است  شده  استفاده  تر دقیق  نتایج   به  دستیابی  و  روش  چند  از  حاصل  نتایج  افزایی

  در   احساسات  تحلیل  بر  مبتنی  مدل  یك  همراه  به  ویژگی  بر  مبتنی  مدل  از  پژوهش

 به  ی شنهاد یپ  روش   عملکرد  بهبود  .شد  استفاده  ماشین  یادگیرى  هاىالگوریتم  با  ترکیب

  روش   در  کاربر  سطح   در  یهایژگیو  با  قیتلف  در  یاحساس   ی هایژگیو  از  استفاده  لیدل

 ی هایژگیو  به  نسبت  ی شنهاد یپ  یاحساس  ی های ژگیو  انتخاب.  باشدیم  ی شنهاد یپ

  ی بالاتر ییکارا از شده  یبررس هیپا مقاله در که تییتو متن ای و کاربر بر یمبتن ك یکلاس

 در  کهی حالرد  است  شده  ذکر  درصد  93  شده  ذکر  قیتحق  در  دقت  حداکثر.  بود   برخوردار

از شبکه عصبی مصنوعی که    یشنهادیپ  روش استفاده  با  بکار گرفته    قیتحق   نیا  درو 

 . گردید  برآورد  درصد  98  تا  دقت  شد،

تو  :يديکل  واژگان احساسات،  تحلیل  اسپم،  ماشینیت،  یهرزنامه،  شبکه  یادگیری   ،

 . عصبی مصنوعی
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  مقدمه 
اجتماع شبکه  گفته مجموعه  به  یهای  افراد  از  مانند    داشته   ارتباط  گریکدیبا    یگروه  صورت به  که  شودیم  ای  مواردی  و 

برای   یمحبوب  اری، ابزار بسبرخط  یهای اجتماع . امروزه شبکهگذارندیم   اشتراک و افکار خود را به  ها تیفعال  ها، ازمندیی، ناطلاعات

مانند    برخط  یهای اجتماع اند. شبکهکرده  خود جلبرا به  نترنتیا  نفر از کاربران  ها ونیلیم  که  روندیشمار م   به  همکاری و ارتباط

غ   ترییتو  ،نینکدیل  ،سبوک یف پرطرفدارتر  رهی و  بهبرنامه  نیا  نیاز  اندیآیم  حسابها  بهشبکه  نی.    که   ییهاآن  خصوص ها، 

  کرده   یمعرف  طور خلاصه ها خود را بهدر آن  مردم  مجازی هستند که  اییدر دن  ییهادارند، مکان  رتجارییو غ   یکاربردهای معمول

های  شبکه  رسدینظر مبه.  کنند یم  فراهم  مورد علاقه  مختلف   هاینهیرا در زم  فکرانشانخود و هم  نیب  برقراری ارتباط  و امکان

آ  ،ینترنتیا  یاجتماع  اکنندیم   دایپ   تیاهم  هم  نیا  از  شی ب  ندهیدر  روزبهشبکه  نی.  مها  محبوبتر  شبکهشوندیروز  با  های  . 

 .ستندیتنها ن خود در موارد گوناگون فکرانهم داکردنیافراد برای پ  گری د ،یاجتماع 

،  سن  ،لاتیبا تحص  . افراد مختلفاست   افتهی  ش یافزا  اریبس  یهای اجتماع از شبکه روزها استفاده    نیشد، ا  انیب  که   طورهمان

.  کنندیم   اقدام  مختلف  انتشار مطالب  بار به  هاونیلیم  ، روزانهها عضو هستند و کاربران شبکه  نی در ا  های مختلفو شغل  ت یجنس

نفر در   هاون یلیشود. م  رییجدی جلوگ  نمود تا از مشکلات  ایژهیو  ها توجه آن  به  دی با  دارد که  یآداب  ییفضا   نیدر چن  یاما زندگ 

دن ارتباطبه   ایسراسر  برقراری  دوستان  منظور  ملاقاتبا  جد  ،  همکاران   ارتباطات  جادیا  د،یافراد  با  غ   کاری  شبکه   رهیو  های  از 

   (Wang, 2010). دکننیم  استفاده یاجتماع 

 ت ییتو  ونیلیم  400بر    و بالغ  بوده  ترییتو  یاجتماع   نفر کاربر شبکه  ون یلیم  ٦00از    شیب  یافتیبرمبنای آمار در  حاضردرحال

تنها    پیتا  به  محدود بودن  تر،ییتو  هاییژگ یاز و  یک ی.  رد یپذیم   انجام  جستجو در آن   ونیلیم  1٦از    شیو ب  کنند یم  در روز ارسال

  2011  سال  اوت  انیتا پا   ترییکرد. تو  ارسال   زیو صدا را ن  عکس  ،لمیف  توانیم  متن  بر افزودن  علاوه  تریی. در تواست   ترکاراک  140

 200از    متشکل  یمیحاضر تدرحال  یاجتماع   شبکه  نیهای ازبان  شیمنظور افزابه  کنیبود لشده    ترجمه  ای دن  زنده  زبان  11  به

 مشکلات  جادیا  باعث  هرزنامه  شد، امروزه  انیب  که  طورهمان  .باشندیهای پرطرفدار مزبان  ریسا  به  آن  ترجمه  الهزار نفر در ح

شبکه  روزافزون  اجتماعبرای  مثالاستشده  یهای  برای  تحق.  حساب40حدود    که  استداده    نشان  قاتی،  از  کاربری  %  های 

همچن  بوکسیف پست8حدود    نیو  از  ارسال%  ا  شدههای  هرزنامهشبکه  نیدر  بات  ،  فزا  به  وجههستند.  در    هرزنامه  ندهیورود 

اجتماع شبکه  کاوش  تیموفق  ،یهای  و  جستجو  زمان  ابزارهای  هرزنامهپست  صیتشخ  ییتوانا  به  ،یواقع  در  از  ارزشمند   های 

 Wang, 2010; Wang et). اندهآورد  فراهم  هرزنامه  گزارش   منظوربه  خود چند راه  برای کاربران   ترییو تو بوکسیدارد. ف  یبستگ

al, 2011) 
.  ی جهان  : بازخورد کاربر و دانشاست   نیبا مهاجم  ییارویدر رو   تیها دارای دو مزشبکه  نیدر ا  مورد استفاده  یمنیا  ستم یس

و    هرزنامه  عنوان به  شدهافتیگذاری مورد  علامت  شامل  ،ح ی. بازخورد صراست   یو ضمن  ح یصر  دو روش  بازخورد کاربر، خود شامل

  نی. هردوی اباشدیکاربر م   كی  رد درخواست   ا ی و    پست  كی  کردن  پاک  شامل  ،یو بازخورد ضمن  موردنظر بوده  رکارب  گزارش   ای

  ی مبن  یبا الگوهای کل  در رابطه   یدارای دانش  ستمیبر بازخورد کاربر، سهستند. علاوه  ، ارزشمند و مهمدفاع  بازخوردها در مسئله

ا شناخت  یمبتن  که  باشدیم  است  رعادییغ   زییچ  چه  وعادی    زییچ  چه   کهنیبر  خوشه بر  جمع،  و  وبندی    هاییژگیآوری 

 .  کندیم استفاده آن به و واکنش های هرزنامهپست صی منظور تشخها بهروش نیاز ا ستمیس ،یطورکل. بهناهنجاری است

مهم  یکیشد،    انیب  که  طورهمان شبکه   کاربران  هایتیفعال  نیتراز  اجتماعدر  همچن  ارسال  ، یهای  ها  پست  مشاهده  ن یو 

اباشدیم بهپست  نی.  لمتن  مواردی همچون   شامل  تواندیم  یطورکلها  عکسآدرس  هاینكی،  متاسفانه  ویدیو   ای و    ،  اما   باشد. 

  ره یوغ   روسی، انتشار وکاربران   یشخص  اطلاعات  به  یدسترس  ریخود نظ  اهداف  به  تواندیم  پست  ارسال  ق یطراز    زیسازها نهرزنامه  

 بندی کرد. دسته  رهرزنامهیو غ  هرزنامه دو دسته ها را به پست توانیم  . پسابند ی دست

نیز این بستر را براىهاى اجتماعی، هرزنامهبا توجه به گسترش روزافزون محبوبیت شبکه  خود، هدف    محتواى  گسترش  ها 

هاى اجتماعی است که در آن کاربران با موضوعات مختلف مباحث را مطرح کرده دهند. توییتر یکی از محبوبترین شبکهقرار می

گرها )افرادى که هرزنامه منتشر هرزنامه در توییتر بر شناسایی هرزنامه  هاى فیلتر کردنکنند. اکثر روش و با هم ارتباط برقرار می

گرها می توانند یك حساب کاربرى جدید ایجاد کرده و دوباره  ها تمرکز دارند. با این حال، هرزنامهکنند( و مسدود کردن آنمی
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ها اعلام شد و همچنین ترین وبگاه توییتر یکی از ده وبسایت برتر در فهرست محبوب  ،2013هرزنامه جدید ارسال کنند. در سال  

 (. Top Sites, Alexa Internet, 2019) عنوان پیامك اینترنتی به آن داده شده است

از    ،2018از سال   بیش  ماهانه  دارد    321توییتر  فعال  کاربر  کاربر محل   (.USA Today, 2013)میلیون  این حجم عظیم 

باشد تا به شکار قربانیان خود بپردازند. اگرچه تولید و انتشار هرزنامه براى تولیدکنندگان  جذابی براى تولیدکنندگان هرزنامه می

تر است. بر اساس  هاى میزبان بسیار پرهزینهها براى شرکتهاى جلوگیرى از انتشار آنروشباشد، اما    ها بسیار پرهزینه می آن 

بر   بالغ  ایالات متحده  در  آمریکا هزینه هرزنامه  مقننه  قوه  آمدن    200٧میلیارد دلار در سال    13برآورد  پایین  بوده که شامل 

تاثیرات مالی مستقیم هرزنامه نیز شامل اضافه بار بر    (.Spamlaws, 2013)کارایی، اتلاف تجهیزات و نیروى کار لازم بوده است  

این  .  هاى کامپیوترى و منابع شبکه، اتلاف زمان و منابع انسانی است. به علاوه هرزنامه از چندین بعد داراى هزینه استسیستم 

ها در  بنابراین براى شناسایی هرزنامه  است.  ها کاربر از اهمیت بیشترى برخوردارهزینه در مورد شرکتی همچون توییتر با میلیون

از هرزنامه ها میهاى تشخیص هرزنامه قوى وجود دارد. این نوع تکنیكسطح توییت، نیاز به تکنیك  توانند به صورت بلافاصله 

هاى یادگیرى ماشین مناسب  هایی تعریف شده و الگوریتمجلوگیرى کنند. براى شناسایی هرزنامه در سطح توییت، اغلب ویژگی

 اند. نتایج موثرى در کاربرد پردازش زبان طبیعی نشان داده هاى یادگیرى عمیقشود اما به تازگی، روشها اعمال میبر روى آن

ویژگیروش براساس  حساب  بر  مبتنی  هرزنامه  تشخیص  آنهای  از  ترکیبی  )یا  استهای  حساب  دیگر    .ها(  در  روش  این 

دهد. تمرکز این  هاى کاربرى هرزنامه از غیرهرزنامه را تشخیص میطور موثرى حسابهاى اجتماعی نیز متداول است و به  شبکه

هاى عادى بسیار  شوندگان در حسابو دنبال  کنندگانروش بر اطلاعات حساب کاربرى متمرکز است. به عنوان مثال تعداد دنبال

یك حساب هرزنامه به مراتب کمتر از یك حساب عادى    باشد. به عنوان مثالی دیگر، طول عمرهاى هرزنامه میبیشتر از حساب 

در   Reputationهاى هرزنامه و غیرهرزنامه متفاوت است. ویژگی  است که در حساب   Reputationباشد. ویژگی مهم دیگر  می

% تا  30که این مقدار در یك حساب عادى چیزى در حدود  % یا بسیار کم است، درحالی100یك حساب تولیدکننده هرزنامه  

باشد. این فاکتور در تشخیص حساب هرزنامه از غیر هرزنامه بسیار کارآمد است. اگرچه این روش داراى قدرت تشخیص  % می09

می اما حساببالایی  هرزنامهباشد  تولیدکننده  دنبالهاى  تعداد  داراى  استثناء  موارد  در  که  دارند  وجود  نیز  زیادى  اى  شوندگان 

ها مورد استفاده قرار ها همراه با دیگر روششود. معمولا این روشهستند و به این ترتیب الگوریتم در این موارد دچار اشتباه می

 (.  1401گیرند )حقیقی و کرمانی، می

اند.  بدست آورده  Random Forestرا با  F-measureالگوریتم یادگیرى ماشین بهترین  ٦(، با بررسی  2015چن و همکاران )

اند. یکی از نقاط ضعف  شونده و ویژگی طول عمر حساب استفاده کردهکننده و تعداد دنبالهایی نظیر تعداد دنبالها از ویژگیآن 

می ایجاد  جدیدى  حساب  مجددا  او  هرزنامه،  تولیدکننده  کاربری  حساب  بسته شدن  با  که  است  این  روش  همچنین این  کند. 

 . (Chen et al, 2015) هاى تشخیص را فریب دهند توانند روشها میتولیدکنندگان هرزنامه به مرور با دور زدن این ویژگی

هایی  های اجتماعی. ویژگی ها در شبکهبرای تشخیص هرزنامه  honeypot( پیشنهاد رویکرد مبتنی بر  2010لی و همکاران )

آن  برای تشخیص هرزنامهکه  نظر میها  توییت ها در  میانگین  توییتر،  در  عمر حساب  از: طول  عبارتند  نسبت  گیرند  روز،  ها در 

توییت اخیراً ارسال   20های اینترنتی در  کنندگان، درصد دوستان دوطرفه، نسبت تعداد آدرسکنندگان و تعداد دنبالتعداد دنبال

ارسال شده، نسبت تعداد نام کاربری در    20های اینترنتی منحصر به فرد در  شده، نسبت تعداد آدرس توییت    20توییت اخیراً 

 .(Lee et al, 2010مورد اخیر توییت ارسال کرد ) 20اخیراً ارسال شده و نسبت تعداد نام کاربری منحصر به فرد در 

اساس ویژگیروش بر  توییت  اساس  بر  از آنهای تشخیص هرزنامه  )یا ترکیبی  توییت استها  از یك  هاى  تمامی روش  .ها( 

تولید الگوریتم،  توسط  کاربرى  حساب  شدن  مسدود  از  پس  دارند.  عمده  مشکل  یك  گراف  و  حساب  بر  هرزنامه  مبتنی  کننده 

دهد. به همین منظور تحقیقات اخیر تمرکز خود را بر روى محتواى خود حساب جدیدى ایجاد کرده و به فعالیت خود ادامه می

اند. در این روش بدون در نظر گرفتن فرستنده هرزنامه، پس از شناسایی توییت هرزنامه، از انتشار آن  متن توییت معطوف کرده

اینکه هرزنامهجلوگیرى می به  توجه  با  استفاده میشود.  و موضوعات مخرب مشابهی  از کلمات  توییتها  این  کنند،  هاى شامل 

 است.   هاى طبیعیهاى تشخیص در این روش مبتنی بر پردازش زبانتوانند هرزنامه باشند. تکنیكکلمات و موضوعات می
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بندی بر  طبقه 5بندى شده است. تقسیم  Tri-gramو Bi-gramو Uni-gram نیز به سه دسته N-gramهاى مبتنی برویژگی

 Randomو    Naïve Bayes ,KNN ,SVM ,Decision Tree,هاى  شود که عبارتند از الگوریتم ها اعمال میروى این ویژگی

Forest هاى  . بر طبق این تحقیق نتایج بر روى هر دو مجموعه داده با الگوریتمRandom Forest    وSVM    بهترین خروجی را

 دهد. می

عملکرد روش و همکاران  ارزیابی  ژانگ  پژوهش  توییت در  براى شناسایی هرزنامه در سطح  یادگیرى ماشین  بر  مبتنی  هاى 

است)2014) شده  داده  روش  (.Zhang et al, 2014( شرح  هرزنامهبررسی  تشخیص  مقایسههاى  تحلیل  با  توییتر  در  هاى  اى 

هاى هرزنامه هشتگ محور توییتر توسط سدهای (. دادهWu et al, 2018) ( شرح داده شده است2018پژوهش وو و همکاران )

ها را به  اند و دادهآورى کردهمیلیون توییت جمع  14(. نویسندگان  Sedhai & Sun, 2015) ( ایجاد شده است2015و سان )

کرده  14HSpamعنوان   )نامگذارى  سان  و  سدهای  دست  201٧اند.  به  را  هرزنامه  تشخیص  چارچوب  یك  خود  تحقیق  در   )

 (. Sedhai & Sun, 2017) ها از چهار شناسه سبك وزن براى شناسایی هرزنامه در سطح توییت استفاده کرده اندآوردند. آن

 ( و همکاران  آلوم  پژوهش  هرزنامه در  براى شناسایی  عمیق  یادگیرى  بر  مبتنی  روش  این  2020یك  در  است.  ارائه شده   )

شبکه  بر  مبتنی  روش  دو  از  بهتحقیق  پیچشی  عصبی  وظیفه هاى  پیچشی  عصبی  شبکه  یك  است.  استفاده شده  طور همزمان 

 . (Alom et al, 2020کند ) هاى فرا داده استفاده میبندی از ویژگیبندى متن توییت را بر عهده دارد و یك طبقهطبقه

آید(  ( بردار توییت را با ترکیب بردار سند توییت )که با مدلسازى بردار پاراگراف بدست می2014در تحقیق لی و میکولو ) 

ویژگیساخته  عنوان  به  ترکیبی  بردارهاى  این  الگوریتماند.  براى  ورودى  میهاى  عمل  ماشین  یادگیرى  )جنگلهاى  هاى  کنند 

  (.Le & Mikolov, 2014هاى عصبی( )تصادفی و شبکه

( دسارکار  و  مادیستی  توسط  شده  انجام  تحقیق  ویژگی  2018در  دو  از  همچنین   )n-gram  است شده  استفاده   نیز 

(Madisetty & Desarkar, 2018 با ویژگی .)Uni-grams  وBi-.grams  ها نتایج مدل پیشنهادى تحقیق خود را با تحقیق آن

اى نتایج تشخیص  اند. با وجود زمان اجراى بالاتر، روش پیشنهادى به طور قابل ملاحظه( مقایسه کرده2015وانگ و همکاران )

 (.Wang et al, 2015) هرزنامه را بهبود داده است

از کاربران بسیار کند است های مبتنی بر لیست سیاه زیرمجموعه روش روش های مبتنی بر توییت است که برای محافظت 

آدرس  شدن  وارد  از  قبل  ویژگیزیرا  به  شبیه  دارد.  وجود  تأخیر  داده  پایگاه  در  مخرب  اینترنتی  حساب،  های  بر  مبتنی  های 

های زمان واقعی استفاده شوند که  توانند برای تشخیص هرزنامههای مبتنی بر توییت به اندازه کافی سبك هستند که میویژگی

 نیاز به تجزیه و تحلیل فوری دارد.

( پژوهش گریر و همکاران  انجام شده در  بر روى آدرس% کلیك09( حدود  2010بنابر تحقیقات  هرزنامه در    URLهاى  ها 

جدید در لیست سیاه قرار گیرد    URLکشد تا  روز طول می  4گیرد در حالیکه به طور متوسط حدود  همان دو روز اول انجام می

یابد و این از نقاط ضعف بزرگ  باشد و در این زمان هرزنامه به سرعت گسترش میکه تاخیر زیادى در بروز رسانی لیست سیاه می

 (.Grier et al, 2010)باشد این روش می

( پاتیل  پژوهش  در  مثال  عنوان  به  است.  انجام شده  حوزه  این  در  زیادى  ویژگی2018تحقیقات  و  تصمیم  درخت  از  هاى  ( 

آدرس در    IP، وجود  URLها شامل طول آدرس  هاى آناند. برخی ویژگیمخرب استفاده کردههاى  URLآمارى جهت تشخیص  

Hostname باشد می(Patil & Patil, 2018.) 

های توییتر به عنوان گره و لبه های گراف برای مدلسازی ویژگیهای تشخیص هرزنامه مبتنی بر نمودار از ساختار دادهروش

ها  ها هستند، جایی که اطلاعات مربوط به اتصال دادهای گراف راه حل مناسبی برای نمایش دادههای دادهکند. مدلاستفاده می

داده خود  اندازه  به  حداقل  توپولوژی  )یا  دارد  اهمیت  توسط  Angles & Gutierrez, 2008ها  معمولاً  نمودارها  بنابراین،   .)

شوند، استفاده  های اجتماعی مانند فیس بوک، توییتر که بیشتر بر اساس کاربران، موضوعات و تعاملات دو طرفه ساخته میشبکه 

 (.Talha Kabakus & Izzet Baysal, 2017) شودمی

ویژگی روش،  گرافاین  اساس  بر  را  دنبالها  بین  روابط  مبناى  بر  توییتر  کاربران  اجتماعی  دنبالهاى  و  شوندگان  کنندگان 

این حوزه تحقیقات زیادى در شبکه استخراج می انجام گرفته است. در روش کند. در  اجتماعی  تا  هاى  بر گراف که  هاى مبتنی 
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شود و درجه  هاى مبتنی بر حساب کاربرى شباهت دارند، هر حساب کاربرى به عنوان یك گره در نظر گرفته میحدودى به روش 

هاى مبتنی بر  باشد. همچنین ویژگیشوندگان میکنندگان و درجه خروجی نمایانگر تعداد دنبالورودى گره نشانگر تعداد دنبال

 شوند.  ها در طبقه بندهاى یادگیرى ماشین استفاده میگیرند. این ویژگیهمسایگی نیز در این حوزه قرار می

که فاصله طول کنند. درحالیهای توییت را استخراج می ( فاصله و ارتباط بین فرستنده و یادداشت2011سونگ و همکاران )

کند  کند، اتصال قدرت ارتباط بین کاربران را مشخص میکوتاهترین مسیر بین فرستنده توییت و موارد ذکر شده را تعریف می

(Song et al, 2011 .) 

ویژگی ویژگیبرخلاف  در  دستکاری  توییت،  و  حساب  بر  مبتنی  )های  است  سخت  نمودار  بر  مبتنی   & Gowriهای 

Mohanraj, 2014پیچیده توییتر دارد که  ها نیاز به تجزیه و تحلیل عمیق در نمودار عظیم و  (. با این حال، استخراج این ویژگی

می را  زیادی  منابع  و  برزمان  بنابراین،  ویژگیطلبد.  ویژگیخلاف  توییت،  و  حساب  بر  مبتنی  برای  های  نمودار  بر  مبتنی  های 

 تشخیص هرزنامه در زمان واقعی به اندازه کافی سبك نیستند. 

های قبلی توضیح داده شده است های تشخیص هرزنامه که در بخشهای تشخیص هرزنامه ترکیبی از ترکیبی از روش روش

 .کنندتری بررسی میتری را ارائه دهند که امکان اسپم را به صورت جامعکنند تا بتوانند تشخیص هرزنامه قویاستفاده می

 ( طبیعی  زبان  پردازش  توییت،  حساب،  اساس  بر  را  هرزنامه  تشخیص  روش  یك  همکاران  و  ویژگی  NLP)1وانگ  های  و 

کنند عبارتند از: طول  ها استفاده میهای منحصر به فردی که هنگام تشخیص هرزنامهکند. برخی از ویژگیاحساس پیشنهاد می

های احساسی به صورت خودکار یا دستی، تعداد علامت تعجب، تعداد علامت سوال، حداکثر طول کلمه، طول نامه  نام نمایه، واژه

 ,Wang et al) هر توییتدر    2( POSهای گفتار )کلمه متوسط، تعداد کلمات بزرگ، تعداد فضاهای سفید و بخشی از برچسب

2015.) 

های اجتماعی جمع  های اسپم را از جوامع شبکه تواند پروفایلدهند که میاجتماعی ارائه می  honeypotلی و همکاران یك  

های  ارتباط برقرار کند، از یك ربات خودکار برای بازیابی برخی ویژگی  honeypotکند با  آوری کند. هر بار که مهاجم سعی می

شود تا نمایه ای از  شود. سپس، این مجموعه تجزیه و تحلیل میقابل مشاهده، مانند تعداد دوستان، از کاربران مخرب استفاده می

   (.Lee et al, 2010) دهای مربوطه را آموزش دهکننده بندیها ایجاد کرده و طبقههرزنامه

 دهد. ( خلاصه ای از تحقیقات صورت گرفته روی این موضوع را نشان می1جدول )

 (: خلاصه پيشينه تحقيق1جدول )

 محققين الگوریتم مورد استفاده  مزایا و معایب  ویژگی ها  روش کلی 

 تشخیص

  هرزنامه

 بر  مبتنی

 حساب 

کننده، تعداد  دنبال تعداد  

 شونده، طول عمر حساب دنبال 

 سبك بودن برنامه  ✓

 سرعت بالا و زمان پردازش کم ✓

 کاهش تاخیر اجرا  ✓

   امکان ایجاد حساب جدید توسط

هرزنامه نویسان پس از بسته شدن  

 حساب 

  های تشخیص با  امکان فریب روش

 هادور زدن ویژگی

استفاده از شش الگوریتم  

 ماشین مختلف یادگیری  
Chen et al, 

2015 

طول عمر حساب، میانگین  

توییت در روز، نسبت تعداد  

شونده،  کننده به دنبال دنبال 

 ...  درصد دوستان دو طرفه و

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 

  بر  مبتنی  رویکرد
honeypot 

Lee et al, 

2010 

 
1 Natural Language Processing 
2 Part Of Speech 

http://www.rcsj.ir/


 1 -18 ، ص1402 زمستان، 32شماره  ،ی علمی پژوهش در علوم رایانهمجله
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

  به  کنندهدنبال   نسبت

  به  ها  توییت  کننده، تعداددنبال 

  حساب،  عمر  طول  نسبت

ها،    پست  بین  زمان  میانگین

  حداکثر  ارسال،  زمان  تغییرات

 بیکار   ساعات

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 

   امکان ایجاد خطا به دلیل روش

 دستی گزارش هرزنامه 

 شبکه عصبی مصنوعی

Gee & 

Hakson, 

2010 
 

 تشخیص

  هرزنامه

 بر  مبتنی

 توییت

شوندگان و  تعداد دنبال 

کنندگان، طول نام  دنبال 

پروفایل کاربر، طول توضیحات  

پروفایل، عمر اکانت کاربر بر  

، تعداد کلمات،  حسب ساعت 

 تعداد کاراکترها و... 

 سبك بودن برنامه  ✓

 سرعت بالا و زمان پردازش کم ✓

 کاهش تاخیر اجرا  ✓

  های تشخیص با  امکان فریب روش

 هادور زدن ویژگی

 

هاى ترکیبی مبتنی بر روش 

کاربر، مبتنی بر محتواى  

 N-gramتوییت، و  

Wang et al, 

2015 

چهار شناسه سبك وزن براى  

شناسایی هرزنامه در سطح  

 توییت

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 
 الگوریتم ژنتیك

Zhang et al, 

2014;  Wu et 

al, 2018 

شوندگان و  تعداد دنبال 

کنندگان، طول نام  دنبال 

 پروفایل کاربر 

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 
 ,Alom et al عصبی پیچشی  شبکه

2020 

ترکیب بردار توییت با بردار  

سند توییت )که با مدلسازى  

 آید( بردار پاراگراف بدست می 

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 
 مصنوعیعصبی    شبکه

Le & 

Mikolov, 

2014 

استفاده از ویژگی بردارى  

 کلمات هر توییت

 تشخیص  نتایجبهبود قابل ملاحظه   ✓

 هرزنامه 

 بالاتر   اجراى  زمان 

 عصبی پیچشی  شبکه
Madisetty & 

Desarkar, 

2018 

  IP، وجود  URLطول آدرس  

 و ...  Hostnameآدرس در  

 لیست  رسانی  بروز  در  زیاد  تاخیر  

سریع هرزنامه در    گسترشو    سیاه

 این زمان 

درخت تصمیم و  

هاى آمارى جهت  ویژگی

 هاى مخرب URLتشخیص  

Patil & Patil, 

2018 

 تشخیص

  بر  هرزنامه

 نمودار   اساس

چگالی گراف و میانگین  

 کوتاهترین مسیر 

  شینما  یبرا   یمناسب  حل  راه ✓

 هاداده 

  در  یدستکار سخت بودن   ✓

 نمودار   بر  یمبتن  یهایژگیو

  نیاز به زمان و منابع زیاد به دلیل

لزوم تجزیه و تحلیل عمیق در نمودار  

عظیم و پیچیده توییتر برای  

 هااستخراج ویژگی 

   تشخیص اشتباه حساب های

کاربری افراد مشهور به عنوان  

 هرزنامه 

 جهت  گمراهی سیستم تشخیص به

های  نویسان با ویژگیتطبیق هرزنامه 

 جدید مبتنی بر گراف 

مبتنی بر روشی مبتنی بر  

 گراف 
Yang et al, 

2013 
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   امکان ایجاد حساب جدید توسط

نویسان پس از بسته شدن  هرزنامه 

 حساب 

  بین  ارتباط  و  استخراج فاصله

 توییت   هاییادداشت   و  فرستنده

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 

  هایداده   ساختار  نمودار

 گراف 
Song et al, 

2011 

 تشخیص

  هرزنامه

 ترکیبی 

  هایدرخواست   تعداد  نسبت

  هایتوییت  کل  دوستی، تعداد

  هایتوییت  شباهت  کاربر،

  تعداد  کاربر،  توسط  شده  ارسال

  توسط  شده  ارسال  هایتوییت

 کاربر   دوستان  تعداد  کاربر،

ها و  امکان بررسی جامع تر اسپم  ✓

 تری قو  هرزنامه  صیتشخ

   سرعت کمتر و زمان بیشتر نسبت

 های مبتنی بر حساب روش به  

  اساس  بر  رویکردی

  بر  مبتنی  هایویژگی

 توییت   و  حساب

 

 

Stringhini et 

al, 2010 

،  طرفه  دو  پیوندهای  تعداد

  جهته،  دو  پیوندهای  نسبت

  بندی  خوشه  ضریب  مرکزیت،

 و  توییتی  هایویژگی  کنار  در

  تعداد  مانند  محور  حساب

 کنندگاندنبال 

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 

  هرزنامه  تشخیص  روش  یك

  از  ترکیبی  اساس  بر  توییتر

  بر  مبتنی  هایویژگی

 حساب   و  توییت  نمودار،

Yang et al, 

2011 

  های  نامه  واژه  نمایه،  نام  طول

  یا  خودکار  صورت  به  احساسی

  تعجب،  علامت  تعداد  دستی،

  حداکثر  سوال،  علامت  تعداد

  متوسط،  کلمه  طول  کلمه،  طول

  تعداد  بزرگ،  کلمات  تعداد

  از  بخشی  و  سفید  فضاهای

 گفتار   های  برچسب

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 

  هرزنامه  تشخیص  روش  یك

  توییت،  حساب،  اساس  بر  را

 طبیعی  زبان  پردازش

Wang et al, 

2015; 

Tolosana et 

al, 2020; 

Majeed et al, 

2020 

شوندگان و  تعداد دنبال 

نام  کنندگان، طول  دنبال 

 پروفایل کاربر 

 مشابه پژوهش قبل ✓

 قبل  پژوهش  مشابه 

  هرزنامه  تشخیص  روش  یك

  توییت،  حساب،  اساس  بر  را

 طبیعی  زبان  پردازش

Lee et al, 

2010 

 

 تحليل احساسات
تحلیل باشد تجزیه و  هاى اجتماعی استفاده از تحلیل احساسات میهاى جدید در تحقیقات مبتنی بر متن شبکه یکی از زمینه 

هاى پردازش زبان ترین زیرمجموعه شود، یکی از مهمعنوان افکار اندیشی یا عقیده کاوى نیز خوانده میاحساسات، که همچنین به

هاى تحلیل  گیرد. سیستمکاوى مورد استفاده قرار میکاوى و متنکاوى، وباى در زمینه دادهباشد که به طور گستردهطبیعی می

هاى انسانی نقش اساسی  شوند، زیرا عقاید در تمام فعالیتاحساسی تقریباً در هر کسب وکار و حوزه اجتماعی به کار گرفته می

دهیم، تا حد زیادى  هایی که انجام میباشد. اعتقادات و برداشت ما از واقعیت و انتخابدارد و از تأثیرگذارترین رفتارهاى ما می

را می دنیا  است که دیگران چگونه  این  به  ارزیابی میمشروط  و  تصمیمبینند  به  نیاز  ما  که  زمانی  دلیل،  به همین  گیرى کنند. 

 ها نیز صادق است.  داریم، اغلب به دنبال عقاید دیگران هستیم. این نه تنها براى افراد بلکه براى سازمان

( یك مدل مدور اثر توصیفی با دو بعد را توسعه داد، خوشایندى/ ناخوشی و برانگیختگی )میزان 1999در تحقیقات راسل )

ها به درجه مثبت یامنفی احساس ارجاع دارد بطوری که بعد برانگیختگی به درجه آرامش واکنش پذیرى به محرک(. ابعاد قطب
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گیرد. در نتیجه اکثر  )کاملا مثبت یا هیجانی( قرار می  9)کاملا منفی یا آرام( تا    1یا هیجان مرتبط است. محدوده هر دو بعد از  

 (.Russell, 1999تحلیل احساسات به عامل خوشایندى/ناخوشی اختصاص یافتند ) تحقیقات در زمینه

اند که براى تحقیقات در مورد احساسات به صورت خاص، مطالعه تحقیقات بسیارى به رابطه میان احساسات مختلف پرداخته 

(. امروزه تحقیقات زیادى بر روى تحلیل احساسات متن انجام گرفته Kuppens & Tuerlincks, 2017گردد )ها توصیه میآن 

هاى آماده فراوانی جهت تحلیل احساسات ایجاد شده است، با این وجود در زمینه تحلیل احساسات در است. از این رو کتابخانه

 حوزه تشخصیص هرزنامه در توییتر تحقیقات کمترى صورت گرفته است.

بر روی تشخیص احساس از متن به زبان اردو رومی متمرکز است. یك مجموعه جامع جمله   (2020عادل مجید و همکاران )

های مختلف جمع شده و آن را با شش کلاس )شاد، غم، خشم، ترس، عشق و خنثی( مختلف  ای توسعه داده شده که از حوزه

های مختلف پایه  بندی از الگوریتم استفاده شده است. برای طبقه  Word2Vecکنند. برای استخراج ویژگی از  حاشیه نویسی می

از  -مانند کی  اعمال شد. پس  روی مجموعه  بر  را  تصادفی  و جنگل  پشتیبان  بردار  تصمیم، ماشین  نزدیکترین همسایه، درخت 

بقیه به  نسبت  پشتیبان  بردار  ماشین  مدل  پژوهش  این  ادعای  طبق  بر  ارزیابی،  و  الگوریتمآزمایش  طبقهی  دقت  های  با  بندی 

 (. Majeed et al, 2020به نتایج بهتری دست یافته است ) ٦9%.54

( چهارچوبی کلی براى تشخیص هرزنامه در توییت را ارائه داده است. این چهارچوب که در تمامی  2018مقاله گیوالا و پاتل )

 ( نشان داده شده است.1در شکل )با تغییراتی اندک و با بهره گیری از رویکرد ترکیبی تحقیقات تقریبا یکسان است 

 

 با رویکرد ترکيبی  : چهارچوب کلی تشخيص هرزنامه (1) شکل 

ماشینی  الگوریتم  3یادگیری  مدلمطالعه  و  استفاده سیستمها  مورد  آماری  بههای  که  است  کامپیوتری  از های  استفاده  جای 

 (.Hastie & Tibshirani, 2009کنند ) های واضح، از الگوها و استنباط برای انجام وظایف استفاده میدستورالعمل 
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 مواد و روش ها

 داده   مجموعه

میلیون   ٧  شامل  اصلی  هایداده   . مجموعهشده استآزمایشات استفاده    برای   creaci-2017  دادهاز مجموعه  تحقیق  در این

 .است مدت دو ماه انجام گرفته ها بهداده مجموعه  آوری و روند جمع است یت یتو

این اجتماعی   داده مجموعه    در  شبکه  به  مربوط  اصلی    دو باشد،  می  ترییتو  که  شامل   دارد  وجوددسته  و    سالم   انکاربر  که 

 باشند. قابل تفکیك می اسپم و  سالم  هایتییتوها همچنین در دو بخش دیگر از این داده . باشدمی ربات اناربرک

  اند. ها برای آموزش دخالت داده شدهبخش از این داده  كاند و ی دسته مختلف با یکدیگر ترکیب شده  دو  نیادر این تحقیق  

  تاست ید  خواندن  یبرا  pandas  ،numpy  ،tqdm  ،glob  ،matplotlib  مانند   تونیپا  دستورات ساده  برای این منظور در پایتون از

تواند  مورد استفاده در این پژوهش از لحاظ تعداد و حجم داده نسبتا بزرگ است، لذا نتایج آن می  تاستید  استفاده شده است.

داده دریافت شده در قالب   باشد. حجم  استناد  بر    CSVقابل  این مجموعه داده شامل  مگابایت می  440بالغ  باشد. بطور مثال 

این کاربران و    3و حدود    سالم   کاربر  34٧4 از  توییت  با حدود  کاربر هرزنامه  4912میلیون  ربات(  میلیون و    3نویس )احتمالا 

این مجموعه داده در دسترس می اسپم در  توییت  ربات(  پانصد هزار  انسان و  از کاربران )شامل  برای هر یك  ویژگی    43باشد. 

 ( بصورت خام تعریف شده است4)فیچر

  ،ID،  Name،  screenname،  followersاند شامل  ها که همگی به زبان انگلیسی نگارش شدهاطلاعات این کاربران و توییت

friends count، language باشد.در این مجموعه داده در دسترس می  فشرده صورتهب  ...و   

،  سالم   انکاربر  هایتوییت ،  سالم  یکاربرهاها، بصورت کلی چهار دسته داده وجود خواهد داشت، شامل  بعد از تلفیق تمام داده

 43وکاربر    838٦در مجموع  .  شودمی  اسپم  و   سالم  یکاربرها  تعداد  هانیا  همه  ادغام  .اسپم  انکاربرهای  و توییت  اسپم  انکاربر

 ها قرار خواهد گرفت. وجود خواهد داشت که مبنای تحلیل چریف

باشد، بایستی هر جا داده متنی هم در  و پردازش زبان طبیعی می  NLP  با توجه به اینکه تمرکز تحقیق بر روی استفاده از

توصیف  یك  توییتر  در  کاربر  هر  اینکه  به  توجه  با  کاربران،  تحلیل  برای  مثال  بطور  نمود.  استفاده  آن  از  است  دسترس 

(description  )دنبال تعداد  و  اکانت  زمان ساخت  روی  اینکه  بر  علاوه  بررسی صورت  کنندهدارد،  باید  میها  روی پذیرد،  توان 

ها چگونه نوشته شده است و کاربران انسانی و حقیقی چگونه  توصیف ربات  مثلاًتوصیف هر کاربر نیز تحلیل لازم را صورت داد.  

ها باید تحلیل صورت پذیرد. احتمالا تعداد محبوبیت هر پست )لایك(،  نویسند. حتی بر روی متن توییتتوصیف اکانت خود را می

پاسخ  هشتگتعداد  تعداد  )منشن(،  نوشته  هر  با  مرتبط  وگفتگوهای  شناسایی  ها  در  موثری  موارد  پست  هر  در  رفته  بکار  های 

های  های عددی و ویژگیتواند موثر واقع شود. ترکیب ویژگیها خواهد بود؛ همچنین بررسی متنی هر پست نیز می نویسهرزنامه

 های اسپم( گردد. ها )پستتواند موجب بهبود شناسایی هرزنامهمتنی در نهایت می 

را دارد، بعنوان   IDیا    URLنقش    ( که بعبارتیscreen nameدر یك بخش از این پژوهش با بررسی طول شناسه هر کاربر )

یك ویژگی جدید ایجاد شده در مجموعه داده نسبت به شناسایی کاربران غیرانسانی )ربات( اقدام شد. نام این ویژگی در مجموعه 

 تعریف گردید.   user_name_lengthداده 

اند،  یك ویژگی مهم دیگر مدت زمان حضور یك کاربر در یك رسانه اجتماعی است. احتمالا کسانی که تازه عضو توییتر شده

-شانس بیشتری برای شناسایی بعنوان ربات خواهند داشت. یا احتمالا کسانی که جدیدتر حساب کاربری در توییتر ایجاد نموده

های سایر کاربران(، یا  های دیگران است )لایك کردن پستشان پسندیدن نوشتهکنند و بیشتر اقدامتر توییت میاند، خیلی کم

توان مسیر  گونه میکنند. با شناسایی و تعریف برخی رفتارهای رباتتوییت( میبیشتر گفتگو )منشن( و باز نشر یك نوشته )ری 

های اسپم را در این رسانه بهتر تعریف نمود. بطور مثال داشتن تصویر برای یك حساب کاربری شانس  ها و پستشناسایی ربات

های  سری ستون به عنوان ویژگیستون )فیچر( خام در مجموعه داده، یك  43ربات بودن را کاهش خواهد داد. بنابراین علاوه بر  

می اضافه  داده  مجموعه  به  برخیجدید  ویژگیستون  گردد.  حاوی  بنظر  که  هم  میها  مهمی  ساده  های  محاسبات  با  را  باشند 

)که از روز  سابقه ایجاد حساب کاربری برحسب    بطور مثال   ریاضی بعنوان یك ویژگی جدید به مجموعه داده اضافه خواهیم نمود

 
4 Feature 
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ها هم همانطور که اشاره شد با استفاده از بررسی متون قبلی  آید(. برخی ویژگیتفریق زمان حال از تاریخ ایجاد حساب بدست می

یا تعداد اعداد    screen_nameی  افزوده شد )بطور مثال طول رشته  و همچنین بصورت ابتکاری در طی تحقیق به مجموعه داده

 (. screen_nameبکاررفته در

 ها افزوده شد. ( بعنوان یك ویژگی جدید به داده1های فعالیت در رسانه با استفاده از رابطه )تعداد سال 

 

 all_data[account_age(days)]/365=[account_age] ( 1رابطه )

 

نامگذاری    followers _ growth _rateاست که بعنوان    account_ageبر    follower_ccountویژگی دیگر حاصل تقسیم  

چند سال در    کاربراست که بر اساس آن تلاش شد کابران ربات شناسایی شوند. اینکه یك    یساده و جالب  بسیار  ویژگی   نیا  شد.

شان  حساب  سابقهکه    ی کسان  معمولاًتواند از این جهت حائز اهمیت باشد که  می   چند سال چند فالوور دارد   ن یبوده و در ا  ترییتو

ناگهان    ی( کهتیسلبرافراد مشهور )   ایربات هستند  احتمالا یا    یی دارند بالا  یلیخی(  فالوورهاهای )کنندهدنبالتعداد    اماست  اکم  

 شان بالا بوده است. حساب رشد و  اندشده ترییوارد تو

( نمودن  دنبال  رشد  رابطه  followingسرعت  اساس  بر  که  است  دیگری  مهم  بسیار  ویژگی  هم  اکانت  یك  در   )

account_age/ friends_count  .محاسبه گردید 

به مجموعه داده افزوده شد و با رابطه    popularityویژگی دیگر ابداعی محاسبه محبوبیت یك حساب کاربری است که با نام  

 ها(: شوندهها بعلاوه دنبالکنندهها بر تعداد دنبالکننده زیر محاسبه گردید )حاصل تقسیم تعداد دنبال

[popularity]=all_data [followers _count]/all_data[followers _count] +all_data[friends_count] 

نفر را فالو    5فقط    ی فالوور دارد ولده هزار    یك کاربربه عنوان مثال  .  کند یما مشخص م  یرا برا  تیمحبوب  زانیمفاکتور    نیا

 یت محبوبتر باشد،  نزدیك  ك( به یpopularityهر چقدر فاکتور تعریفی )  .است  یت بالایی دارد.حبوباحتمالا مپس    ،کرده است

 . استبیشتر 

خود را در حساب تعریف   شنیلوک  شود یك کاربراست که بر این اساس بررسی می(  location)موقعیت مکانی    گری د  یژگیو

پیش از این در مورد داشتن تصویر برای یك حساب کاربری و محسوب شدن آن بعنوان شاخص    که  کرده است یا خیر. همانطور

 تواند موید این مطلب باشد.  انسانی عنوان شد، درج موقعیت مکانی صاحب حساب نیز می

ها است.  های اسپم بررسی متن توییتها در سطح کاربر تعریف گردید. اما بخش دیگر و مهم در شناسایی پستاین ویژگی

آن تخمین زده   تیمحبوبمیزان    مثلاً شود،  ، در ابتدا از این حیث یك کاربر بررسی میاکانت است  یهای ژگیراساس وموارد ب  نیا

هم    یعناست، ی  ها تییو تو  ل یو پروفا  وزری  بیترکخواهیم شد. وجه تمایز این تحقیق    ها ت ییتوفاز بررسی  وارد    شود و سپسمی

 گردد.  می یبررس ی یك کاربرهاتییو هم تو ل یپروفا

پشت سر هم    یبه عنوان مثال اگر فرد ها مورد استفاده قرار گرفت. در تحلیل .. و. unique_mention  ،unique_URLتعداد 

ربات است اما فاصله زمان  ، بگذارد  تییتو تعداد  همچنین    است.  شتری ب  ی کم  گذاردی م  تییگذاشتن تو  یکه انسان برا  ی احتمالاً 

unique_URL    میکه بکار  توییت  یك  است.  در  مهم  وقترود  نشانیگذاردیم  تییتو  ی )انسان  تعداد  احتمالا  اینترنتی  ،  های 

  تعداد   یانسانکاربران  مثلاً    ا . ی (کنندها از تعداد نشانی اینترنتی بیشتری استفاده میها در توییتکند اما رباتکمتری استفاده می

پستهشتگ در  کمتری  میهای  استفاده  کاربر  ا ی  کنند.هایشان  که    ی انسان  انمثلاً  لا  ، گذاردیم  تیی توهنگامی    كیمعمولا 

معمولا    ،گذاردیکه ربات م یی هاپست  یول  کنند،یمنشن م  ،کنندیم تییتویر ، دهندیپاسخ م هایبعض ،شودیم  یپلایر ، دنریگیم

 . شودیو نه منشن م کند یم  یپلایر ی نه کس ، شودیم كیلا هن

(  2020و همکاران )  Rodríguez-Ruizهای استفاده شده در این تحقیق بر اساس تحقیق صورت گرفته توسط  برخی ویژگی 

 نشان داده شده است.( 3و جدول ) ( 2است که در جدول )
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 ( Rodriguez-Ruiz et al, 2020)هاي پيشين هاي استفاده شده در تحقيق: ویژگی(2)جدول 

 ویژگی تعریف شده شرح 

 retweets نسبت بین تعداد ریتوییت و تعداد توییت

 replies ها سبت بین تعداد پاسخن
 favoriteC سبت بین توییت مورد علاقه و تعداد توییتن

 hashtah هاها و تعداد توییتنسبت بین تعداد هشتگ
 url و تعداد توییت url نسبت بین تعداد

 mentions ها و تعداد توییت  هااشاره نسبت بین تعداد  

 intertime ها میانگین ثانیه بین پست
 ffration کنندگاننسبت دوستان به دنبال 

 favorites های مورد علاقه در این حساب تعداد توییت

 listed شده در حسابهای فهرست تعداد توییت
 uniqueHashtags توییتفرد و تعداد  های منحصربهنسبت بین تعداد هشتگ

 uniquementions توییتمنحصر به فرد و تعداد  اشاره  نسبت بین تعداد  
 uniqueURL و تعداد توییتهای منحصر به فرد   urlسبت بین تعدادن

 يت و سطح حساب کاربري( ی حاضر )در سطح تو هاي استفاده شده در تحقيق: ویژگی(3)جدول 

 ویژگی تعریف شده شرح 

 retweets نسبت بین تعداد ریتوییت و تعداد توییت

 replies ها سبت بین تعداد پاسخن
 favoriteC سبت بین توییت مورد علاقه و تعداد توییتن

 hashtag هاها و تعداد توییتنسبت بین تعداد هشتگ

 url و تعداد توییت url تعدادنسبت بین  
 mentions ها و تعداد توییت  هااشاره نسبت بین تعداد  

 intertime ها میانگین ثانیه بین پست
 Tweet_count یت هایتعداد تو

 Description length طول توضیحات حساب کاربری 

 Popularity محبوبیت 

 Log_friends_growth_rate کنندگان به عمر حساب نسبت دنبال 
 Log_followers_growth_rate شوندگان به عمر حساب نسبت دنبال 

 Account_age عمر حساب )روز( 

 User name length طول رشته نام کاربری 

 Number of digits in screen name تعداد ارقام بکار رفته در نام نمایشی

 Screen name length تعداد کاراکترهای نام نمایشی

 Listed_count یت های ذخیره شده یتعداد تو
 Favorites count تعداد پست های ذخیره شده 

 Friends count تعدا دوستان 

 Followers count کنندگانتعداد دنبال 

 Statuses count شوندگان تعداد دنبال 

 favorites های مورد علاقه در این حساب تعداد توییت

 listed شده در حسابهای فهرست تعداد توییت
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 uniqueHashtags توییتفرد و تعداد  های منحصربهنسبت بین تعداد هشتگ
 uniqueURL و تعداد توییتهای منحصر به فرد   urlسبت بین تعدادن

باشد. برای ( میsentiment analysisاحساسات )شاخص بسیار مهم دیگر که در این تحقیق مورد استفاده قرار گرفت تحلیل 

شاخص تحلیل  به  اقدام  شده  منتشر  توییت  توییتهر  محتوای  با  مرتبط  شاخصهای  این  از  برخی  گردید.  تعداد  ها  شامل  ها 

از کتابخانه  ها و. میریتوییت، لایك، منشن، فاصله زمانی میان توییت پایتون استفاده    NLTKباشد. برای تحلیل احساسات  در 

  و   هیپا  کتابخانه  نیا.  است  تونیپا  در  یعیطب   زبان  پردازش  یها کتابخانه  نیتریمیقد  و  نیترجامع  از  یکی  5NLTK  کتابخانهشد.  

 خوب  ی هایژگ یو  از  ی کی.  است  العادهفوق   ی پژوهش  یکاربردها  یبرا  و   شده  محسوب  متن  پردازش  یهاکتابخانه  یبرا  یاستاندارد

تواند بسیار مفید باشد. خروجی  های اسپم میکه در شناسایی پست  .است  یمتن  مختلف  یهاکرهیپ   به  اتصال  امکان  کتابخانه  نیا

دهد که یکی از اعداد مثبت یك، صفر و یا منفی یك  خواهد بود که قطبیت یك توییت را نشان می  6SAاین ابزار شاخصی به نام  

توییت تمام  میان  این شاخص در  میانگین  به محاسبه  اقدام  کاربر  برای هر  بود.  کاربر میخواهد  آن  عدد مثبت یك های  باشد. 

صفر  و  اسپم  بعنوان  توییت  آن  شناسایی  معنای  به  یك  منفی  غیراسپم،  توییت  یك  بعنوان  توییت  آن  شناسایی  دهنده  نشان 

بینشان ماژول  دهنده  است.  ابزار    ٧Vaderتصمیمی  نتایج    NLTKدر  به  توجه  با  و  دارد  و   Ruiz-Rodríguezتحقیق  وجود 

 در این تحقیق از این ماژول در پایتون استفاده شد.  (2020همکاران )

( )2شکل   ،)3( و  ویژگی4(  از  جفت  هر  میان  همبستگی  میزان  کلیه (  برای  و  واقعی  کاربران  ربات،  کاربران  میان  در  را  ها 

انحراف معیار هر جفت  کاربران نشان می به ضرب  پیرسون که نسبت کواریانس  رابطه  اساس  بر  دهد. میزان ضریب همبستگی 

 ویژگی می باشد محاسبه گردید. 

 

 نویسهاي مختلف در ميان کاربران هرزنامه : ضرایب همبستگی ميان ویژگی(2) شکل 

 
5 Natural Language ToolKit 
6 Sentiment Analysis 
7 Valence Aware Dictionary and Sentiment Reasoner 
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 هاي مختلف در ميان کاربران واقعی : ضرایب همبستگی ميان ویژگی(3)شکل 

 

 هاي مختلف در ميان تمام کاربران : ضرایب همبستگی ميان ویژگی(4)شکل 

-شود، بطور مثال همبستگی میان تعداد هشتگهای مختلف تعریفی مشاهده میهای میان ویژگیاساس نتایج همبستگیبر  

توییت تعداد  با  رفته  بکار  رباتهای  توسط  منشتر شده  واقعی  های  کاربران  میان  و  در  می  0.4ها صفر  تحلیل  این  نتایج  باشد. 

پستبندیدسته و  کاربران  آستانههای  حد  خطا  و  سعی  پایه  بر  بود.  خواهد  مفید  بسیار  منتشره  جدایش    0.2  8های  برای 

 
8 Treshold 
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معنی  همبستگی بی های  از  بازه  دار  در  یعنی چنانچه ضریب همبستگی  تعیین گردید.  یا    (1+,0.2+)معنی  قرار    (0.2- ,1-)و 

 دار خواهد بود.گیرد، دارای همبستگی معنی
داده  نمایش  تحلیل همبستگی مفید میشکل دیگر  نیز در  بهها  )باشد.  مثال در شکل  دنبال5طور  نسبت  تفاوت  به  (  کننده 

دهد. نقاط قرمز رنگ برای دسته ربات و نقاط آبی رنگ برای دسته غیرربات شونده را در دو دسته ربات و غیرربات نشان میدنبال

 مشخص شده است.

  

 شونده را در دو دسته ربات و غيرربات  دنبال کننده به : تفاوت نسبت دنبال (5)شکل 

 باشد( )نقاط قرمز رنگ براي دسته ربات و نقاط آبی رنگ براي دسته غيرربات می

نتایج دسته4جدول ) برای داده( مقایسه  به  های در دسترس میبندی به سه روش مختلف  نشان داده شده است که  باشد. 

روش طبقهترتیب  در  را  عملکرد  بهترین  لجستیك  رگرسیون  و  ساده  بیزین  مصنوعی،  عصبی  شبکه  داشته های    اند.بندی 

Precision  از پیشیا صحت مرتبط هستند وبینیبه معنای درصدی  از کل  یا پوشش   Recall های مدل که  اشاره به درصدی 

 باشد. می اند شدهبندیهایی که توسط مدل درست دسته بینیپیش

 فاکتورهاي ارزیابی سه روش پياده شده در تحقيق: مقایسه (4)جدول 

 Accuracy Recall Precision F1 Time (s) روش

 0.0007 0.878 0.877 0.878 0.879 رگرسیون لجستیك 

 0.0013 0.931 0.934 0.931 0.930 بیزین ساده گاوسی 

 0.1765 0.980 0.983 0.982 0.983 شبکه عصبی مصنوعی

سازی شده بر پایه  دهد که کاملا مشخص است عملکرد مدل پیادههر سه روش را نشان می  ROC( نمودار  ٦همچنین شکل )

درصد بوده    98بندی بیش از  بندی نسبت به دو روش دیگر مطلوب بوده است. میزان دقت طبقهشبکه عصبی مصنوعی در دسته

های در سطح توییت و با توجه های درسطح کاربر و ویژگیدهنده کارایی روش پیشنهادی بر اساس تلفیق ویژگی  است که نشان

 به تحلیل احساس با استفاده از شبکه عصبی مصنوعی است.  
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 سازي شدهبراي هر سه روش پياده ROC Curve: نمودار (6)شکل 

   

 رگرسيون لجستيک  بيزین ساده گاوسی  شبکه عصبی مصنوعی 

 براي سه روش پياده سازي شدهبندي : ماتریس ارزیابی طبقه(7شکل ) 

 گيري نتيجه

در اصطلاحات    الکترونیکی  هاییا هرزنامه  شد. هرزنامه  پرداخته  آن  انواعها و  هرزنامه  شناسایی  هایروش  به  تحقیق  در این

رسان  ، پیامالکترونیکی  پست  با استفاده از  شده الکترونیکییا بدون درخواست  ناخواسته   هایپیام  ارسال یا دریافت  کامپیوتر به  علم

امروزه تقریباً در    زنامههر  همراه و غیره اشاره دارد.  هایوب، تلفن  ، جستجوی اجتماعی  های، شبکه خبری  هایها، گروه، وبلاگآنی

ارتباطات آنلاین انواع  شده    رسد؛ شناختهنظر می  در آن به  که  از محیطی  وری   بهره  عنوان مانع  و به  ناپذیر است  اجتناب  تمام 

اقدامات مختلفاست  رسانه  برای  .  استحکام  مقابل  الکترونیکی  مختلف  هایبهبود  صرف شده    از حملات هرزنامه  سری  یك  در 

به  به  تحقیقدر این . شده است شناخته مبارزه هرزنامه هاییا تکنیك  ضد هرزنامه هایعنوان تکنیك اقدامات بیشتر به . ایناست 

انجام شده در حوزه حذف هرزنامه بر تحقیقات  پرداخته و روشها در شبکهبیان مروری  توییتر  اجتماعی و   تشخیص  های های 

  انجام گرفته بود مورد بررسی قرار گرفت.  متن  از  احساسات  تحلیل  روى  بر  که  زیادى  تحقیقاتهرزنامه بررسی شد و همچنین  

شامل روش  نای مبتن  صیتشخ  ی هاروش  ها  حساب   ی هرزنامه  مبتن  صیتشخ  هایروش،  بر  تو  یهرزنامه    های روش،  تییبر 

  با(  Deepfakes)  ای  چندرسانه  های هرزنامه  شناسایی   هرزنامه،  ترکیبی تشخیص  های روشنمودار،    بر  مبتنی   هرزنامه  تشخیص

 باشد. های مبتنی بر یادگیری ماشین میمصنوعی و روش هوش  قابلیت

  روش پیشنهادی  هایو ویژگی  پایه  مقاله  هایبا ویژگی  ،Madisetty & Desarkar (2018)  موجود در مقاله  نتایج  همانند 

بندی بر اساس تلفیق اطلاعات در سطح کاربر و همچنین در سطح توییت بر پایه  نتایج طبقه،  F-measureو معیار    دقت  برای 
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مصنوعی  عصبی  بهتری   شبکه  درحالی  عملکرد  جهت   کهدارد.  پردازش  فراخوانی  از  سرعت  الگوریتمو  عملکرد  رگرسیون    ، 

است   لجستیکی اینبهتر  با  عملکرد  .  روش  وجود  تمامی  به  نسبت  تحقیق  این  در  پیشنهادی  مقاله روش  در  شده  ارائه   های 

Madisetty & Desarkar (2018)  به  نسبت  پیشنهادی  احساسی  هایدهد انتخاب ویژگینشان می  . ایناست  کرده  عمل  بهتر  

حداکثر دقت   .برخوردار است   بالاتری از کارایی بررسی شده پایه  در مقاله که یتیتو  بر کاربر و یا متن  مبتنی کلاسیك هایویژگی

 درصد برآورد شده است. 98که در روش پیشنهادی در این تحقیق دقت تا  درصد ذکر شده است درحالی  93در تحقیق ذکر شده 

اینات  ز طرف دیگر فرآیند آموزش تحتا نامتعادل قرار  مجموعه  ثیر  بیشتری   گرفت و چونداده  آموزش    هایاز نمونه   تعداد 

های ارائه شده  ، مدل بر ویژگی  مبتنی  بندهای  طبقه  ضعیف  نتایج  علیرغم  ، هستند  اسپم  کمتری   هایبوده و تعداد نمونه  غیراسپم 

  های استفاده از ویژگی  دلیل  به  بهبود عملکرد روش پیشنهادی.  اندبرپایه تلفیق اطلاعات کاربر و توییت کارایی قابل قبولی داشته

ویژگی  احساسی با  تلفیق  کاربر  در  پیشنهادیهای در سطح  روش  اینمی  در  ویژگینشان می  باشد.  در   هایدهد  استفاده  مورد 

  بر متن  مبتنیو صرفا    بر کاربر  مبتنی  صرفا  هایبا ویژگی  احساسی  هایویژگی  ترکیب  به  نسبت  کمتری  تاثیرگذاری  پایه  مقاله

  شود. به می  پایه  مقاله  به  نسبت  روش پیشنهادی  بیشتر زمان اجرای   افزایش  باعث  احساسی  هایحال، وجود ویژگی  دارد. با این

   .باشدبر حساب کاربر می  مبتنی هایویژگی به زمان اجرا متعلق کمترین طور کلی
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