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 چکيده

شهر هوشمند به شهری اشاره دارد که فن آوریهای مدرن را برای خدمات رسانی خودکار  

ادغام می  با هم  مؤثر  اخیر  و  ببخشد. مطالعات  بهبود  را  زندگی شهروندان  تا شیوه  کند 

های شهری  درصد از کل جمعیت جهان در محیط  ۶۰،  ۲۰۳۰دهد که تا سال  نشان می 

جمعیت این  کرد.  خواهند  گسترده  زندگی  بطور  محیط  ایکه  شهریدر  حال   های    در 

می ایجاب  را  مدیریتی  پیشرفته  رویکردهای  به  نیاز  است،  آخرین  افزایش  از  که  کند 

و تکنیک پلتفرم  بهره می   ITهای  ها  .  گیردبرای هوشمندسازی هر گونه خدمات شهری 

مبرم  یکپارچهاین   آوریسازی  فن  آزموندر  به  توجه  عدم  دلیل  به  امنیتی  ها  های 

های جدید بکار گرفته شده و همچنین عدم مشارکت سایر بخشهای سیستمی در فناوری 

های امنیتی متعددی مواجه است.  رویدادهای امنیتی به دلیل ارتباطات عظیم، با چالش 

تواند منجر  از سوی دیگر، وجود پیچیدگی بالا و وابستگی شدید و ارتباطات متمرکز می

در این مقاله ما قصد  .  به سطح نامحدودی از حملات و مسائل مرتبط با رمزنگاری شود

داریم که بازنگری دقیقی را بر مبنای مطالب مربوط به معضلات مهم امنیتی شهرهای  

ارائه دهیم. علاوه براین، چندین مورد از عوامل مؤثری را   هوشمند و راهکارهای کنونی 

 . کنیمگذارند، معرفی میها و اطلاعات در شهرهای هوشمند تأثیر میکه بر امنیت داده 

دستگاهفناوری   :يديکل  واژگان ابری،  رایانش  هوشمند،  شهرهای  موبایل،  های  های 

 . امنیت سایبری

 

 

 

 

 شهرام محمدي

 .مربی گروه مهندسی کامپیوتر، دانشگاه فنی و حرفه ای دختران اصفهان، اصفهان، ایران
 

  نام نویسنده مسئول:
 شهرام محمدي 

 حملات امنيتی سایبري در شهرهاي هوشمند بررسی 

 و فن آوري هاي موبایلی مرتبط
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  مقدمه 
ان، با توجه به تمایل خود  ورها و دولتهایشمند وجود ندارد، به طوریکه کشهر هوشهیچ تعریف خاص و جامعی برای مفهوم ش

با اینحال، ما    . 1کنند که برای هوشمندسازی چقدر باید تلاش کنندعیت مالی، تعیین میهای منابع و وضبرای تغییر، محدودیت

اطلاعات و ارتباطات استفاده    آوریهایبه طور کلی از مفهوم شهر هوشمند برای یکپارچه سازی زیرساختهای سنتی و آخرین فن

 کنیم تا سیستم کاملی را برای سرویسهای مرتبط با منابع کارآمد و شهرهای واقعی در محیطهای شهری ایجاد نماییم.  می

ها، امکانات و  ، ساختمانلی اساساً برای یک شهر هوشمند مورد نیاز هستند: فن آوری اطلاعات و ارتباطات مدرنپنج عامل اص

شاختهازیرس خود  و  ترافیک  و  نقل  و  حمل  مدیریت  در۲هر،  هوشمند  شهر  فنی،  نظر  از  نهادهای    .  بین  همکاری  ایجاد  صدد 

ت که از فن آوریهای  ای بلندمدتی اسحکومتی و مؤسسات دولتی و خصوصی به منظور پیاده سازی و گسترش پلتفرمهای رایانه

گیرند. به طور مند بهره میمیم گیری هوشها و متدولوژیهای تص، اشیاء الکترونیکی، شبکه۳مدرن از جمله رایانش ابری متحرک

لی پیش روی جهان حاضر است که عبارتند از تغییرات های اصراسر جهان، رسیدگی به چالش مند در سهرهای هوشکل، هدف ش

مند حفظ رقابت اقتصادی هرهای هوشد جمعیت. علاوه بر این، هدف شآب و هوایی، محدودیت منابع ، شهرنشینی و افزایش رش

،  مند نیز به اندازه خود شهرها. مفاهیم هوش4تهروندان اسهای زندگی برتر برای شدر محیط های شهری، و فراهم آوردن شیوه 

ش کلی،  طور  به  هستند.  متمایز  و  شمختلف  آن  در  که  دارد  وجود  حوزه  یا  بعد  حاکمیت  هرها میش  شوند:  هوشمندتر  توانند 

 (.  1)شکل  5هوشمند، اقتصاد هوشمند، افراد هوشمند، تحرک هوشمند، زندگی و محیط زیست هوشمند

از پلتفرمهر هوشش مند برای اجرای مؤثر خدمات شهری است، بلکه این یک مفهوم  های هوشمند نه تنها در صدد استفاده 

کنند  یکدیگر تعامل و ارتباط برقرار می  های باسیم و بیسیم بات که اشیاء فیزیکی و الکترونیکی را که از طریق شبکه ترده اسگس

 شود.  را شامل می

از سوی دیگر، شهر هوشمند پیرامون علوم متعدد مرتبط با کامپیوتر است که در کنار فرآیند هوشمندسازی کلی مانند هوش  

گیرد. علاوه بر فن آوریهای مدرن به کار گرفته ده و بیومتریک مورد استفاده قرار میازی شنوعی، رایانش ابری، رایانش جاسمص

ش کلی  مقررات  اصلی  محور  عنوان  به  که  هوششده  میهر  گرفته  نظر  در  مانندمند  فرکانس    RFID  شوند،  شناسایی  )سیستم 

و دستگاه )تلفن رادیویی(  است که شهرهای هوشمند،های دستی هوشمند  بدیهی  غیره(،  و  ها  تبلت  تاپها،  لپ  های  سیستم  ها، 

کلات و چالشهای متعدد سیاسی، اجتماعی، اقتصادی و فنی را بوجود تند که این امر مشای هسپیچیده، عظیم و به هم وابسته

هزینهمی عامه آورد.  کاربری  رابطهای  ذینفعان،  بین  همکاری  جمعیت،  متغیر  همواره  و  روزافزون  نیازهای   ، بودجه  تأمین  و  ها 

نمونه  و حریم خصوصی  امنیت  پذیری،  تعامل  بر  پسند،  مقاله،  این  در  ما  روی شهرهای هوشمند هستند.  پیش  از مسائل  هایی 

های  ها، چالشکنیم، زیرا امنیت اطلاعات و حفظ حریم خصوصی دادهوصی شهرهای هوشمند تمرکز میامنیت و حفظ حریم خص

 آورند.  های جدی را بوجود میمهمی هستند که در صورت عدم توجه به آنها، آسیب 

 

 . ابعاد شهرهاي هوشمند 1شکل 
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ها در برابر هر گونه حملات و فعالیتهای ها، اطلاعات و شبکهاندهنده حفاظت از دادهمند نشهرهای هوشتضمین امنیت در ش

اس شمخرب  در  را  امنیت  کمال  به  دستیابی  که  دارند  وجود  امنیتی  چالشهای  برخی  حال،  این  با  هوشت.  پیچیده  هرهای  مند 

سازند. سخت افزارها و نرم افزارهای به کارگرفته شده در شهرهای هوشمند، بطور معمول بدون بررسی و آزمایش مناسب و  می

تواند موجب هک شدن و  رسند. استفاده از این محصولات ناامن میایبری از سوی فروشندگان به فروش میکافی از نظر امنیت س

داده سیستمورود  به  جعلی  اطلاعات  و  چگونگی  ها  ارزیابی  برای  ما  گردد.  سرویس  قطع  و  آنها  خاموشی  نتیجه  در  و  ها 

شهوش یک  سمندسازی  به  اتوماسهر،  سطح  و  رایانهیستمیون  میهای  استفاده  آن  از  که  بین  ای  یکپارچگی  همچنین  و  کنند 

ها  ترین آنها تا سادهترین سیستم کنیم. این یکپارچگی بالا، منجر به ایجاد وابستگیهای عملیاتی از مهمهای آن توجه میسیستم 

شود.  ها میاری عظیمی را ایجاد کند که منجر به آسیبهایی در زیرساختها و ارتباطات کلی آنتوانند حملات آبششود که میمی

شوند. در نهایت،  ه میابی با مسائلی مواجازیهای واکنشی و ب از سوی دیگر، شهرهای هوشمند در ارزیابی آسیب پذیریها و برنامه

 های دولتی نیاز دارد.  توجه به امنیت مستلزم هزینه بالایی بوده و به بودجه مناسبی برای فرآیند طولانی در بخش 

در مجموع، مسائل مرتبط با امنیت در شهرهای هوشمند، مسائلی واقعی و رایجی هستند و مستلزم تحلیل و بررسی فوری  

خصمی حریم  حفظ  امنیت،  بنابراین،  مسوصباشند.  و  و ی  آوریها  فن  اینکه  به خصوص  هستند  داغی  عناوین  آن،  با  مرتبط  ائل 

یار مهم هستند. ما در این مقاله چندین مورد از هرها و بهبود کیفیت زندگی بسازی شمند برای بهینه ستمهای شهر هوشیسس

خص حریم  حفظ  و  امنیتی  مینگرانیهای  قرار  توجه  مورد  را  هوشمند  شهرهای  در  دادهوصی  امنیت  از  ما  منظور  و  دهیم.  ها 

ی  ادفی یا تعمدی تحت تأثیر شکستهای فنی ناشها و اطلاعات به طور تصت که این پتانسیل وجود دارد که دادهاطلاعات، این اس

ها در  ها، توانایی محافظت از دادهی دادهوصاز حملات یا فعالیتهای مخرب قرار بگیرند؛ و همچنین منظور ما از حفظ حریم خص

ها و اجرای همه عملیات و فرایندها بر  تفاده مجدد از آنها و نیز حفظ فرایندهای جمع آوری دادهیهای غیرمجاز یا استرسبرابر دس

 باشد.  روی آن می

 

 کارهاي مرتبط 
های امنیتی و حفظ حریم  هر هوشمند، نگرانیتند. برای شعناوین داغی برای بحث کردن هس هی همیشوصامنیت و حریم خص

مند بسرعت در سراسر جهان در حال  هوشهرهای  ت، زیرا تعداد شی حتی مهمتر از هر گونه پدیده تکنولوژیکی دیگر اسوصخص

اس بیشافزایش  توجه  باید  محققان  بنابراین،  به مست.  حریم خصتری  و حفظ  امنیت  به  مربوط  در شوصائل  مند  هرهای هوشی 

از تحقیقات و مطالعات بیشتر را در این زمینه فراهم آورند. ما در این مقاله، به بررسی چندین  معطوف نمایند تا مطالبی غنی 

 ایم.  کنند، پرداخته بحث می ائل مرتبط با آنی و مسوصتحقیق ارزشمند که در مورد چالشهای امنیتی و حفظ حریم خص

نویسندگان ش۶در پیشرفتهرهای هوش،  با آخرین  ارتباطات مطابق  فناوریهای  به عنوان گردآوری اطلاعات و  در  را  های  مند 

می فنعلمی  و  شهری  کنونی  مسائل  مورد  در  بحث  به  و  میدانند  شهری  مدرن  آنآوریهای  براین،  علاوه  ریسکپردازند.  ها  ها 

کنند. این مقاله در  مند را با تعریف شش سناریوی شهرهای معروف به شهر هوشمند تصریح میهرهای هوشابهامات کنونی در شو
آورد. همچنین در مورد  هر هوشمند فراهم میهای پژوهشی شاطلاعاتی را در مورد الزامات، مزایا و چالشهای موجود در حوزه  ،7

است و بحثهایی را در    CCکند که تلفیقی از فن آوری اینترنت اشیا و علم رایانش ابری  ( بحث میCoTیا )ای از ابر اشخه تازهنس

 دهد.  رابطه با نحوه ارائه این خدمات شهرهای هوشمند بر مبنای ابر اشیا ارائه می

ارائه مدلی که عوامل اص9در از طریق  نویسندگان  را نشمند )سلی شهرهای هوش،  آنها  اشیاء( و تعامل بین  افراد و  ان  رورها، 

در مورد مقررات مربوط به نقض   ،1۰ندگان درپردازند. این نویسی میوصدهد، به بررسی نگرانیهای امنیتی و حفظ حریم خصمی

خص حریم  و  میوصامنیت  بحث  میی  اظهار  و  حریم  کنند  حفظ  و  امنیتی  مسائل  ضرورت  و  اهمیت  با  مقررات  این  که  دارند 

 خصوصی تناسبی ندارد. 

حفظ حریم  بدیهی است که شهرهای هوشمند مزایای هنگفتی را برای کاربران به همراه دارند، اما در عین حال کاربران نگران

دادهوصخص منتقل میهای خود هسی  امن  نا  کانالهای  طریق  از  که  کانالهای تند  بنابراین  فراهم    شوند.  منظور  به  باید  ارتباطی 

رسانه  دادهآوردن  انتقال  برای  امن  شبکه های  طریق  از  به خصوص  شوند  بی س هایها  سازی  ایمن  در1۲،11یم  ندگان  نویس  ، 1۳. 
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مند هرهای هوشها در مورد جوانب منفی که ممکن است شپردازند. آنمی درباره توازن حریم خصوصی با شهر هوشمند به بحث

خص حریم  نقض  خصوص  در  ما  زندگی  میوصدر  گفتگو  آورند  بوجود  به ی  آنچه  به  زیادی  توجه  باید  کاربران  اشتراک   کنند. 

ها آشکار خواهند  تراک بگذارند، این دادهی خود را به اشخصهای شگذارند داشته باشند و باید بدانند زمانیکه هر بخشی از دادهمی

داده از  حفاظت  مورد  در  تفکر  ضرورت  مورد  در  باید  تحلیلگران  و  طراحان  آسبود.  مقابل  در  طی  پذیرییبها  در  امنیتی  های 

سایبری باید در طی فرآیند طراحی به منظور پیش بینی عملکرد شهر -زیرساختی مند آگاه باشند. فن آوریهایهر هوشطراحی ش

 هوشمند مشخص شوند.

 

 امنيت در شهر هوشمند

، چالش  هر خاص و تبدیل آن به یک شهر هوشمند، یک فرایند کاملاً ماهرانهما عنوان کرد ایم که به کمال رساندن یک ش

ها، اطلاعات،  دادههای مختلف آن )بالایی در سراسر لایه برانگیز و هوشمندانه است، به طوریکه مستلزم سطح وابستگی و ارتباط

توانند در هر  باشد. در این بخش، ما چالشهای مهم امنیتی و تخلفات مرتبط با آن را که میفن آوری، کاربردها و زیرساختها( می

 دهیم. لایه از هوشمندسازی یک شهر صورت بگیرند، ارائه می

 

 امنيت زیرساخت

وجود    هرهاکهای متعددی پیش روی زیرساختهای فیزیکی سایبری مورد استفاده در هوشمندسازی شیب پذیریها و ریسآس

این سیستم این وجود،  با  استفاده قرار میهای فیزیکی سایبری مدرن به طور گسترده های زیرساختدارند.  اما  ای مورد  گیرند، 

شود. به طور کلی تهدیدات تعمدی یا تصادفی در  ایت بخشی در مورد آسیب پذیریها و تهدیدات آنها ارائه نمی هیچ دیدگاه رض

هر هوشمند، پیامدهای جدی مختلفی را بر کمال و هوشمندی یک شهر در پی دارد. از این رو ما  اختهای شمورد امنیت زیرس

می ارائه  را  زیرساختها  امنیت  روی  پیش  مهم  چالشهای  و  زیرساختتهدیدات  آب،  کنیم.  توزیع  برق،  تأمین  مانند  شهری  های 

تمها و اجزای فیزیکی سایبری مواجه هستند که عبارتند  یسها و موارد دیگر با تهدیدات خاص امنیتی در سها، ساختمانخیابان

 از:

، و حفاظت هر دوی اینها با استفاده از حفاظت رمزگذاری ی و عمومی هستند کهوصهرها پر از دوربینهای خصش  ها:دوربین -

کاربری نام  می  /از  محفاظت  متفاوتی  بطور  عبور،  آنرمز  به  دسترسی  و  عمومی  و  خصوصی  دوربینهای  این  گسترش  ها  شوند. 

 تواند موجب نقض حریم خصوصی افراد شده و به عنوان جاسوسی محسوب شود و به نگرانیهای حکومتی بینجامد.  می

فیزیکی سشبکه  - اشیاء  ارتباطات:  وای  هر هوشایبری در یک شهای  مانند  ارتباطات  آوریهای مختلف  از فن  استفاده  با  مند 

های امنیتی مختص خودشان را دارند  ها نگرانیشوند. هر یک از اینل میو موارد دیگر به یکدیگر متص  4G, RFID, GSMفای،  

 که باید در طی گسترش و استفاده از فن آوریهای ارتباطات مورد توجه قرار گیرند. 

ده متمرکز هستند  رویسهای ارائه شتمهایی، معمولاً بر سیسعه دهندگان چنین سایجاد سیستمهای مدیریت: طراحان و توس -

های پیامهای هشدار  تمها هرگز با گزینهیسگیرند. بنابراین، تولیدکنندگان این سو مسائل مربوط به امنیت سایبری را نادیده می

کنند و نسبت به این آسیب پذیریها پاسخگو نیستند که این امر دهنده به کاربران در مورد تخلفات امنیتی از آنها پشتیبانی نمی

 شود.  منجر به ایجاد سیستمهای مدیریتی ناامن و ضعیفی می

سیستمسیستم  - این  ونقل:  حمل  مدیریت  میهای  مواجه  اطلاعات(  )سرقت  هک  موارد  مهمترین  با  طوریکه ها  به  شوند، 

نگینی را به های ستوانند فجایعی را به ویژه در سیستمهای ترافیک هوایی یا کنترل قطار به بار آورند. علاوه براین، ترافیکمی

می حد  وجود  تابلوهای  و  رانندگی  راهنمایی  تابلوهای  و  راهنما  چراغهای  بر  کنترل  سیستمهای  هک  با  است  ممکن  که  آورند 

 سرعت مجاز، تا چندین ساعت به طول انجامند. 

زیرساساس شاً  ساختهای  از  ترکیبی  سیسهری،  فیزیکی  مستمهای  اجزای  با  که  هستند  شدهایبری  ادغام  فیزیکی  اند.  تقل 

CPSمند،  هرهای هوشدر ش  باشند.ها شامل اشیاء فیزیکی به هم متصل مانند حسگرها، عوامل محاسباتی، اشیاء شبکه و ... می

CPSها، تصمیم گیری در مورد اجرای فرآیندهای مؤثر ه وظیفه مهم را به انجام برسانند که عبارتند از جمع آوری دادهها باید س
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طور خلاص به  ما  ادامه،  در  فیزیکی.  اجزای  کنترل  اشاره و  شهری  زیرساختهای  سازی  یکپارچه  روی  پیش  مهم  تهدیدات  به  ه 

 کنیم:  می

استراق سمع : قرار دادن ابزار استراق سمع در شبکه خاصی به منظور جاسوسی در کانالهای ارتباطاتی و دستیابی به نحوه  

نقش ترافیک ش و  و  بکه  و حریم خصوصی شده  یکپارچگی  رفتن  بین  از  به  است که منجر  تهدید خطرناکی  استراق سمع  آن.  ه 

 تواند شکستهای مالی و شخصی را به بار آورد. می

ها، کلیدهای رمزنگاری و نرم افزاری؛  ها و اطلاعات حساس، گواهی نامهوس مانند دادهرقت اشیاء نامحسسرقت : این آیتم با س

ل هوشمند،  تلفنهای  مثل  دستگاههای دستی  مانند  فیزیکی محسوس  اشیای  سرقت  سایر  و همچنین  و   )... و  تبلتها  و  تاپها  پ 

زیرساخت  تکنولوژیکی،  شتجهیزات  میهای  قرار  تأثیر  تحت  را  میهری  امر  این  دسدهد.  در  محرمانگی  تواند  و  پذیری  ترس 

 تمها اختلال ایجاد کند و موجب مشکلات مالی و از بین رفتن اعتبار شود.  یسس

رویسها و دستگاههای مبتنی بر این ارتباطات اشاره  دن سش : این آیتم به سر ریز ارتباطات تا مسدودDoSممانعت از سرویس

 دهد.  دسترس پذیری سیستمها یا ارتباطات را تحت تأثیر قرار می DoSحملات  دارد.

خت افزاری، اشکالات نرم افزاری، عملکرد محیطی و طبیعی و همچنین خاتمه  توانند به دلیل شکستهای ستهدیدات دیگر می

یستمهای ازی سترس پذیری و یکپارچه ستوانند بر دسندگان و تولیدکنندگان ایجاد شوند. چنین تهدیداتی میتیبانی فروشپش

 زیرساختی تأثیر بگذارند و موجب اشکالاتی در ارائه خدمات و امر تولید شوند.  

   

 ها در شهرهاي هوشمند حریم خصوصی اطلاعات/ داده
با  هرهای هوشش از  مند  آوریهای مرتبط سحجم عظیمی  آوریهایداده های واقعی و فن  داده محوری   ر و کار دارند که فن 

که   دادههستند  تولید  و  اجرا  پردازش،  ایجاد،  فرایند  میبر  تأثیر  تولید  ها  برای  زیادی  منابع  دارای  هوشمند،  شهرهای  گذارند. 

منحصربفرد و مناسبی را ایجاد  هایهایی قرار دارند که بطور پیوسته دادهباشند. در بین این منابع، سیستمهای مختلف میداده

اینمی بوده و دادههرهای هوشتمها در شیسس کنند.  نامیده میکنند دادهتولید می هایی کهمند متداول    . 15،14شوندهای بزرگ 

تفاده  اس دهند که به چند طریق مورداخت انتقال مینتی و کوچک را به مجموعه دادههای زیرسهای سنیز داده های دیگر سیستم 

دهند. یکی از قرار می های باز در دسترس عمومهای قفل شده را به صورت دادههایی وجود دارند که دادهگیرند. سیستمقرار می

دهد. همه این ها را توسعه میهای و تجزیه و تحلیل دادههای مرتبط با یادگیری ماشین است که دادهسیستمهای دیگر، سیستم 

ترده نگه داشتن حجم گس گیرند ، بنابراین ایمنهر هوشمند مورد استفاده قرار میهری برای اجرای فن آوریهای شهای شداده

ی و همچنین حصول خصهای شداده های قفل شده وبراین، حفظ حریم خصوصی داده  ها و اطلاعات اهمیت دارد. علاوه این داده

ئله مرتبط در  مس  5اطمینان از عدم دسترسی تصادفی یا عمدی به آنان حائز اهمیت است. حفظ حریم شخصی با محافظت از  

از دادههای شاین حوزه، تضمین می از هویتها: که حفاظت  از  پرسنل را نشان می ی و محرمانهخصشود: حفاظت  دهد. حفاظت 

دهد، حفاظت از موقعیتهای مکانی: که جلوگیری از ردیابی  های افراد: که حفاظت از مکان و سرمایه هر شخص را نشان میحوزه 

نشان می را  هر گونه مکالمات جلوگیری میمکانی  استراق سمع  از  ارتباطات: که  از  از دهد، حفاظت  نهایت حفاظت  در  و  کند 

از که  می  تراکنشها:  محافظت  و جستار  مبادله  خرید،  گونه  را میهر  حریم خصوصی  به  مربوط  مسائل  دسته کند.  به سه    توان 

 (.  1)جدول  1۶تقسیم نمود: حریم خصوصی ارتباطات، فردی و کسب وکار

 ها و تخلفات مربوط به حریم خصوصی . چالش1جدول 

 دسته بندی 
های مرتبط با  چالش 

 حریم خصوصی
 توصیف تخلفات

حریم خصوصی  

 ارتباطات 

 M2Mارتباط  

ارتباط شهروندان با  

 شهر هوشمند 

 استراق سمع 

وسی کردن از همه مکالمات و رکوردها و گوش دادن به  جاس 

کانالهای ارتباطاتی؛ و یا بازخوانی داده ها با استفاده از ریدرهای  

 17غیرمجاز  

DOS یگنالهای  تفاده از ستم با اسیسمسدود کردن همه عملیات س
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ای پخش به منظور اهداف مخرب؛ و یا  اههتگرادیویی برای دس

 18شهرهای هوشمند    ناصطلاحاً کور کرد

 حمله مردی در میان 
های انتقال یافته و  تکاری داده جدا کردن کانالهای ارتباطی برای دس 

 19اقدامات اپراتورهای جعلی  

 حملات کانال کناری 
تفاده از هرگونه اطلاعات در مورد پیاده سازی فیزیکی امور  اس

 ۲۰،19محاسباتی مانند مصرف انرژی و زمان اجرا  

 ها و اطلاعات با کسی که به آن تعلق دارندمرتبط ساختن داده  احراز هویت 

 استفاده ثانویه 
اس مجوز و  ده بر اس ها و اطلاعات جمع آوری شتفاده از داده اس

 تفادۀ خاص آن برای اهداف غیر مجاز دیگراس

حریم خصوصی  

 کسب و کار

 بانکداری 

 تجارت الکترونیک 

 فیشینگ

ب  هور و مورد اعتماد به منظور کسل کردن هویت طرف مشجع

یا شماره کارتهای اعتباری او از طریق    اطلاعات مهم مانند رمز عبور

 ۲1ایمیل و پیامک  

   اسپوفینگ

 ( )حملات جعل 

ال آن به خواننده پس  ط عامل مخرب سوم و ارس ها توستکثیر داده 

 1۶از فاش سازی پروتکل امنیتی  

حمله به یکپارچگی  

 هاداده 

ها و تزریق اطلاعات  تریان و شبکه مش  دریافت اطلاعات در مورد

 ۲۲کاذب به مرکز نظارت بر سیستم  

 

 نتيجه گيري
و    هاوص فن آوری، کاربردها، زیرساختت که با نگرانیهای امنیتی در خصئله مهمی اسمند، مس هر هوشایبری شمنیت سا

عمدتاً تحت تأثیر یکپارچه سازی مبرم فن آوریها و ارتباطات فشرده حاصل از    ایبریباشد. امنیت سدادهها / اطلاعات همراه می

با رمزنگاری می از حملات و مسائل مرتبط  نامحدودی  قرار دارد که منجر به سطح  بالا  پیچیدگی و وابستگی  امنیت  آن،  شود. 

 باشد. سایبری شهرهای هوشمند، مسئله مهمی است که مستلزم همکاری بین المللی کارشناسان از سراسر جهان می
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