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 کيدهچ

از شبکه با رشد روزافزون فناوری اطل  امنیت  های کامپیوتری  عات و استفاده گسترده   ،

بسیار مهم و چالش برانگیز این حوزه مطرح است. نفوذ    شبکه به عنوان یکی از مباحث

انگیزه های مختلف مالی، سیاسی، نظامی و یا برای نشان    در شبکه های کامپیوتری با 

م  امنیتی  امنیتی در طراحی شبکه و  دادن ضعف  برنامه های کاربردی، ضعف  وجود در 

امنیتی هستند د. سیستم های تشخیص نفوذ ابزارهای  آن صورت می گیر پروتکل های

گیرند.   عاتی مورد استفاده قرار میاطل که برای تامین امنیت ارتباطات در سیستم های

دو دسته    اده برای تشخیص نفوذ بهاساس روش مورد استفسیستم های تشخیص نفوذ بر 

مبتنی بر امضا و مبتنی بر ناهنجاری تقسیم می شوند. از طرفی اینترنت اشیاء، فناوری  

اینترنت و اشیای هوشمند فیزیکی را ادغام می کند، اشیایی کهنوظهوری اس به   ت که 

ها و شهرهای هوشمند، فرآیندهای صنعتی و نظامی،  ترده ای از قبیل خانههای گسدامنه

مت انسانها، کسب وکار و کشاورزی تعلق دارد. فناوری اینترنت  لس  شت ونظارت بر بهدا 

ر اینترنت  به  متصل  وسایل  حضور  دراشیا،  روزان ا  و فعالیتهای  کند  می  تر  عمیق  ما  ه 

با مسائل   مزایای زیادی را در کیفیت زندگی به همراه دارد و از طرفی چالش های مرتبط

های امنیتی برای اینترنت اشیا باید   حل اساس، راه ست. براینامنیتی نیز ایجاد کرده ا

نفوذ برای اینترنت اشیاء  شخیص های ت ها، سیستم سایر شبکه  همانند .توسعه داده شود

های قرارگرفتن  حاضر استراتژی نیز، مهمترین ابزار امنیتی به حساب می آید. در پژوهش

اینترنت اشیاء و روش های   سیستم اینترنتهای تشخیص نفوذ در   تشخیص نفوذ در 

 .اشیاء مورد بررسی قرار گرفته است

 . تشخیص نفوذ، اینترنت اشیاء، شبکه، امنیت، الگوریتم هوشمند  :يديکل ان اژگو
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  هاي تشخيص نفوذ اي بر سيستم مقدمه

اقداماتی که تل عنوان  به  توان  را می  اندازدنفوذ  به خطر  را  پذیری منبع ها    ش می کند جامعیت، محرمانگی و دسترس 

 بهترین شرایط،  های سیستم است که درپذیریاز آسیب  ایمجموعهکرد. نفوذ حاصل یک تهاجم عمدی و بدخواهانه روی    تعریف

دسترسی بروز  پیشباعث  غیرقابل  رفتارهای  یا  خرابی  باعث  حالت  بدترین  در  و  غیرمجاز  درهای  می بینی    [1].شودسیستم 

فرتشخی نفود،  تشخیص  منظور  به  شبکه،  یا  کامپیوتری  سیستم  یک  در  وقایع  تحلیل  و  تجزیه  و  نظارت  های  فعالیت  صآیند 

آیا    مشاهده این که غیرعادی است. هدف از تشخیص نفوذ، بررسی پیاده سازی و سیاست امنیتی یک سازمان است. اساسا برای

  [2,3]. شودکرده یا نه استفاده می سازیسازمان، معیارهای امنیتی که در سیاست امنیتی مشخص کرده است را به درستی پیاده

 

  ست؟سيستم تشخيص نفوذ چي

های  گیرند، در سالفعالیت های غیرعادی مورد استفاده قرار می  تشخیص که به منظور  (1IDS)  های تشخیص نفوذیستمس

از محققین قرار گرفته است و مدلهای مختلفی به منظور شناسایی و جلوگیری از حمل اخیر مورد  ت و برقراریتوجه بسیاری 

موجود بر روی شبکه را تجزیه و تحلیل کرده و با   یها  سیستم تشخیص نفوذ کلیه فعالیت  کی .  امنیت ارائه و طراحی شده اند

از انجام شده مجاز  اطل استفاده  تعیین می کند که فعالیت  پایگاه داده خود  بر روی  همچنین و   غیر مجاز است  یا عات موجود 

گونه فعالیتها   این یا خیر و در نهایت به شما در مورد  تواند آسیبی به شبکه شما وارد کندتعیین می کند که آیا این فعالیت می

در حقیقت یک   IDS یک.  از طریق ارسال هشدار به مدیر سیستم انجام می شود  لاع رسانی معموکند. این اطلع رسانی میاطل

شبکه را دریافت کرده و آن ها را تجزیه و  های ارسالی و دریافتی در بسته شود بطوری که کلیه میمحسوب   2بسته   فریاسن  نوع

را   TCP/ IPپروتکل  شبکه به ویژه توانایی فعالیت با های ارتباطی در  پروتکلتحلیل می کند، این سیستم توانایی فعالیت با انواع  

 . باشد یم ریبه شرح ز های تشخیص نفوذ سامانه اجزای [5 ,4].داراست

های  ح گاهی اشاره به سیستملطبه جستجوی ترافیک شبکه می پردازد. این اصجزئی از سیستم که  :  حسگر یا عامل •

 .مبتنی بر میزبان دارد تشخیص نفوذ

های تشخیص نفوذ است که داده را از حسگر سیستم و قسمت های مختلف سیستم  واحد مرکزی سامانه:  سرور مدیریت •

روی داده های دریافتی، تحلیل های انجام دهند و به این ترتیب  توانند بر  کند. بعضی از سرورهای مدیریت میمی  دریافت

  رویدادهایی را در شبکه پویش کنند. برقراری رابطه میان داده های دریافت شده از سمت حسگرهای مختلف، مثل  وقوع

  ای درمسیرهای یکسانی که در سنسورهای مختلف، رویدادهایی ایجاد کرده اند منجر به کشف همبستگی بین رخداده

 .شود در کل بستر شبکه می جریان،

پایگاه داد • یا سرور  :  هسرور  توسط حسگرها  دریافت شده  و هشدارهای  رخدادها  تمامی  ثبت  داده وظیفه  پایگاه  سرور 

 .های تشخیص نفوذ استفاده می شوددارد. سرور پایگاه داده در بیشتر سیستم  مدیریت را بر عهده

کاربري • مدیر  برنامه(  3کنسول )  کاربریواسط  :  واسط  یا  و  کاربران  واسط  و  نصب شده  کامپیوتر  یک  روی  که  است  ای 

های مختلف سیستم، حسگرها، بروزرسانی نرم  مدیر سیستم می تواند از طریق آن به پیکربندی قسمت  .سیستم می شود

ایجاد یا  و  نرم افزار  رتغییرات  مشاهده  امکان  همچنین  بپردازد.  و    خدادهایافزار  فعلی  وضعیت  پویش  نیز  و  شده  ثبت 

 .جریان امکان پذیر است رخدادهای در

بسیاری از سیستم ها برای یافتن اقدامات جدید و نفوذی که ممکن است الگوهای ناشناخته داشته باشند،  :  طعمه مجازي •

هیچگونه سرویسی را ارائه نمی کنند. این تکنیک یکی از میزبانهای شبکه است که  طعمه مجازی استفاده می  از تکنیک

از داخل یا خارج شبکه به آن نباید   دهد و تنها کاربر آن مدیر طعمه مجازی است. به همین خاطر هیچگونه دسترسی 
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اقدام مشکوک شناسایی شده و م  وجود بع این  نداشته باشد. در نتیجه هرگونه دسترسی به آن می تواند به عنوان یک 

  [6].زم صورت می گیرداسایی می شود و برای بررسی آن اقدامات لامربوطه، شن IP و دسترسی

 

   هاي تشخيص نفوذانواع سيستم

تشخیص نفوذ  هایهای تشخیص نفوذ براساس مکان قرارگیری در سیستم شبکه و دامنه فعالیت به دو گروه سیستمسیستم

دستیابی به حداکثر کارایی و   برای  . معمولای شوندنفوذ مبتنی بر شبکه طبقه بندی م  های تشخیصمبتنی بر میزبان و سیستم

که با نام سیستم های تشخیص نفوذ  گیرندامنیت، این سیستم های تشخیص نفوذ به صورت ترکیبی نیز مورد استفاده قرار می 

 .توزیع شده شناخته می شوند

بر روی یک سیستم نصب  د کهبرنامه هایی هستن: (Host-Based)  ميزبان سيستم هاي تشخيص نفوذ مبتني بر   •

شناخته شده برای آن سیستم عامل، فیلتر می کنند. این   می شوند و ترافیک یا رویدادها را بر اساس لیستی از امضاهای

فایلها، اسبهای تراوا و ... را روی کامپیوتر میزبان تشخیص    ت و تهدیداتی مانند دسترسی بهتوانند حمل ها می سیستم

کمتر استفاده می شود. نرم افزار مربوط  لا، معموCPUبر روی ها به دلیل ایجاد بار کاری زیاد  دهند. از این گونه سیستم

ا فعالیت  شود و بصورت مجز روی تمام سیستم ها نصب می صورت تک به تک بر  هبه اینگونه سیستم تشخیص نفوذ ب

ر را بررسی و نظارت کرده و هنگام تشخیص یک کامپیوت  می کنند. این سیستم ها فقط بسته های ورودی و خروجی به

 .دهند هشدار می نفوذ و یا فعالیت مشکوک به مدیر شبکه و یا کاربر کامپیوتر

به میزبان  برای هر  تصمیمات  مناسب  توانایی سازماندهی  ها  این سیستم  به  امتیاز مهم  منحصر  و  اختصاصی  فرد   صورت 

سرویس.  است که  میزبانی  روی  نیست  لازم  مثال  عنوان  نمیDNS4به  اجرا  چندگانهرا  قوانین  برایکند  که  سوء  ای  تشخیص 

افزایش پیدا می کند و   ه کاراییدر نتیجه با کاهش قوانین مربوط  طراحی شده اند مورد بررسی قرار داده شوند، DNS استفاده از

سیستم همچنین  کند.  می  پیدا  کاهش  میزبان  هر  برای  پردازنده  از  نفوذاستفاده  تشخیص  اطل  های  میزبان  بر  عات  مبتنی 

کنند. در این سیستم ها احتمال  می مشخصی در مورد اینکه نفوذ از کجا و توسط چه کسی و چه موقع اتفاق افتاده است را فراهم

 .هشدار نادرست کم است

چندگانه   های تشخیص نفوذ مبتنی بر میزبان، میتوان به سازگاری کم بین سیستم عامل و نرم افزارهای ماز معایب سیست

یه  لاتی را که در  حمل عامل نوشته می شوند. همچنین این سیستم ها برخی از اشاره کرد. اغلب این سیستم ها برای یک سیستم

 . کنند های پایین شبکه انجام می شوند، شناسایی نمی

 

بر شبکه • مبتني  نفوذ  هاي تشخيص  شبکه  سیستم: (Network-Based) سيستم  بر  مبتنی  نفوذ  تشخیص  های 

این سیستم ها فعالیت   تهدیدات را به عهده دارند.  تحلیل ترافیک سراسر شبکه، به منظور شناسایی   نظارت و تجزیه و 

انکار سرویس های  کنند. سیستم تمام شبکه شناسایی میرا در  ...  ، اسکن پورت و(DOS5)های مخربی مانند حملت 

افزارهایی نرم  یا  افزار  بر شبکه به صورت سخت  نفوذ مبتنی  ترافیک عبوری در کل  تشخیص  پویش  برای  هستند که 

شبکه قرار داده می شوند و ترافیک شبکه را  شبکه و کامپیوترهای موجود در شبکه در مکان یا مکان های خاصی از

داده شود، یک پیغام هشدار برای مدیر شبکه   ، هنگامی که حمله یا رفتار غیرعادی تشخیصدهندمورد تحلیل قرار می  

 .ارسال می شود

ندارند.    یه شبکه عمل می کنند، به سیستم عامل وابستگیلا سیستم های تشخیص نفوذ مبتنی بر شبکه به دلیل اینکه در

به آن به منظور   درنگ یا نزدیک عبوری از شبکه در زمان واقعی و به صورت بلها ترافیک شبکه را به ازای هر بسته   این سیستم

 . دهند شناسایی الگوهای نفوذ مورد بررسی قرار می

 

 
4 Domain Name System 
5 Denial of Service 
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بایتها،   های تشخیص نفوذ مبتنی بر شبکه با آن روبرو هستند این است که این سیستم ها  هایی که سیستمیکی از چالش

نظارت بر تمام بسته ها غیر   ، ، به همین دلیل در شبکه های با سرعت بالاکنندذ بررسی میبسته ها و جریان را برای تشخیص نفو

دچار   Mbps 100یلاهایی با سرعت با   نیستند و در شبکه  آوری داده ها با سرعت بالا ممکن است. این سیستم ها قادر به جمع

های با ارتباط رمزنگاری شده رو به افزایش   حمله   دهند. همچنینمشکل می شوند و بسیاری از بسته های عبوری را از دست می  

غیر قابل دسترسی است که برای رفع این مشکل تحلیل   است و محتوای بسته های رمزنگاری شده برای سیستم تشخیص نفوذ

  [8 ,7 ,3] .نظارت و تحلیل است جریانهای شبکه به جای تحلیل هر بسته بهترین گزینه جهت

 

  همبندي اجزاي سيستم تشخيص نفوذ  ساختار و

دارد    های تشخیص نفوذ می توانند از طریق شبکه مجزا با هم ارتباط پیدا کنند. همچنین این امکان وجود اجزای سیستم

اصلی به نام   کهل یک شبکه کامل مجزا و جدا از شبه بر روی بستر شبکه اصلی، ارتباط اجزای سیستم برقرار شود. در روش اوک

ایجاد می شو  شبکه ارتباط  برای  رفتمدیریت  کار  به  بنابراین حسگرهای  واسط شبکهد،  به  نیاز  برای   جداگانه ه در سیستم  ای 

به شبکه مدیریت اتصال  مدیریت دارند، ولی بخش های دیگر سیستم مثل سرور پایگاه داده و سرور تحلیل، تنها  ارتباط با شبکه

اس این  این طرح  از مزایای  ماندت که سدارند.  پنهان می  از دید مهاجمین  نفوذ  انواع   یستم تشخیص  با  امنیت آن در مقابله  و 

دی که ایجاد شبکه زم می باشد. در موارلا کهو ایجاد ارتباطات برای ایجاد شبمقابل هزینه اضافی نصب   شود. در ت حفظ میحمل

ام از شبکهکانفیزیکی مجزا  استفاده  نباشد،  روی   پذیر  بر  ارتباطات  بسترهای مجازی  امنیت  تا  باشد،  اصلی مرسوم می  شبکه 

ت سیستم تشخیص متری دارد. برای مثال در حملکارایی ک تامین گردد. با این حال این روش در مقایسه با روش قبل، امنیت و 

  [9].ارتباطات و کارکرد مناسب مختل شود نفوذ می تواند به خود قربانی حمله شود و امکان برقراری

 

  هاي تشخيص نفوذ کرد امنيتي سيستمعمل

مدیریت    توانند عملکردهای امنیتی و شناسایی مختلفی را داشته باشند که خروجی آن ها را برای واحد ها می این سیستم

  فعالیت رخدادها و   های شناسایی شبکه، پویش و ثبت ه قابلیته دستتوان در سداخلی شبکه کاربرد دارد. این قابلیت ها را می

های شناسایی شامل بررسی و شناسایی   قابلیت.  های ممکن دسته بندی نمود ت و آسیبهای مرتبط با بازدارندگی از بروز حمل

استفاده، نرم افزارهای مورد استفاده و دیگر خصوصیات  ی ارتباطی موردمیزبان های فعال در شبکه، فعالیت های آن، پروتکل ها

های  ای در پویش و ثبت انواع رخدادهای شبکه دارند. این رخدادگسترده های تشخیص نفوذ کارکرد سیستمعمومی شبکه است.  

ه مورد استفاده  و بررسی ارتباط میان رخدادهای به وقوع پیوست  ت هشدارهای صادر شده توانند برای بررسی صحثبت شده می 

در صورت )ه  و نیز اقدام بازدارنده صورت گرفته اهمیت آن  رخداد، درج  ادها، زمان وقوع، نوعروید قرار گیرند. در مورد هر کدام از

ه صورت متمرکز در سرور مرکزی ذخیره این وقایع ثبت شده، هم به صورت محلی و هم بثبت می شود.   داده  در پایگاه  (وجود

  ید بر اساس یک ساعت مرکزی ها حفظ شود. زمان ثبت رویدادهای مختلف از جانب اجزای مختلف شبکه باامنیت آن شوند تامی

استفاده   ای یا هر روش خاص دیگری ند. برای ایجاد این هماهنگی میتوان از پروتکلی مانند پروتکل زمانبندی شبکههماهنگ باش

 . های زمانی هماهنگ شده ثبت شونده در نهایت تمام وقایع بر اساس برچسبد ککر

تشخ همان  نفوذ،  تشخیص  ابزارهای  قابلیت  حملمهمترین  مییص  مخرب  اقدامات  و  روشت  از  کار  این  برای  -باشد. 

نفوذ  مختلف تشخیص نفوذ استفاده می شود. عمده ابزارهای تشخیص نفوذ از ترکیبی از روش های سیستم های تشخیص های

 ابزارهای  یابند. تکنولوژی های مختلف  تتا به دقت و بازدهی مورد نظر دس  ت استفاده می کنند،ه منظور تشخیص انواع حملب

IDS  سفارش نیز  و  سیستم  نصب  و  تنظیم  فاز  برای  را  مختلفی  های  کقابلیت  دهندی  می  ارائه  آن  چردن  هر    های   قابلیت  ه. 

 بهتری را می تواند  ه، عملکردسیستم نصب شده به پیکربندی اولیبهتر باشد،  سیستم در موقع نصب و سفارشی کردن بیشتر و  

از جمله این    بررسی قرار گیرد. ها باید دقیق مورد  ارائه دهد. به این دلیل، هنگام انتخاب ابزار تشخیص نفوذ مناسب، این قابلیت

 : ده این موارد اشاره کرها می توان ب  قابلیت
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غیرعادی سیستم را مشخص می کند. این کمیت ها  ه حالت عادی از حالت  های مربوط ب  فاصله کمیت:  هحدود آستان •

  ه اگر از ثانیه اخیر باشد ک 60ستم در مدت ش های مجاز یک مشتری برای ورود به سیطور مثال می توانند تعداد تل  به

 .ت، مشکوک اسحدی تجاوز کند 

به سابقلیست سیاه ش:  دليست هاي سياه و سفي • بنا  است که  متفاوتی  انواع موجودیتهای  با  امل  مرتبط  ه سیستم، 

اند. این موجودیت ها می  های مخرب تشخیص  فعالیت ، شماره  IPتوانند شامل مشتری های خاص، آدرس  داده شده 

های سیاه این امکان را فراهم می آورند تا با استفاده    کاربری، اسامی فایل و... باشند. لیست ، اسامیUDPیا TCP درگاه

گذشته   تجربه  واز  اق سیستم  آسابقه  عوامل  سیستم،  توسط  شده  کشف  مخرب  کدامات  شناسایی  را  در  نها  و  نیم 

های خاصی را اعمال کنیم. بسیاری از ابزارهای تشخیص نفوذ امکان ایجاد    تسیاس  های بعدی در مورد آنها   دسترسی

لیست   های سفید به لیست عواملی گفته می شوند که برعکس  کنند. لیست  می لیست سیاه را به صورت پویا فراهم

 .خوشخیم شناسانده می شوند  ه سیستم به عنوان فعالیت هایسیاه، ب

ها تنظیمات  بسیاری از ابزارهای تشخیص نفوذ این امکان را دارند که روی نحوه هشداردهی آن:  يتنظيمات هشدارده •

 :از جمله خاصی صورت گیرد،

 . هشدار کل خاموش شود .1

 . ه اولویت برای بررسی داده شوددرجاز انواع هشدارهای تولید شده به هر کدام  .2

 . عاتی باید ذخیره شوندردن اینکه چه اطلمشخص ک .3

هشدارده .4 برای  روشی  چه  شود  از  استفاده  اطل) ی  برای  ایمیل  از  مثال  شودبرای  استفاده  سیستم  مدیر  به    و  ( ع 

امنیتی و   های  تبر اساس سیاس، تا  ه واحد مدیریت شبکه منتقل شونددارهای تولید شده از طریق چه واسطی بهش

 .پیشگیرانه پاسخی برای مقابله با آن فعالیت ایجاد شود

ب .5 منجر  متعدد  های  فعالیت  مورد  کدر  صورتی  به  شود  گرفته  تصمیم  هشدار  ایجاد  هشدارها ه  زیاد  تعداد  ایجاد  از    ه 

مساله سود   کردن سیستم به تعداد زیادی هشدار، از این ننده ها می توانند با مشغولشود. بسیاری از حمله ک جلوگیری

 . ندی مورد کار اصلی خود را انجام دهی هشدارهای بلابه   لابرند و در 

یص نفوذ تشخن بعضی کد های مربوط به  ز ابزارهای تشخیص نفوذ امکان دیدبعضی ا:  مشاهده کدهاي خاص برنامه •

کند تا دلیل بعضی هشدار ها مشخص شود و بتوان فهمید    مساله کمک می   می کنند. این مرا برای مدیر سیستم فراه

ست تا  هستند یا نه. همچنین این امکان هوضعیتهای خاص چقدر اهمیت دارند و آیا بی مورد    هشدارهای داده شده در

لبته این اقدام باید شناخت کامل از ابزار و برنامه نویسی آن صورت  ند. ار کخاص شبکه تغیی کد بر اساس ویژگی های

مدیران شبکه باید در دوره های زمانی منظم به شرایط بارگزاری و پیکربندی .  مشکل نشود ارگیرد تا عملکرد ابزار دچ

ظیم مجدد  است نیاز باشد تنظیمات هشدار سیستم بر اساس شرایط گوناگون تن سیستم توجه کنند، همچنین ممکن

  [11 ,10].تغییر می کند شود، زیرا شرایط سیستم به مرور زمان

  هاي تشخيص نفوذ طبقه بندي روشهاي سيستم

را با    های تشخیص نفوذ  نشان داده شده است، خانوادة سیستم(  1)طبقه بندی سیستم های تشخیص نفوذ، که در تصویر  

بر ناهنجاری    های تشخیص نفوذ را می توان به دو روش مبتنی بر امضاء و مبتنی ها تعریف می کند. روشتوجه به خصوصیات آن

  .تقسیم کرد. روش های تشخیص، هسته و پایه اصلی فناوری های تشخیص نفوذ هستند
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 طبقه بندي سيستمهاي تشخيص نفوذ : (1) تصویر 

دارای یک پایگاه   IDS آنتی ویروس انجام می دهد،در این روش که همانند کاری است که یک  :  تشخيص مبتني بر امضاء

، آن را ص دهدیترافیکی را تشخ  IDS ت مشخص شده اند، به محض اینکه نوع و روش فعالیت برخی از حمل  داده است که در آن 

تشخیص نفوذ مبتنی بر  های    سیستم.  م هشدار می کندپایگاه داده مربوطه مقایسه کرده و در صورت بروز تطابق اعل عاتبا اطل 

از   این سیستم.  های تشخیص نفوذ مبتنی بر دانش نیز شناخته می شوند  امضاء به عنوان سیستم پایگاه داده  ها اشاره به یک 

م های تشخیص نفوذ صحبت وقتی که درباره سیست  ءنی کلمه امضاآسیب پذیری های سیستم دارند. مع  ت قبلی، امضاءها وحمل

است. هر نفوذ یک اثر انگشت یا ردپا به جای می گذارد که این   مدرک ثبت شده از یک نفوذ یا یک حمله ه عنوان یکمی شود، ب

 . ت مشابه در آینده مورد استفاده قرار گیردجهت شناسایی حمل ردپا، امضاء یا الگو نامیده می شود و می توانداثر انگشت یا 

ممیزی  ت شناخته شده است را آماده می کنند. داده هایتعدادی امضاء از حملها یک پایگاه داده که شامل    سیستم  این

انطباق داشتهآوری شده توسط سیستجمع با آن  اگر  پایگاه داده مقایسه شده و  با محتوای  نفوذ  باشد، یک هشدار  م تشخیص 

از فعصادر می شود. رخدادهایی که با مدل حمل قانونی در نظر گرفته می   الیت هایت تطابق نداشته باشند، به عنوان بخشی 

قادر   کند. با این حال، این روش  می ت شناخته شده بسیار مؤثر است و تعداد کمی هشدار غلط تولید  این روش برای حمل.  شوند

ت تغییریافته از حمل ت کمی تغییر داده شود، این روش نسخه هایت جدید را تشخیص دهد. هنگامی که الگو حملنیست حمل

 .مؤثر است ت از پیش شناخته شده،می را تشخیص نمی دهد. بنابراین، این روش تنها در تشخیص حملقدی
 

  مزایا سيستم هاي تشخيص نفوذ مبتني بر امضاء •

 .هشدارهای اشتباه کمی دارند (1

 .تساده بودن روش تشخیص حمل (2

 . تتوانایی در تشخیص مؤثر تمامی الگوهای شناخته شده حمل (3

امنیتی  انجام شده، عمیق و مفصل است و موجب می شود فهم مشکل و اقدامات پیش گیرانه توسط مدیرتحلیل های   (4

 . ساده تر شود

  

  معایب سيستم هاي تشخيص نفوذ مبتني بر امضاء  •

 . ت ناشناخته و جدید که نمونه امضائی برای آن ها تولید نشده استی در تشخیص حملناتوان (1

 .که از چند مرحله تشکیل شده اند و مبتنی بر یک سری رخدادهای متوالی هستندتی ناتوانی در برابر حمل (2

  .الگوهای نفوذ باید مرتب به روز شوند (3
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بالا  (4 از لحاظ تطابق با تمامی ، کارا و قابل اجرا نیستند، زیرا باید تمامی بسته های اطلدر سرعت های  الگوهای    عاتی را 

 .حمله مقایسه کنند

 

ناهنجاريتشخيص   بر  انواع:  مبتني  از  نوع  این  و   IDS در  دارد  وجود  عادی  شبکه  در  که  رفتاری  به  توجه  با  سیستم 

اثر یک عمل ترافیک طبیعی و غیرعادی،    ترافیکی که در  به بررسی های خود و مقایسه  با توجه  و  ایجاد شده است  غیرعادی 

در سیستم های تشخیص نفوذ مبتنی بر ناهنجاری، نمایه های طبیعی  . مورد این نوع ترافیک هشدار دهد تصمیم می گیرد که در

ها مقایسه کرده و رفتار   های گرفته شده را با این نمایه می شوند. سپس سیستم، داده  در سیستم نگهداری ( یا رفتارهای طبیعی)

ع رسانی به مدیر امنیتی سیستم کند و با اطلانحراف داشته باشد را به عنوان یک نفوذ تلقی می    هر فعالیتی که از این نمایه ها 

اقدام می کند  یا اتخاذ یک پاسخ مرحله باید    2اجمان داخلی  ت جدید و همچنین مهبرای تشخیص حمل .مناسب در برابر آن 

 : دنبال شود

  (توصیف رفتار عادی به وسیله یادگیری خودکار)شناسایی رفتارهای نرمال و پیدا کردن قوانین ویژه برای آن ها  −

 هایی از رفتارهای عادی سیستم، شبکه، کاربران و گروه های کاربری    نمایهایجاد  −

جزء کنند،  می  پیروی  ها  نمایه  این  از  که  رفتارهایی  ورودی،  ترافیک  بررسی  و   رفتارهای  با  آیند  می  حساب  به    عادی 

ش های نفوذ  تل  فعالیتهایی که انحراف بیش از حد از مقادیر تعریف شده برای این نمایه ها دارند، به عنوان رفتارهای ناهنجار و

مهمترین روش های تشخیص ناهنجاری عبارتند از: تشخیص ناهنجاری آماری، تشخیص مبتنی بر داده کاوی،  .  شمرده می شوند

 . مبتنی بر دانش و تشخیص مبتنی بر یادگیری ماشین تشخیص
  

  مزایا سيستم هاي تشخيص نفوذ مبتني بر ناهنجاري •

 . ت جدید که تا به حال رخ نداده اند، هستندقادر به تشخیص حمل (1

 . ها وابستگی کمی به مکانیزم های مربوط به سیستم عامل دارند این سیستم (2

الگوهای   (3 که  آنجایی  سیستماز  باشند،  فرد  به  منحصر  نفوذ  تشخیص  سیستم  هر  برای  توانند  می  هنجار    رفتارهای 

 . ت نفوذ مقاوم تر استتشخیص نفوذ در برابر حمل

اطل  سیستم (4 توانند  می  ناهنجاری  تشخیص  سیستمهای  برای  امضاء  تعریف  در  که  کنند  تولید  تشخیص   عاتی   های 

 .گیردقرار مبتنی بر امضاء مورد استفاده 

 

  معایب سيستم هاي تشخيص نفوذ مبتني بر ناهنجاري •

و تشخیص حمل (1 اندازه گیری  برای  ویژگی های سیستم،  و  پارامترها  از  مناسب  براساسانتخاب یک مجموعه  آنها،   ت 

 .مشکل و نیازمند تجربه زیادی است

ب (2 نرخ  دقیق  الادارای  پوشش  یادگیری،  مرحله  در  زیرا  هستند؛  غلط  هشدارهای  جنبهی  یک تمام  رفتار  سیستم    های 

 . امکانپذیر نیست. همچنین رفتار یک سیستم ممکن است با گذشت زمان تغییر کند

آموزشی   همچنین بیشتر اوقات نیاز به مجموع نگهداری فایل های نمایه، سربار قابل توجهی برای سیستم عامل دارد. ه  (3

 .برای ایجاد نمایه های طبیعی است

موا (4 دامنهدر  که  باشد  ردی  وسیع  سیستم  عادی   عملکرد  رفتار  نمایه  ایجاد  کند،  تغییر  زمان  مرور  به  عادی  رفتار    و 

  [2].کاری دشوار و زمان گیر خواهد بود سیستم،

 

  معماري سيستم هاي تشخيص نفوذ

جمعسیستم  معماری منظور  به  محققین  است.  گوناگون  و  متنوع  خیلی  نفوذ  تشخیص  دادههای  و    تحلیلها،  آوری 

کرده اند. در   در کل حیطه متمرکز، نامتمرکز، تعاملی و مستقل اجزایی کلیدی را برای این سیستم ها پیاده سازی  پاسخگویی 

آوری و تحلیل کلیه   های مبتنی بر میزبان شخصی، که جمع  های تشخیص نفوذ، در گسترده ای از سیستم  حال حاضر سیستم
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تعاملی توزیع شده بین   ت می گیرد، تا سیستم های مبتنی بر شبکه یا حتی سیستم هایداده ها در آنها به صورت محلی صور

شده انجام می دهند، قرار دارند.    چندین سازمان، که جمع آوری داده و تحلیل و پاسخگویی را هم به صورت محلی و هم توزیع

 :اند که به شرح زیر است  یکسری اجزا تشکیل شده های متفاوتی دارند، اما به لحاظ عملکرد از  اگرچه این سیستم ها نیازمندی

قرار    این جزء نقش نظارت بر ترافیک تحت پوشش را دارد و می تواند به صورت متمرکز و یا توزیع شده در شبکه  حسگر:

م نوع سیست زم برای موتور یک سیستم تشخیص نفوذ می باشد. این داده ها بسته بهلاد و وظیفه آن جمع آوری داده های  گیر

بخشی از محتوای آن   ارسالی، بخشی از آن ها و یا حتی  موتور آن می تواند کلیه بسته هایتشخیص نفوذ و روش بکار رفته در  

  .ها باشد 

کانال    عات جمع آوری شده توسط حسگرها از طرق یک کانال ارتباطی به واقعه نگار ارسال می شود. ایناطل  صف پيام: 

به ساختار حسگره و معماریبسته  ی ا  بستر شبکه،  است  نفوذ ممکن  کاربردیلاا یک  سیستم تشخیص  برنامه  باشد. در هر   یه 

آنها و تحویل به واقعه   عات ارسالی از حسگرها نیاز به یک بافر واسط جهت ذخیره سازی موقتی اطللاصورت به دلیل حجم با

 .ایفا می کندنگار در زمان مناسب می باشد. صف پیام نقش این بافر را 

اما در اکثر روش ها  . وجود نداشته باشد  این جزء نیز بسته به معماری سیستم تشخیص نفوذ ممکن است اصل  واقعه نگار:

عات جمع آوری شده توسط حسگرها در شمار آمده و وظیفه آن نگهداری کلیه اطل  این جزء یک بخش ضروری از معماری به

این جزء نیز بسته به تکنیک استفاده شده در تحلیلگر متفاوت  ط تحلیلگر می باشد. ساختار  توس ساختار مناسب و قابل استفاده

 .فایل، پایگاه داده باشد بوده و ممکن است

داده ها به   شاید بتوان تحلیلگر را اصلی ترین جزء سیستم تشخیص نفوذ به شمار آورد. زیرا که پردازش و تحلیل  تحليلگر:

سیستم تشخیص نفوذ،   رد. بسته به نوع رویکرد بکار گرفته شده درالی در این جزء صورت می پذیمنظور تشخیص نفوذهای احتم

 .مختلفی برای پردازش داده ها به خدمت گرفته می شوند  (تکنیک ها)ها  مکانسیم

سیستم    بعد از تشخیص نفوذ توسط تحلیگر، نوبت به این جزء جهت انجام اقدام مناسب میباشد. بسته به نوع  واکنشگر:

جلوگیری از نفوذها   این اقدام می تواند متفاوت باشد. در سیستم های فعال که در رده سیستم  (فعال یا غیرفعال)  تشخیص نفوذ

نفو مقابل  در  ارتباط  قطع  با  شوند،  می  بندی  دهنددسته  می  نشان  العمل  عکس  شده  داده  تشخیص  های  .  ذ  سیستم  در  اما 

  [12].ن هشدار کفایت می کندغیرفعال صرفا به اعل

 

  ابزارهاي خودکار تست نفوذ

ابزارهای  انجام شده است، ده ابزار زیر را به عنوان بهترین  2006نتایج تحقیقاتی که در زمینه ابزارهای تست نفوذ در سال  

  .نفوذ معرفی کرده اندتست 

:Nessus  های  گین دارد. این نرم افزار، دارای بررسیپل  11000ت که بیش از  م افزار اسکن آسیب پذیری شبکه اسنر  این

راه دور، معماری کل(  Local) امنیتی محلی رابط گرافیکیو  با  برای نوشتن GTKینت/سرور  اسکریپتی  زبان  گین های  پل ، و 

 . دلخواه استمورد 

:GFI LANgaurd  یهااین یک اسکنر تجاری برای امنیت شبکه برای سیستم عامل ویندوز است. این نرم افزار، شبکهIP  

ها، برنامه های در   های در حال اجرا را شناسایی کند. این نرم افزار می تواند سیستم عامل کامپیوتر  را اسکن میکند تا ماشین

 . را کشف کند ... های نصب نشده و patch سرویس پک نصب شده بر روی سیستم عامل،حال اجرای سیستم ها، 

:Retina  اسکنر تجاری آسیب پذیر است. همانند  یک Nessusمی یز تمام سیستم های یک شبکه را اسکن، این برنامه ن 

 . دهد  کند و تمام آسیب پذیری های کشف شده را گزارش می

 :Core Impact  اکسپلویت محصولی ابزار  عنوان قدرتمندترین  به  است که  نفوذ  فرآیند تست    مطرح  برای خودکارسازی 

 . . این محصول دارای پایگاه داده بسیار بزرگ و آپدیت است(بسیار گران است)شود  می

http://www.rcsj.ir/


 25 -43 ، ص1402 تابستان، 30ره اشم ،علوم رایانه ی علمی پژوهش درهمجل
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

ISS Internet Scanner:  اینترنت می ی اسکنر  است.  اپلیکیشن  پذیری در سطح  آسیب  ارزیابی  ابزار  از تواند    ک    بیش 

و ... را    نوع دستگاه شبکه ها از قبیل کامپیوترهای رومیزی، سرورها، روترها، سوئیچ ها، فایروال ها، دستگاه های امنیتی 1300

 . شناسایی کند

X-Scan:  تواند   دهد. این ابزار می  اسکنر شبکه است که به صورت چند نخی عملیات اسکن آسیب پذیری را انجام می  یک

 . و پسوردهای ضعیف را کشف کند ینام کاربر سرویس ها، نوع سیستم عامل های راه دور و نسخه آنها، ونوع 

SARA:  ابزار ارزیابی آسیب پذیری است که از اسکنر SATAN منتشر   دو بار در ماه  مشتق شده است. آپدیت های آن

 . شود می

QualysGuard:    .شوند. ن وصلآتوانند از طریق اینترفیس وب به    کاربران مییک اسکنر آسیب پذیری تحت وب است  

 . کند آسیب پذیری را چک می 5000این ابزار، بیش از 

SAINT: بزاری تجاری برای ارزیابی آسیب پذیری استا. 

MBSA  : میلیون  3، ط هر هفتهوسافت سازگاری دارد. به طور متوست مایکربا دیگر محصولامحصول مایکروسافت است که

 . کند  کامپیوتر را اسکن می

 :وه بر این لیست، شما باید با ابزارهای دیگر اکسپلویت آشنا باشید عل

Metasploit Framework  :اپن سورس ینرم افزار (Open Source )برای ایجاد، تست، و استفاده از اکسپلویت است. 

Canvas  :[3] .اکسپلویت است 150شامل بیش از بزار تجاری استفاده از آسیب پذیری است که ا  

 

 تشخيص نفوذ در اینترنت اشياء 

  مقدمه اي بر اینترنت اشياء

کند. تمام    می فناوری است که هر شی یا دستگاهی را در هر نقطه از هر مسیر یا شبکه به هم متصل (6IoT)   اینترنت اشیاء

اینترنت اشیاء می تواند در  .استفاده از شناسه منحصر به فرد آدرس دهی شوند اشیاء متصل باید در اکوسیستم اینترنت اشیاء، با  

مراقبت های بهداشتی و غیره استفاده    زمینه های مختلف مانند شهرهای هوشمند، خانه های هوشمند، حمل و نقل، کشاورزی، 

دستگاه با یکدیگر ارتباط    6ازای هر انسان حدود   زم است بهلا IoT ، در فناوریGartnerعات اخیروه بر این، طبق اطلشود. عل

   IoTدقیقه برای حمله به هر دستگاه 2(  7ISTR) بر اساس گزارش های سازمان تهدیدهای امنیتی اینترنت].13[  برقرار کنند

حالی    این درافزایش یافته است.   IoT درصد حمله به دستگاه های  600در حدود    2017تا    2016است. همچنین از سال    لازم

نفوذ به دستگاه   توانند نمی IoT دهد که تقریبا نیمی از شرکت های پیشرو در حوزه، نشان می Gmaltoاست که گزارش های

 . خود را تشخیص دهند IoT های

ا تحوز سازمانبسیاری  از  عنوان بخشی  به  بر  IoT ت دیجیتال خود،لاها  در  راستا، شرکت ها  می   را  این  در    تعداد گیرند. 

فناوری   های ارزشمند  را به شبکه های شرکتی خود متصل می کنند. این دستگاه ها با سایر دارایی IoT زیادی از دستگاه های

قداماتی را ها ا  شرکت  د. بنابراین مهم است کهننعات حساسی را کنترل می کعات ارتباط برقرار می کنند و گاهی اوقات اطلاطل

رسد زیرا دستگاه های    نمی  آسان به نظر IoT خود انجام دهند. متاسفانه، برقراری امنیت IoT دستگاه هایسازی    برای ایمن

طور کلی افزوده است ایجاد کرده است.   به IT ، که به پیچیدگی محیطIoTهوشمند متعدد و متنوع یک اکوسیستم چند منظوره

بیشتری از دستگاه ها را برای هدف قرار دادن دارند    زیرا مهاجمان تعدادچنین پیچیدگی موجب ایجاد خطر دیجیتالی می شود،  

ای را اداره نمی کنند. برخی    عات مشابهت هوشمند اطللامحصو  وه بر این،ها سوء استفاده می کنند. عل   و از روابط این دستگاه

  عات، سازمان لم دهند، به همین دلیل امنیت اطجاا را انبه دیگر دستگاه ه  ها ممکن است اقدامات امنیتی کمتری نسبت  دستگاه

به وضوح احساس محافظت از میزان رو به رشد داده ها را که جمع آوری و ذخیره   ها را مورد تهدید قرار داده است و سازمان ها 
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که هزینه ها در    خواهند این مشکل را حل کنند به طوری  با سرمایه گذاری در امنیت می  کرده اند، احساس می کنند. لذا آن ها 

امنیت دستگاه های  به    11.7از    2017توسط شرکت ها در سال    IoTحوزه  یافته   2018درصد در سال    13.15درصد  افزایش 

 .است

مجرمان    شناخته شده است و نقش آنها در زندگی روزمره به طور چشمگیری افزایش یافته است. اما  IoT بازار دستگاه های

مصرف کنندگانی که    ت خود را چند برابر می کنند و خطر برایمالی را در نظر گرفته و در نتیجه حملسایبری نیز فرصت های  

ضربه بزند و دستگاه های    خود را دوست دارند، این است که تهدیدات می توانند به طور غیرمنتظره ای به آن ها  IoT ابزارهای

،  8DDoS تاستفاده از آنها درحمل تواند فعالیت غیرقانونی تبدیل کند. این امر میهای قدرتمند برای  ضرر را به دستگاهظاهرا بی

افزایش تهدیدات و سخت تر شدن حفظ حریم  یا فعالیت بات نت ها باشد. با توجه به این که، ارتباطات بیشتر به نوعی معادل

امنیت و  برای  IoT خصوصی  اصلی  چالش  سه  اولین چ معرفی شده  IoT است.  دوم،  الش، است.  است.  شبکه    IoT ناهمگونی 

های هوشمند اتخاذ می کند.   مانند شهرهای هوشمند و شبکه معماری بسیار گسترده ای را به خصوص در برنامه های کاربردی

خاص مربوط به محدودیت قدرت و محاسبات حسگرهای شبکه معرفی   های جدیدی برای رسیدگی به مسائل پروتکل IoT سوم

  [14]. می کند

 

  هاي نرم افزار محور کهشب

پذیری و   یک نمونه از شبکه های جدیدی هستند که انعطاف پذیری، قابلیت مقیاس  (SDN9) های نرم افزار محور شبکه

صفحه کنترل و     SDNحل کند. در واقع شبکه های IoT امنیت را بهبود می بخشد که می تواند تا حدی چالشهای موجود را در

یک قسمت جدیدی در   کنترل  هم جدا می کنند. صفحه انتقال برای سوئیچ جریان داده ها است. همچنین صفحهانتقال را از  

انتقال شامل دستگاهشبکه، که کنترلر نامیده می را معرفی می کند و صفحه  افزاری مانند سوئیچ ها، روترها،   های شود  سخت 

پردازشی برای پر کردن جدول صفحه انتقال نیاز ندارند    ها هیچ گاهاست. این دست( IDS) های تشخیص نفوذفایروال ها و سیستم

عات توپولوژی آن را ارائه  کنترلر خدماتی مانند وضعیت شبکه و اطل.  و منطق شبکه به طور مستقل به کنترلر منتقل شده است

استفاده می شود. با این   OpenFlow نامصفحه انتقال و برعکس از پروتکلی به    عات از کنترلر بهمی دهد و برای جابجایی اطل

  [15,16].ترین نگرانی ها است اصلی همچنان یکی از SDN وجود امنیت در

است اما   از قبیل انعطاف پذیری و یا مقیا س پذیری به آن اضافه شده IoT برای بهبود چالش های SDN با توجه به اینکه

  IoT در امنیت  افزوده شده و لذا نگرانی IoT وجود داشت، به نگرانی های امنیتی در SDN ی که در امنیتیها  از طرفی نگرانی 

SDN  تبیشتر از پیش شده اس SDN .فرایند مدیریت و اجرای   بخاطر کنترلر مرکزی، دید کلی شبکه را فراهم می کند و این

لیت همکاری  کاهش می دهد و قاب  های شبکهسیاستکند و همچنین خطاها را در زمان پیکربندی و تغییر ها را آسان میسیاست

یکپارچه و قابل اطمینان قرار گیرند. تهدیدات    ل چندین شبکه در صنایع مختلف می توانند در یک شبکهرا افزایش می دهد. مث

زایای این  شوند. در واقع متشدید می SDN های شبکه  های معمولی هستند و این تهدیدها درامنیتی، چالشی حیاتی در شبکه

برطبق بررسی های امنیتی که بر  .  سنتی امکان پذیر نبوده اند مدل از شبکه با تهدیدهای اضافی همراه است که در شبکه های

بر روی این پروتکل صورت گرفته است. برای   ت مختلفیصورت گرفته، مشخص شده است که حملOpenFlow   روی پروتکل

ت انکار سرویس قرار گیرد.  تواند تحت تاثیر حمل می  ل کانال بین دستگاه ها و کنترلرهای کنتر مثال، جداول جریان و دستگاه

شود   برای امن کردن کانال ارتباطی شروع می TCP رمزنگاری با پروتکل TCP کانال ارتباطی بین کنترلر و سوئیچ با یک اتصال

  [17].ت مرد میانی استانتقال در معرض حملهای  دستگاه و بدون یک روش رمزگذاری، ارتباط بین کنترلر و

  پویایی،  های فاقد زیرساخت مبتنی بر شبکه نرم افزار محور نیز انعطاف پذیری، سیم ناهمگن، شبکهبه علت رشد فناوری بی

معرفی برنامه ریزی،   هایی را برای حل مسائل امنیتی فراهم می کنند. شبکه نرم افزارمحور ضمن ارائه و مقیاس پذیری و فرصت

ایجاد می کند. با توجه به اینکه   کنترل متمرکز، تجزیه و تحلیل ترافیک و بهبود امنیت، مجازی سازی و هوشمندی را در شبکه
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محیط های فاقد زیرساخت ناسازگار است،   به کارگیری یک راه حل کنترل متمرکز با سطح تمرکز زدایی، خرابکاری و تأخیر در

با   آن  بر چالشکاربرد  افزارمحور  نرم  اساس کار شبکه  است.  رو  به  رو  پوسته    (کنترل)جداسازی هوش شبکه   هایی  انتقال  )از 

  لا رایج شدند. در شبکه های با   1995  مایکروسیستمز در سال است. این قبیل شبکه ها پس از انتشار جاوا توسط سان  (عاتاطل

ریزی سبب پویایی شبکه، شخصی سازی و تعریف کاربری های جدید بر   هکنترل کنندة متمرکز کل شبکه را هدایت کرده و برنام

کنترل کننده  ارتباط امن بین سوئیچ و    برقراری  OpenFlow  نحوة عملکرد پروتکل  .[15,16]  اساس نیاز هر سازمان می شود

از چندین  می OpenFlow . شبکه است به دستگاه  تواند متشکل  فیزیکی مجهز  و    شبکه  و سوئیچ  های حمل  روتر  مانند  نقل 

ارتباطی امن و پروتکل  شامل سه بخش جداول OpenFlow باشد. سوئیچ   ( 2)است که در تصویر   OpenFlow جریان، کانال 

کنترل کنندة پروتکل فوق عمل و کنترل کننده عملیات به روزرسانی، افزودن یا   نشان داده شده است. سطح کنترل به عنوان

  [19 ,18].پیش تعریف شده اجرا می کند  قوانین از ا به وسیلهحذف ورودی های جریان ر

 

 (OpenFlow) اجزاء سوئيچ: (2) تصویر 

  ویژگي ها و مزایاي شبکه نرم افزار محور

نظام به صورت  شبکه  کنترل  پذیر جهت  انعطاف  روشی  عنوان  به  افزارمحور  نرم  بسترشبکه  است.  شده  ظاهر  از    بالا مند 

فوق العاده در   برد. وجود برخی ویژگی های  جهت برقراری ارتباط امن بین سطوح داده و کنترل بهره می OpenFlow پروتکل

ویژگی های مهمی از   ت امنیتی فعلی شده است. شبکه نرم افزار محور دارایشبکه نرم افزار محور باعث حل بسیاری از مشکل

روزرسانی پویای قوانین حمل و   چابکی و پویایی، کنترل و مدیریت متمرکز، تجزیه و تحلیل ترافیک، بهقبیل قابلیت برنامه ریزی، 

به شبکه های مرسوم مانند استقرار آسان   دارای مزایایی نسبت  لاو حفظ امنیت است. همچنین شبکه بانقل، بهینه سازی منابع  

عملیاتی   و  ارائه خدمات جدید، کاهش هزینه مدیریتی  ناهمگن، تر،  زیرساخت  فناوری های  مؤثر  فروشنده،   های چند عملیات 

شبکه، در  امنیت  بهبود  دهی،  و سرویس  عملیات  شفاف  و  مداوم  پلتفرم    افزایش  در  شبکه  عناصر  ریزی  برنامه  قابلیت  افزایش 

مبتنی بر شبکه نرم  برقراری امنیت یک چالش بزرگ در شبکه های   .بیسیم توزیع شده و ممانعت از درگیرکردن تجهیزات است

. یکی از روش های رایج بهبود امنیت، به کارگیری  [20]است  لا سیار با قابلیت با افزار محور و به طورکلی در شبکه های موردی

 .است که در ادامه آن را تشریح می کنیم معماری های مختلف شبکه نرم افزار محور

  افزار محورانواع معماري کنترل کننده در شبکه نرم 

معماری  از  استفاده  برای  اجرایی  استاندارد  وجود  عدم  به  توجه  ، با  شبکه  طراحی  در  محور  افزار  نرم  شبکه  مختلف   های 

شبکه   مشتریان نسخه های متفاوتی را از کنترل کننده شبکه نرم افزار محور برای رفع نیاز خود استفاده می کنند. انواع معماری

چندگانه   و  واحد  متمرکز  های  کننده  کنترل  شامل  کننده  کنترل  ساختار  لحاظ  از  محور  افزار  سلسله)نرم  مراتبی،   معماری 

 . است. در ادامه این ساختارها را تشریح می کنیم (معماری توزیع شده کامل با دیدگاه محلی و جهانی

افزار محور واحد،  :(کنترل کننده متمرکز واحد)استفاده از یک کنترل کننده متمرکز   • کنترل کننده شبکه نرم 

از تمام سو  عات محدودی ازبخشی از شبکه با عنوان دامنه را کنترل کرده و اطل ای  یچ  یشبکه دارد. دامنه مجموعه 
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میزبان ها به این سوئیچها متصل هستند. برای  و همةهایی است که به طور مستقیم به یک کنترل کننده متصل شده  

است.  h1 و s1 و s2 واحد، فقط قادر به دیدن  به صورت مجزا به عنوان کنترل کننده متمرکز  c1(3)مثال در تصویر  

رخ دهد که تنها نقطه شکست   با ساختار بالا   حمله منع سرویس و منع سرویس توزیع شده می تواند در کنترل کننده

  [21 ,18].است

به کارگیری کنترل کننده های متعدد   :(سلسله مراتبي و توزیع شده)استفاده از کنترل کننده هاي چندگانه   •

را برطرف کرده و در صورت شکست  می تواند ضمن افزایش میزان اعتماد و تحمل شکست، مشکل شکست نقطه ای

کنترل کننده ها برای تدوام در    الاب  امکان تداوم در کنترل شبکه را میسر سازد. همچنین با ساختاریک کنترل کننده،  

  که از کنترل کننده  الااز ساختار ب  کنند. درضمن استفادهعات را مبادله میکنترل شبکه با همدیگر همکاری کرده و اطل

می بهره  زیادی  دهد های  افزایش می  را  تصویر  گیرد، سربار  افزار  ( 3).  نرم  کنترل کننده های   ساختار شبکه  با  محور 

  .چندگانه را نشان می دهد

 

 ها  هاي مختلف و قابليت مسيریابي مستقل بسته هاي چندگانه با دامنه  کنترل کننده:  (3)  تصویر

شده   تواند با استفاده از دو طرح کنترل کننده چندگانة سلسله مراتبی و چندگانة توزیعمعماری کنترل کننده چندگانه می  

  [18] .با دیدگاه محلی و جهانی طراحی و اجرا شود (مسطح)کامل 
 

  سلسله مراتبي نندة چندگانهساختار کنترل ک

زم را لا هماهنگی های  ( اصلی)کنترل کننده ریشه   مدل سلسله مراتبی به عنوان یک معماری عمودی است و در ساختار بالا 

داده جهانی   بین کنترل کننده های محلی ایجاد کرده و آنها را مدیریت می کند. در این ساختار کنترل کنندة ریشه به پایگاه

عات شبکه  می بایست اطل  دسترسی داشته و کنترل کننده های محلی قبل از اینکه بتوانند هر عملیات بین دامنه را اجرا کنند،

های محلی به عنوان کنندهو کنترل  در این مدل کنترل کنندة ریشه به عنوان یک سرور  ز کنترل کننده ریشه درخواست کند. را ا

از کنترل کننده های محلی خوشه اتصالمشتری عمل می کنند  غربی با    -برنامه نویسی کاربردی شرقی    . همچنین هیچ یک 

 ( اصلی)به عنوان ریشه    MC10  کنترل کننده  (4)تصویر   سایرین نداشته و فقط با کنترل کنندة ریشه متمرکز ارتباط دارند . در

  .هستند (ثانویه) کنترل کننده های محلی   SC2و 11SC1 و

 

 
10 Main Controller 
11 Secondary Controller 
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 ساختار کنترل کننده هاي سلسله مراتبي :   (4)تصویر 

که هر است  این  درخواستها  به  پاسخ  و  ارتباط  برقراری  دو MC توسط SC لازمه  در  ارتباط  برقراری  فرایند  شود.    تأیید 

دسترسی به    با MC برای مدیر ارائه کرده و در مرحله دوم،درخواست خود را   SC مرحله ادامه می یابد. در مرحله نخست، یک

یا رد دسترسی  داده، مجوز  را صادر می کند SC پایگاه  این ساختار کنترل کنندةدرخواست کننده  ریشه، وضعیت شبکه   . در 

نترل کنندة ریشه با  ساختار بالا ک جهانی و کنترل کننده های محلی، فقط حالت شبکه محلی خود را حفظ می کنند؛ بنابراین در

 . مدیریت بر کنترل کننده های محلی، اتصال و هماهنگی بین خوشه را فراهم می کند 

 

  (12مسطح ) ساختار کنترل کنندة توزیع شدة کامل

را به   کنترلی واقع در چند سرور موجود در شبکه  -کنترل کننده با ساختار توزیع شده کامل یا مسطح، برنامه کاربردی  

مانند مسیریابی    های مدیریتیسازی ویژگیعات اجرا می کند. همچنین یک رابط برنامه نویسی برای پیادهجمع آوری اطلمنظور  

با  )کنندة توزیع شدة کامل  نمونه ای از ساختار شبکه نرم افزار محور مجهز به کنترل (5)و کنترل دسترسی ارائه می کند. تصویر 

محلی، نشان دهندة وضعیت فعلی    ی دهد. کنترل کنندة چندگانة توزیع شده کامل با دیدگاهرا نشان م   (دیدگاه محلی و جهانی

حالت به کنترل کننده کمک کرده تا از هر    شبکه در یک دامنه است که به صورت محلی در کنترل کننده ذخیره می شود. این

پیو مانند  بارویداد  به  اتصال  و  میزبان  ترک  یا  با  لا ستن  آگاه  پایین  امایا  روزشدن،   شد؛  به  منظور  به  چندگانة  کنندة  کنترل 

باید بخشهایی از وضعیت شبکه محلی خود را    (جهانی  دیدگاه)عات بیشتر و ساختن یک وضعیت شبکه جهانی  دسترسی به اطل

ت برنامه های  از قبیل حالت شبکه محلی ایستا و پویا، فهرس عاتبه کنترل کننده های دیگر توزیع کند؛ بنابراین برخی از اطل

  [18].می شود نصب شده و دستگاه های متصل در کنترل کننده مبادله

 

 ساختار کنترل کننده توزیع شده کامل : (5) تصویر

 
12 Flat 
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   تشخيص نفوذ در اینترنت اشياء

استراتژی های ی  ژگیو  چهاربر اساس  مرتبط با تشخیص نفوذ در اینترنت اشیاء    قاتیتحقدر این بخش، به بررسی مفاهیم و  

 پرداخته شده است. ، روش تشخیص، تهدیدات امنیتی و استراتژی اعتبارسنجیIDS قرار گرفتن

 

  IDS استراتژي هاي قرار گرفتن

آوری،   جمع  داده اند، که به شدت به مراحلهای مختلفی را برای اینترنت اشیاء نشان    در سالهای اخیر، محققان معماری

تفاوت دارند، ولی   انتقال، و پردازش، مدیریت و بهره برداری وابسته هستند. اگر چه این روش های ارائه شده در برخی جنبه ها

منه ی شبکه، فیزیکی، دا تمام این روش ها در سه دامنه ی گسترده سناریوهای اینترنت اشیاء را سازماندهی می کنند: دامنه ی

دامنه ی فیزیکی مربوط به مرحله جمع آوری است و شامل وسایلی می باشد که محیط فیزیکی را حس    .و دامنه ی کاربردی

  ها  را تشکیل می دهند. دامنه شبکه که بر مرحله انتقال متکی است، راه حل 13LLN آن فعالیت می کنند و اغلب یک  کرده و در

از محیط فیزیکی به برنامه های کاربردی و کاربران در کنار همو پروتکل های متداول   انتقال داده ها  گردآوری  شبکه را برای 

یه ی لاموجود در   LLN زم است که بین دامنه های شبکه و فیزیکی قرار بگیرد تا پروتکل هایکند. یک مسیریاب مرزی لامی

شامل واسط هایی است که به   کاربردی یکپارچه نماید. در نهایت، دامنه  فیزیکی را با پروتکل های متداول در دامنه شبکه ادغام و

 .کاربران اجازه می دهد تا به اشیاء موجود در دامنه فیزیکی رسیدگی کنند

یا در    در شبکه های اینترنت اشیاء، سیستم تشخیص نفوذ می تواند در مسیریاب مرزی، در یک یا چند میزبان اختصاصی،

از اینترنت بر   ت نفوذیر بگیرد. مزیت قرار گرفتن سیستم تشخیص نفوذ در مسیریاب مرزی، تشخیص حملهر شئ فیزیکی قرا

تشخیص نفوذ را شرح   ی فیزیکی است. در ادامه سه استراتژی ممکن برای قرار گرفتن سیستم هایروی اشیاء موجود در دامنه

 . می دهد

های تشخیص نفوذ در هر شئ فیزیکی  استراتژی قرارگیری، سیستمدر این  :  به صورت توزیع شده IDS قرار گرفتن −

سیستم تشخیص نفوذ مستقر شده در هر گره باید    . قرار داده می شوند  ( زیاد فلهای کم توان و با ات  شبکه)LLN در

ها ممکن است همچنین مسئولیت  محدودی دارند. در قرارگیری توزیع شده، گره   بهینه باشد، چرا که این گره ها منابع

 14داشته باشند. گره هایی که همسایگان خود را نظارت می کنند با نام نگهبان   نظارت همسایگان خود را نیز بر عهده

 . میده می شوندنا

نفوذ در یک جزء   IDS در قرار گرفتن  : به صورت متمرکز IDS قرار گرفتن − به صورت متمرکز، سیستم تشخیص 

هایی  یک مسیریاب مرزی یا یک میزبان اختصاصی مستقر می شود. تمام داده  متمرکز قرار می گیرد، به عنوان مثال در

گره میجمع LLN هایکه  میاز    کنند،آوری  انتقال  اینترنت  به  مرزی  مسیریاب  تمام  طریق  همچنین  و  دهند 

طریقدرخواست از  نیز  اینترنتی  کاربران  گره  های  به  مرزی  می LLN هایمسیریاب  سیستم  ارسال  بنابراین،  شود. 

اینترنت و   LLN تواند به تحلیل تمام ترافیک مبادله شده بین می تشخیص نفوذ قرار گرفته در یک مسیریاب مرزی 

-مرزی عبور می کند، برای تشخیص حمله ها کافی نیست، حمله بپردازد. با این حال، تحلیل ترافیکی که از مسیریاب

گره تنها  که  داخلهایی  می LLN های  شامل  سیستم.  شوند  را  طراحی  به  محققان  نفوذی   سپس،  تشخیص  های 

را نظارت نمایند، بدون اینکه عملیات نظارت تاثیری بر   LLN پرداختند که می توانند ترافیک مبادله شده بین گره های 

متمرکز ممکن است با نظارت بر گره ها در حین یک حمله  IDS عملکرد گره های کم ظرفیت داشته باشد. همچنین،

 .  معرض خطر قرار می دهد مشکل داشته باشد، حمله ایی که بخشی از شبکه را در

گرفتن − صورت   IDS قرار  قرار   :ترکيبيبه  مفاهیم  واقع  در  ترکیبی  صورت  به  نفوذ  تشخیص  سیستم  گرفتن  قرار 

از نقاط ضعف آنها پیشگیری   گرفتن به صورت متمرکز و توزیع شده را بهره برده و  از مزایای آنها  ترکیب می کند تا 

اولین رویکرد برای قرار گرفتن ترکیبی، ده و سازماندهی می کند، و  شبکه را به خوشه ها یا مناطقی تقسیم کر کند. 

 
13 Low Power and Lossy Networks 
14 Watchdog 
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تشخیص نفوذ را میزبانی می نماید. سپس، این گره مسئول نظارت به   فقط گره ی اصلی هر خوشه یک نمونه از سیستم

 .دیگر گره های عضو خوشه ی خود می شود
 

  روش هاي تشخيص

 روش های تشخیص نفوذ بسته به مکانیزم تشخیص استفاده شده در سیستم به چهار دسته تقسیم می شوند:  

a) رویکردهاي مبتني بر امضا  

امضا، بر  مبتنی  رویکردهای  وقتی حمل IDS در  حمله  ها  امضای  با  شبکه  یا  رفتار سیستم  که  دهند  می  تشخیص  را  ت 

با    ذخیره شده اند. اگر هر گونه فعالیت سیستم یا شبکه IDS امضاها در پایگاه داده های داخلیمطابقت داشته باشد که این   ای

  .امضاها / الگوهای ذخیره شده مطابقت داشته باشد، آنگاه هشداری فعال خواهد شد

b) رویکردهاي مبتني بر ناهنجاري  

مقایسه   هر لحظه با پروفایل رفتار عادی سیستمهای تشخیص نفوذ مبتنی بر ناهنجاری فعالیت های سیستم را در    سیستم

نفوذ آنگاه سیستم تشخیص  از یک آستانه فراتر رفته است،  بیابد که  را  رفتار عادی  از  انحرافی  را    می کنند و هر گاه  هشداری 

  .از منابع هستند  سوءاستفاده تی که مرتبط بات جدید کارآمد است، به ویژه حملنماید. این رویکرد برای تشخیص حملتولید می 

c)  رویکردهاي مبتني بر مشخصه  

پروتکل   مشخصه در واقع مجموعه ای از قوانین و آستانه ها است که رفتار مورد انتظار را برای اجزای شبکه از قبیل گره ها،

آنها رفتار اجزای  ها، و جداول مسیریابی تعریف می کنند. رویکردهای مبتنی بر مشخصه، نفوذهایی را تشخیص می دهد که در

مشخصه اهداف مشابهی مانند   شبکه از مشخصه های تعریف شده انحراف یافته و تغییر داشته باشند. بنابراین، تشخیص مبتنی بر

یکی از مهم ترین تفاوت های موجود بین   یعنی شناسایی انحرافات از رفتار عادی. با این حال،   ،تشخیص مبتنی بر ناهنجاری دارد 

بر مشخصه، یکاین دو روش   مبتنی  این صورت است که در رویکردهای  باید به صورت دستی قوانین هر   به  انسان متخصص 

 . مشخصه را تعریف کند

d) رویکردهاي ترکيبي  

تا  کنند  می  استفاده  ناهنجاری  بر  مبتنی  و  مشخصه  بر  مبتنی  امضا،  بر  مبتنی  تشخیص  مفاهیم  از  ترکیبی    رویکردهای 

 . به حداکثر رسانده و تاثیر معایب آنها را به حداقل برسانند مزایای این روش ها را
  

  تهدیدات امنيتي

 IoT تواند تحت تأثیر گونه های مختلف تهدیدهای امنیتی از جمله موارد زیر قرار گیرد  می: 

سیستم    رویجهش کرده اند: بطور کلی محدود به اشیایی است که در حال اجرا   IoT به ICT کرم های معمولی که از −

  . ...عامل مصرف کننده است مثل ویندوز، لینوکس و

 سیستم  محافظت نشده، سرقت محتوا، شکستن IoT تحت وب دوربین ها و یا دیگر اهداف مقیم ت با اسکریپ حمل −

 .های کنترل خانه

 .جرایم سازمان یافته: دسترسی به مالکیت معنوی، خرابکاری و جاسوسی −
 

  اعتبارسنجياستراتژي 

اهداف راستای  در  بخشی  رضایت  دقت  با  شده  ساخته  مدل  آیا  که  است  مورد  این  بررسی  شامل  ارزیابی  و    اعتبارسنجی 

به وسیله ی دو این روش ها ممکن است  اعتبارسنجی بسیاری وجود دارند، و  یا خیر. روش های  رفتار می کند  منبع   مطالعه 

ذهنی و اغلب   شوند: کارشناسان و داده ها. در حالی که استفاده از کارشناسان یک مدل اعتبارسنجیعاتی از هم تفکیک داده اطل

  [23 ,22] . دهد کیفی را فراهم می کند، استفاده از داده ها ممکن است یک مدل اعتبارسنجی کمی و هدفمندتری را ارائه
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   هاي هوشمندالگوریتم

اخیر  هوشمند در جاهای مختلفی مورد استفاده قرار گرفته اند به عنوان مثال پیشرفت هایدر سالهای اخیر الگوریتم های  

است، همانطور که  تر در کاربردها و سناریوهای مختلف کرده است، بدیهی  این تکنیک را قابل انعطاف 15ML در یادگیری ماشین

   MLنقلیه مستقل، تکنیک های اتوماسیون خانگی تا وسایلهای بیشتری از زندگیمان هستیم، از ما منتظر اتوماتیک کردن جنبه

کند.  می  و تحلیل و اتوماسیون کمک  شود که در تصمیم گیری ها، تجزیهتبدیل به یک جنبه مهم در سیستم های مختلف می

الگوریتم پژوهش از  استفاده  متعددی، جهت  در سیستم هایهای  مختلف صو  های هوشمند  های  در شبکه  نفوذ  رت  تشخیص 

شرایط، سخت افزارهای محاسباتی مناسب به موفقیت    گرفته است و نتایج آنها حاکی از این است که این الگوریتم ها با توجه به

روش    (6)ممکن است. در تصویر   IDS شناسایی ناهنجاریها در های مختلفی برایبندیقابل توجه ای رسیده اند. همچنین دسته

 .ن داده شده استهای مختلف برای طبقه بندی نشا 

 

 دسته بندي روش هاي تشخيص ناهنجاري : (6)تصویر 

گیرد.   بندی باید مورد بررسی قراربندی است و تعریف طبقههمانطور که قبل توضیح داده شد، مهمترین واژه در اینجا طبقه

این مجموعه داده   ها هستند، بدست آورد ودادهای از  برای طبقه بندی در اولین قدم باید داده های خام را که به صورت مجموعه

یک الگوریتم خوب برای  ها توسط یکی از سه استراتژی مهم کاهش ابعاد، خوشه بندی و نمونه برداری کاهش یابد. استفاده از

آزمایشی مورد آموزشی و مجموعه داده    بندی بسیار مهم است. برای طبقه بندی، دو مجموعه داده به نام های مجموعه دادهطبقه

بندی است و مجموعه داده های آزمایشی  طبقه نیاز است. هدف از مجموعه داده های آموزشی استفاده از آن در آموزش الگوریتم

داده مهم دیگر به منظور تنظیم پارامترها وجود دارد که   برای تست عملکرد طبقه بندی استفاده می شود. همچنین یک مجموعه

چیزهایی که باید در نظر داشت این است که هر دو مجموعه داده   اعتبارسنجی نامیده می شود. یکی از  به عنوان مجموعه داده

. با توجه به ندهستند که باید برای آموزش الگوریتم در طبقه بندی استفاده شو آموزشی و اعتبارسنجی تنها مجموعه داده هایی

مرتبط است، در واقع افزایش دقت در طبقه بندی بخاطر افزایش دقت یادگیری میباشد.   قه بندی به یادگیریاین موضوع که طب

کارآمد، شناخته شده و قدرتمند برای یادگیری الگوهای طبقه های مختلف از اهمیت بسیاری برخوردار   لذا انتخاب یک الگوریتم
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  یری بدون نظارت و یادگیری نیمه نظارتی، شناخته الگوریتم های یادگیری در سه دسته، یادگیری با نظارت، یادگ است. همچنین

  .می شوند

پیشگویانه یا مستقیم شناخته می شود. در این یادگیری،  :  یادگيري با نظارت • یادگیری با نظارت که به طبقه بندی 

استفاده از این داده ها  بندی شده را گرفته و سپس یک الگوریتم یادگیری نظارت شده با  طبقه  داده های که به درستی

پیش بینی در مرحله بعدی مورد استفاده قرار گیرد. بنابراین، این روش زمانی مناسب است که   آموزش دیده تا برای

برچسب مشخصی وجود داشته باشد. الگوریتم های شناخته شده در روش یادگیری با نظارت   یک مقدار از داده ها با

، شبکه عصبی مصنوعی، رگرسیون لجستیک، جنگل های تصادفی، درخت تصمیم و  بردار های پشتیبان  شامل ماشین

 . غیره هستند

یادگیری بدون نظارت به خوشه بندی توصیفی یا غیرمستقیم شناخته می شود. در واقع اگر    :یادگيري بدون نظارت •

های داده  روی  بر  ها    یادگیری  داده  این  در  پنهان  الگوهای  یافتن  برای  و  برچسب  بدون  بدون  یادگیری  شود،  انجام 

های الگوریتم  بود.  خواهد  سازمانده،   نظارت  خود  نقشه  بندی،  خوشه  از  عبارت  نظارت  بدون  یادگیری  شده  شناخته 

  .یادگیری عمیق و غیر هستند

یادگیری نیمه نظارتی یک نسخه ترکیبی از یادگیری با نظارت و یادگیری بدون نظارت است،    :یادگيري نيمه نظارتي •

 [24] .یادگیری از داده های برچسب دار و بدون برچسب باید استفاده شود به طوری که برای

 

  نتيجه گيري

ظاهر  در دنیای امروز که سیستم های کامپیوتری و شبکه ها بسیار گسترش یافته اند ، طبیعی است که سودجویان زیادی

ت  راههای حمل های کامپیوتری و شبکه ها صورت دهند. بنابراین باید   تی را به سیستمشوند که با هدف های گوناگون حمل  می 

مختلفی برای تشخیص  های تشخیص نفوذ به این منظور پدید آمدند. راه های  سودجویان را تا حد ممکن مسدود کرد. سیستم

  .ت مقابله کردتا با حملمی کند   نفوذ وجود دارد که هر کدام کاربردی متفاوت دارند و استفاده از ترکیب این روش ها کمک

 عامل، سرور  حسگر یااز    برای استفاده از سامانه های تشخیص نفوذ ابتدا باید اجزای سیستم های تشخیص نفوذ که عبارت اند

وقتی اجزای .مدیریت، سرور پایگاه داده، واسط کاربری و طعمه مجازی را به خوبی شناخت و در سیستم مورد نظر شناسایی کرد

استفاده نمود. سیستم    سامانه تشخیص نفوذ در سیستم شناسایی شد باید انتخاب کرد که از چه سیستم تشخیص نفوذی باید

تشخیص نفوذ مبتنی بر میزبان   دسته مبتنی بر میزبان و مبتنی بر شبکه تقسیم می شوند. سیستم های  2های تشخیص نفوذ به 

می کنند و سیستم های تشخیص نفوذ   ل اجرا شده و دسترسی به سیستم را محدودعام نرم افزارهایی هستند که بر روی سیستم

 .شناسایی تهدیدات را به عهده دارند مبتنی بر شبکه، نظارت و تجزیه و تحلیل ترافیک سراسر شبکه ، به منظور

اشیاء.    د با نام اینترنتپس از آنکه با تشخیص نفوذ به طور کامل آشنا شدیم، صحبت از یک فناوری نوظهور به میان می آی 

بین لوازم متصل به  گرها و دستگاه با شبکه اینترنت که از طریق این ارتباط و تعاملیاء به زبان ساده یعنی ارتباط حساینترنت اش

برای کاربران آن فراهم می    شبکه و کاربران دارای دسترسی مجاز به این شبکه، امکان مشاهده و کنترل لوازم متصل به شبکه

پذیری، قابلیت مقیاس پذیری و   شود. از این رو شبکه های نرم افزار محور یک نمونه از شبکه های جدیدی هستند که انعطاف

حل کند. شبکه نرم افزارمحور ضمن   امنیت را بهبود می بخشند که می تواند تا حدی چالش های موجود در اینترنت اشیاء را

مجازی سازی و هوشمندی را در شبکه ایجاد   رکز، تجزیه و تحلیل ترافیک و بهبود امنیت،ارائه و معرفی برنامه ریزی، کنترل متم

های تشخیص نفوذ استفاده کرد و همچنین گزینه مناسبی   سیستم  های نرم افزار محور در  می کند. بنابراین می توان از شبکه

تشخیص نفوذ در اینترنت اشیاء به صورت توزیع شده، متمرکز و  های    از سیستم.برای برقرار کردن امنیت در اینترنت اشیاء است

اینترنت اشیاء به صورت توزیع شده به این  .ترکیبی می توان استفاده کرد استراتژی قرارگرفتن سیستم های تشخیص نفوذ در 

شوند. در استراتژی    می  ف زیاد قرار دادهتوان و با اتلهای کمتشخیص نفوذ در هر شئ فیزیکی در شبکه  صورت است که سیستم

 سیستم تشخیص نفوذ در یک جزء متمرکز قرار می گیرد و در استراتژی ترکیبی در واقع مفاهیم قرار گرفتن به صورت  متمرکز،

 .متمرکز و توزیع شده ترکیب می شوند
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