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 چکيده

دریافت  هایی ناخواسته هستند که امروزه به صورت ایمیل یا پیام کوتاههای متنی، پیاماسپم

متفاوتی  هایتوجه به میزان ایمیلهای تولیدی و با با توجه به افزایش حجم اسپم  .شوندمی

بسیار مهم است که کنیم، نظیر شغلی، شخصی و سایر موارد که به طور روزانه دریافت می

از این رو هر پلتفرم ارسال و دریافت پیامی باید  .اسپم را شناسایی نماییم هایبتوانیم ایمیل

در بدو ورود تشخیص داده و  ها رامجهز به یک سیستم تشخیص اسپم قوی باشد تا بتواند اسپم

-های متعددی برای تشخیص اسپم ارائه شده و اغلب در تشخیص اسپمفیلتر کند. امروزه روش

در  False Positive(FP)کنند. اما چالشی که در این حوزه هست، وجود ها موفق عمل می

-و فیلتر میهای مشروع که به اشتباه به عنوان اسپم شناخته شده یعنی پیامها است. تشخیص

شود. به منظور اسپم فیلترینگ ارائه میشوند. در این مقاله یک روش جدید یادگیری تجمعی 

ها را بدون توجه به های یادگیری تجمعی که زیرمجموعهدر این روش برخلاف دیگر روش

شود و برای تعیین کنند، هر زیرمجموعه از مکان مشخصی انتخاب میها انتخاب میمکان نمونه

-اند، رأیها آموزش داده شدههایی که توسط زیرمجموعهچسب نهایی متن، بین یادگیرندهبر

ای دهند روش پیشنهادی به طور قابل ملاحظهشود. نتایج نشان میگیری اکثریت برگزار می

 دهد.را کاهش می FPدقت اسپم فیلترینگ را افزایش داده و 

 شین، یادگیری تجمعی، ایمیل، پیاماسپم فیلترینگ، یادگیری ما :يديکل واژگان

 .کوتاه

 2، جواد عسگري1سمن مثقالی

های الکترونیکی دانشگاه صنعتی هوش مصنوعی، مرکز آموزش کارشناسی ارشد مهندسی کامپیوتر 1

 .اصفهان، اصفهان، ایران
کنترل، هیأت علمی دانشگاه صنعتی اصفهان، دانشکده مهندسی برق و کامپیوتر،  -مهندسی برق دکتری 2

 .اصفهان، ایران
 

   نام نویسنده مسئول:
 جواد عسگري

 یک روش یادگيري تجمعی جدید در اسپم فيلترینگ متنی

 2/7/1399 تاریخ دریافت:
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 مقدمه
ی معمول تعداد زیادی از حملات اینترنتی هستند. بیشتر این حملات از نوع هرزنامه هستند. فیلترهای ها، شیوهایمیل

متنوعی مانند فیلتر بیز، فیلترهای مبتنی بر مجموع و فیلترهای مبتنی بر یادگیری ماشینی برای تشخیص هرزنامه مورد استفاده 

ها استفاده قرارگرفتن، مشکلی مهم و روز افزون برای افراد و سازمان سوء بنابراین مدیریت ایمیل به دلیل موردگیرند. قرار می

ای است شود. به بیان دیگر ایمیل هرزنامهای ناخواسته، شناخته میشده است. هرزنامه اصولاً به عنوان ارسال ایمیل دسته

های غیر ناخواسته است. تعریفی که ارسالناخواسته برای چند دریافت کننده. یک تعریف معمول، محدود به ایمیل تبلیغاتی 

ترین فرم گیرد. ایمیل تاکنون معمولتبلیغاتی مانند اعلانات سیاسی و مذهبی، حتی ناخواسته، را به عنوان هرزنامه درنظر نمی

آمریکا های شرکتی درصد ایمیل سازمان 20تا15هرزنامه اینترنتی بوده است. برطبق داده تخمین زده شده در تحقیق فریس، 

ها تا صدها که تعدادی از آنکنند. درحالیایمیل یا بیشتر هرزنامه دریافت می 10هرزنامه است. نیمی از کاربران، روزانه تعداد 

های تجاری نیز مورد هدف تولیدکنندگان توان گفت امروزه برخی از سایتکنند. به عنوان مثال، میایمیل ناخواسته دریافت می

گیرند و از آن جایی که انتشار و انعکاس نظرات واقعی از سوی کاربران در خصوص استفاده از محصولات یک ها قرار میاسپم

ها و تشخیص نظرات جعلی در زمان تواند در بردارنده اطلاعاتی ارزشمند برای دیگر مشتریان باشد، لذا شناسایی اسپمشرکت می

 گردد.کوتاه امری مهم تلقی می

های به عنوان یکی از شاخههای یادگیری ماشین است. یج و مؤثر تشخیص هرزنامه، استفاده از الگوریتمهای رایکی از روش

پردازد که می هاییها و الگوریتمبه تنظیم و اکتشاف شیوه یادگیری ماشین ،و علوم کامپیوتر هوش مصنوعی وسیع و پرکاربرد

یادگیری تحت نظارت، یک روش عمومی در یادگیری ماشین  .کنندپیدا می ها توانایی یادگیریها و سامانهها رایانهبراساس آن

کند تا تابعی از ورودی خروجی ارائه شده و سیستم تلاش می –های ورودی ای از جفتاست که در آن به یک سیستم، مجموعه

ها شود. برخی از این روشه میبندی نیز گفتهای طبقههای عمومی یادگیری ماشین اغلب روشبه روشبه خروجی را فرا گیرد. 

 .]4-1[های عصبی مصنوعی ترین همسایه و شبکهعبارتند از درخت تصمیم، ماشین بردار پشتیبان، نزدیک

تواند ها، روش ترکیبی میدار بین آنگیری وزنبندی پایه و اجرای رأیهای طبقهدهند با ترکیب روشتحقیقات نشان می

داشته باشد. این تحقیق بر روی  ترین همسایه و ماشین بردار پشتیباننزدیک -kندهای بیزین، بدقت بالاتری نسبت به طبقه

بندی به کمک یادگیری سایت آمازون آزمایش شده است و نتایج حاکی از بهبود طبقههای نظرات متنی در وبدادهمجموعه

 شود. تجمعی به منظور فیلترینگ اسپم متنی ارائه می در این مقاله نیز یک روش مبتنی بر یادگیری. ]7[جمعی بوده است دسته

 ی مقاله به صورت زیر تنظیم شده است. ادامه

شود. در روش پیشنهادی شرح داده می 3شود. در بخش به معرفی تعدادی از مطالعات مرتبط پرداخته می 2در بخش 

 شود. ی پرداخته میگیربه نتیجه 5ها ارائه شده و در نهایت در بخش نتایج آزمایش 4بخش 

 

 مطالعات مرتبط
های فیلتر هرزنامه مورد استفاده قرار گرفت، الگوریتم بیز بود که توسط پژوهشگران اولین ابزار ریاضیاتی که برای سیستم

توان در ی معروف بیز است که اولین مقالات در مورد آن را میبند بیز متکی بر قضیه. طبقه]8-5[زیادی از آن بهره برده شد 

از احتمالات تداخلی پیشنهادی توسط آر « قاتل هرزنامه»در برخی فیلترها مانند  ]10[. در ]9[یافت  1960های نزدیک سال

ایمیل، « هرزنامه بودن»، استفاده شده است. برای کشف هرزنامه پیشنهاد داده شد که علاوه بر احتمال 1950فیشر در سال 

 محاسبه شود. ایمیل نیز « مجاز بودن»احتمال 

بندی صفحه با زنجیره مارکف و مدل مارکف پنهان های رتبهموارد دیگری که برای تشخیص هرزنامه ارائه شدند برنامه

قابل مشاهده است. یک روش کاملًا  ]13[معرفی شدند. همچنین روش تخمین پیچیدگی کلموگروف در  ]11,12[بودند که در 

های . در این روش، ایمیل پس از اعمال روش]14[جدید نیز در مدل تجزیه و تحلیل دیجیتالی متن ایمیل ارائه شده است 

های تجزیه و شود. روشدر نظر گرفته می x(n)پردازش دیجیتالی و تعریف احتمالات مثبت کاذب، به عنوان یک سیگنال 
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، با شروع 2009مورد استفاده قرار گرفتند. از سال  ]18-15[بندی برای تشخیص ایمیل هرزنامه نیز در ت خوشهتحلیل به صور

 و فیلتر محتوا محور را مشاهده کرد.  های ترکیبی مانند فیلتر مشارکتیکاوی و همچنین روشهای دادهتوان روشمی ]19[از 

های هرزنامه با ای از پیامبندی طیفی بر روی مجموعهروش خوشه ]23,24[، در «دیگ عسل»ای تحت عنوان در پروژه

های اجتماعی سازندگان هرزنامه اجرا شد. در این پروژه، یک شبکه از سازندگان هرزنامه به عنوان گرافی از هدف ردیابی شبکه

ی بین دو گره نیز ارتباط دو سازندهی هرزنامه بوده و هر یال ها نمایش داده شد که هر گره معادل با یک سازندهها و یالگره

 داد. هرزنامه را نشان می

 

 روش پيشنهادي
شوند ولی در های پایه می، اگرچه باعث افزایش دقت الگوریتمBaggingهای مبتنی بر یادگیری تجمعی مانند روش

-های انتخابی صرفاً نمایندهزیرمجموعهها ندارند و در بسیاری از حالات، های آموزشی توجهی به مکان نمونهانتخاب زیرمجموعه

شود. اما در این های ضعیف کمتر میدار تأثیر زیرمجموعههای وزنگیریهای ضعیفی از کل مجموعه داده هستند. گاهی با رأی

ان حاصل توانیم اطمینهای مختلف انتخاب کنیم. به این ترتیب میهای آموزشی را از وضعیتاین است که زیرمجموعه مقاله ایده

ها ها پس از یادگیری تفاوت زیادی با هم دارند و همین باعث خواهد شد که نظرات متفاوتی برای برچسب نمونهکنیم که مدل

 حاصل شود.

و  Baggingهای مرسوم مانند در نهایت نتایج نشان خواهند داد که یادگیری تجمعی پیشنهادی کارایی بالاتری از روش

Boosting کاوی و پردازش زبان طبیعی در این مقاله مد نظر قرار نگرفته است. از این رو ذکر است که مراحل متن دارد. لازم به

شوند. اینکه چگونه از متن، بردارهای ویژگی استخراج شده است، خارج از های مسئله به صورت بردارهای ویژگی فرض میورودی

  ی بررسی این مقاله است.حوزه

 

 پيشنهادي تجمعی یادگيري مراحل

بُعد  Nهای آموزشی دارای آید. در صورتی که نمونهها به دست میهای هر کلاس در هر بُعد از دادهابتدا توزیع نمونه

آید. سپس برای هر توزیع مقدار توزیع به دست می N×2کلاسی است، در این مرحله -باشند، با توجه به اینکه مسائل از نوع دو

بند معمولی مانند ماشین بردار پشتیبان یا شود. برای هر زیرمجموعه در هر بعد به صورت مجزا یک طبقهمیانگین محاسبه می

k- شود.بندی پس از آموزش استخراج میهای طبقهترین همسایه اجرا و مدلنزدیک 

 

 نحوه ارزیابی روش

استفاده شده است. در  fold cross-validation-10برای ارزیابی عملکرد روش ارائه شده در این تحقیق، از الگوریتم 

های آموزش به الگوریتم یادگیر عنوان دادهدرصد مابقی را به 90ها را برای آزمون و درصد از نمونه 10داده، این روش در پایگاه

درصد مابقی را 90ها را انتخاب کرده و درصد دیگر از نمونه 10گیریم. سپس درصد آزمون را اندازه می 10دهیم و دقت می

عنوان عنوان آموزش و هم بهها هم بهبار تکرار کرده تا تمام نمونه 10گیریم. این عملیات را های آموزش در نظر میعنوان دادهبه

نماییم.  عنوان دقت هر الگوریتم معرفی میهای به دست آمده از هر دور میانگین گرفته و بهآزمون در نظر گرفته شوند. از دقت

شود. در ی تحقیق از سه معیار صحت متوسط، دقت و فراخوانی استفاده میدادهه منظور ارزیابی نتایج آزمایش بر روی مجموعهب

 پردازیم. ادامه به تعریف هرکدام از این معیارهای ارزیابی می

 شود:محاسبه می 1ی رابطه ها که توسطبندی شده به تمام نمونههای درست طبقه: نسبت تعداد نمونهصحت متوسط
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 آن در که

TPاند.های مثبتی که درست تشخیص داده شده: تعداد نمونه 

TNاند. های منفی که درست تشخیص داده شده: تعداد نمونه 

FPاند.های مثبتی که به اشتباه منفی تشخیص داده شدهنمونه : تعداد 

FNاند.های منفی که به اشتباه مثبت تشخیص داده شده: تعداد نمونه 

دیده  2های مثبت موجود که در رابطه شده به کل نمونهبندیهای مثبت درست طبقه: عبارت است از نسبت نمونهدقت

 شود. می

 
-هایی که مثبت تشخیص داده شدهبندی شده به کل نمونههای مثبت درست طبقه: عبارت است از نسبت نمونهفراخوانی

اند اشتباه هستند هایی که مثبت تشخیص داده شدهنمونهگردد. لازم به توضیح است که برخی از مشاهده می 3اند که در رابطه 

 گیرند. قرار می FNی و در مجموعه

 

 
 

 نتایج تجربی
قابل  UCIاستفاده شده است. این مجموعه داده از پایگاه  Spambaseی برای ارزیابی روش پیشنهادی از مجموعه داده

های متنی اسپم و غیراسپم است. هر ایمیل متنی با یک بردار با نمونه از ایمیل 4601دسترسی است. این مجموعه داده شامل 

ها شامل برچسب باشند. مابقی ویژگیفراوانی کلمات ویژه در متن ایمیل میها ویژگی متناظر شده است که اغلب ویژگی 57

نمونه )اسپم یا غیراسپم(، طول متن ایمیل، تعداد کلمات استفاده شده و تعداد کلمات استفاده شده به صورت حروف بزرگ 

 است.
-عنوان شده نشان می هایوریتمنتایج به دست آمده برای روش پیشنهادی را در مقایسه با سایر الگ 1و شکل  1جدول 

ترین همسایه بوده است. همانطور که دیده می نزدیک -kی روش پیشنهادی، دهند. لازم به ذکر است که الگوریتم یادگیرنده

شود، روش پیشنهادی با اختلاف چشمگیری، عملکرد بهتری نسبت سایر الگوریتم ها داشته است. همچنین دیده می شود که 

ایمیل متنی، هیچ ایمیل مشروعی یافت نشده که به اشتباه  4601برابر با صفر است. یعنی از بین  FPدارای روش پیشنهادی 

دهد. های مختلف نمایش میرا برای الگوریتم FP، مقایسه مقادیر 2شود که شکل اسپم تشخیص داده شود. در ادامه مشاهده می

را دارد که  FP، کمترین مقدار Random Subspaceدگیری تجمعی ، پس از روش پیشنهادی الگوریتم یا2با توجه به شکل 

دارد. یعنی بسیاری از  FNشود که این الگوریتم بیشترین مقدار را در مشاهده می 1است. اما با دقت در جدول  140مقدار آن 

 های اسپم را به اشتباه مشروع در نظر گرفته اند.ایمیل

ها نشان دی را بر روی یک سیستم معمولی خانگی در مقایسه با دیگر الگوریتم، زمان اجرای روش پیشنها3همچنین شکل 

شود زمان اجرای بسیار طولانی دارد. اما زمان اجرای آن از ماشین بردار پشتیبان کمتر بوده، در حالی که دهد و مشاهده میمی

 دقت آن در مقایسه با ماشین بردار پشتیبان بالاتر است.
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 نتایج تجربی -1جدول 

Algorithm Accuracy (%) Precision (%) Recall (%) TP TN FP FN 

Proposed 99.93 90 89.71 1812 2785 0 3 

SVM 82.17 59.07 73.24 1371 2409 441 379 

kNN 72.86 50.81 57.42 1076 2276 736 512 

Decision 

Tree 
87.95 70.90 73.42 1502 2544 310 244 

MLP 91.73 74.82 78.37 1609 2611 203 177 

Bagging 85.93 57.05 80.24 1281 2672 531 116 

Boosting 88.82 67.15 76.48 1549 2537 263 251 

Random 

Subspace 
43.45 80.00 36.44 1672 326 140 2462 

 

 

 تجربی نتایج – 1شکل

 

 هاي مختلفبه دست آمده در الگوریتم FPمقایسه  -2شکل
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 هامقایسه زمان اجراي الگوریتم -3شکل

همانطور که از مراحل روش پیشنهادی مشخص است، روش پیشنهادی هزینه زمانی بالایی دارد. زمان اجرای یادگیری 

 ها زمان اجرای بسیار بالاتری دارد. یابد و در مقایسه با دیگر الگوریتمها افزایش میروش پیشنهادی با افزایش ویژگی

 

 و پيشنهادات آتیگيري نتيجه
های یادگیری تجمعی، ر این مقاله یک روش یادگیری تجمعی جدید معرفی شد که در آن برخلاف دیگر روشد

دهد که روش پیشنهادی اگرچه زمان اجرای شود. نتایج نشان میهای مشخص انتخاب میهای آموزشی از مکانزیرمجموعه

ی بکار شود که در مجموعه دادهباشد. همچنین دیده میها میبالاتر از سایر روشطولانی دارد، ولی دقت آن به طور چشمگیری 

ی مشروع به اشتباه اسپم در نمونه 3نمونه،  4601آن برابر با صفر شده است. تنها از بین  FPگرفته شده در این تحقیق، مقدار 

هایی ای که یادگیرندهبررسی قرار خواهد گرفت. به گونه دار نیز مورداند. در آینده روش پیشنهادی به صورت وزننظر گرفته شده

گیری داشته باشند. همچنین های آموزش دارند، وزن بیشتری در رأیبندی دادهکه به ازای هر زیرمجموعه دقت بالاتری در طبقه

شد( مورد آزمایش قرار  ترین همسایه که در این مقاله استفادهنزدیک -kهای متفاوت )غیر از روش پیشنهادی با یادگیرنده

 خواهد گرفت.
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