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 چکيده

امروزه با پیشرفت روز افزون تکنولوژی و استفاده روز افزون جوامع از 

سیستم های رایانه ای نقصان حفظ تمامیت حریم خصوصی کاربران این 

فضا احساس میگردد ، نمونه ای از خملات به حفره های نرم افزارهای 

در این پژوهش رویکرد کاربردی به اکسپلویت مشهور می باشد لذا 

محققین و پژوهشگران بر این بود سیستمی ارائه گردد تا توانایی مقابله با 

اینگونه حملات را دارا باشد در این پژوهش محققین توانایی سیستم 

تشخیص در نفوذ دست  %9999مذکور را مورد ارزیابی قرار داده و به پاسخ 

 یافتند.

 . ید سه گانهتای-شلکد -اکسپلویت :يديکل واژگان
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 3، افشين سلاجقه2، رامين نصيري1محمد هادیان

 .دانشگاه آزاد تهران جنوب یدکتر یدانشجو 1
 .دانشگاه آزاد تهران مرکز اریدانش 2
 .دانشگاه آزاد تهران جنوب اریاستاد 3
 

   نام نویسنده مسئول:
 محمد هادیان

 پيشنهاد یک روش تایيد سه گانه براي جلوگيري 

 از سوء استفاده ها از حفره هاي نرم افزار هاي کاربردي 

 توسط کاربران غير مجاز در سطح کاربر

 23/1/1399 تاریخ دریافت:

 13/3/1399 تاریخ پذیرش:
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 مقدمه
Exploit  جهینت که دلیل آن میتواند شود.  ینوع حملات هکرها محسوب م نیاما محبوب تر نیاز مخربتر یکیبه عنوان 

 یهکر تلاش م رد،یحمله که ممکن است در انواع مختلف شکل بگ نی. با اباشد فیضع یسیو برنامه نو یضعف ساختار نرم افزار

نوع  کینوع حمله به عنوان  نیاست. در واقع، ا یریپذ بیآسهدف قرار دهد که شامل  ستمیسته سکند تا کد مخرب را در ه

ی جهت جلوگیری از ضعف های امنیتی نرم افزارهای کاربردی مختلف ینرم افزارهای  ستمی. امروزه سمحسوب میگرددکد  قیتزر

 بیاز آس ییتوانند بخش ها یهر کدام از آنها م که رهی، و غDep ،ASLR ،SE H SAFEمانند  و ارائه  شده اند ، یطراح

در ادامه چند روش جلوگیری از محافظت از پشته است. یبرا ستمیس کی DEP ال،. به عنوان مثپوشش دهندرا  ستمیس یریپذ

 استفاده حفره های نرم افزاهای کاربردی را مورد بررسی قرار خواهیم داد.

 

ASLR 
 کند،ینم یباز ینقش دفاع کی یتیمانع امن نیا قت،یاست. در حق ASLRهکرها  یبرا یتیموانع امن نیاز محبوب تر یکی 

 اجرای برنامه  هربار یک که بعد از یساده است، به نحو ییاجرا زمیمکان کی نی. اشودیبافر استفاده م زیسررانواع دفاع از  یاما برا

 نیاست، ا یهی. بدص آدرس اجرای شلکد را از دست میدهدداده خواهد شد با این کار هکر توانایی تشخیبه برنامه  دیآدرس جد

 [(.22.. )]ستیهکرها مطلوب ن یمسئله برا نیپاسخ ندهد که ا گرید  Exploitشود که  یباعث م

 

DEP 
  ییاجرا ریغ یدستورات در بخش ها یبافر ارائه شده است که مانع اجرا زیمحافظت در مقابل حملات سرر یمانع برا نیا

 [(.19شود. )] یشناخته م NX BIT یمانع به اصطلاح تخصص نید. اشو یمحافظه 

 

SEH SAFE 
شده  یسیرونو SEH یموجود است. از سوء استفاده از پرونده ها SafeSEH DLLدر جدول  SEH هر استثنا معتبر 

 [(.11کند ) ] یم یریجلوگ

 

SEHOP 
به  یبا کوکآیا  نکهیا دییو تا هریزنج یساز ادهیپاستثنا  Dispatcherدهد.  یقرار م SEH رهیزنج یدر انتها یکوک کی

 [ (11) ] افتینخواهد  انیپا یشکسته خواهد شد و با کوک SEH رهیشود، زنج یسیرونو SEHرکورد  کیرسد اگر  یم انیپا

 

 روش دفاع بر اساس آمار

حمله که بر  تیاس هواست که بر اس در زمان اجرا استوار  Z-Dayحملات  روش بر اساس کشف سوء استفاده از نیا

ی قبلی که با داده های از مدل داده ها یو بهره بردار Z-Dayبا انتقال  کردیرو نیساخته شده است. ا یقبل یاساس داده ها

های کرم  ییشناسا یکرد. برا خواهد جادیارا  یدیجد کردی، روZ-Day . هر گونه  حملاتمعمول همخوانی ندارد استوار است

است که توسط  یوابسته به امضا ییبر شناسا یمبتن یاست. امضا ییبر شناسا یمبتن یامضا یبر رو یل، تمرکز اصشکلیچند 

استفاده از بسته ها توسط  ایدفاع و  یدیکل یدر امضا راتییتغ یبرخ هیامضا ها عل نیمشخص شده ساخته شده است. ا یامضا

آمار یا امضا می باشد باعث بر  یمبتن ییروش شناسا نی. اشود یشناخته شده اعمال م تیکردن احراز هو پنهان یمهاجمان برا

  [(11) ]مورد هجوم قرار نگیردشکسته  یریپذ بیآسمی شود 
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 طرح پيشنهادي 
برای آن فرآیند ایجاد شده سپس آن sandbox 1شده سپس   SandBoxcreatorدر  شکل ذیل پکت ها اول وارد بخش 

sandbox   خشواحد کنترل ارسال و فضایی را درخواست میکند و سپس در  ادامه در داخل کد شنسایی خاص خود را به ب

sandbox  ابتدا در لحظه ورود به بخش اول سیستم یک کد شناسایی خاص به آن داده می شود بصورت هدر و در بخش اول

د یک کد شناسایی  شده در غیر این صورت به بخش بعدی منتقل می شو Failمحتوا چک شده اگر شل موجود بود برنامه 

خاص به هدر مربوطه اضافه می شود همان کد از طریق خط کنترل به بخش کنترل می رود و در آنجا به وسیله الگوریتم 

چک میشود اگر خروجی آن تهی بود   run time error check 2مربوطه کد شده و به هدر قبلی افزوده می شود در مرحله 

به هدر بصورت  idمشکلی نبود به مرحله سوم میرود در آنجا بصورت بخش اول و دوم یک  می گردد اگر Failبرنامه مربوطه 

رمزشده افزوده شده و سپس به جدول مربوطه در بخش موارد مورد ارزیابی رفته و تمامی قسمت ها مورد اعمال قرار می گیرد 

  مقایسه شده اگر یکسان نبود  Unit Controlبخش می باشد که بصورت رمز شده با هدر موجود در  3در انتها کل هدر شامل 

شده و اگر موردی نداشت برنامه وارد محیط کاربر می گردد در همه موارد یک سیستم مانیتورینگ برنامه ما را مورد   Failبرنامه 

آن را وجود دارد که می توان با شنود روی سیستم 2ارزیابی لجظه ای قرار می دهد در هر حمله هکری یک امضای حمله 

 های سخت افزاری انجام می دهند.  idsمشاهده نمود و حمله را تشخیص  داد همان کاری که 
 

 
 کلی سيستم  پيشنهادي طرح -1شکل 

 

 

 

                                                           
1 Isolation unit 
2 Signature attack 
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FV Monitor3 
  پایدار شنود واحد و کنترل واحد با و کند تولید sandbox تواند می که  دارد کارآیی sandbox ساخت برای سیستم این 

 واحد  به را آن ابتدا همان در که  دارد را خود فرد به منحصر شماره گردد می تولید که sandbox هر باشد می ملکا ارتباط در

 سپس شده فرستاده کنترل واحد به برنامه گانه سه  header کندسپس می رزرو برنامه آن برای فضایی و فرستد می کنترل

 :باشد می زیر شکل به fv monitor واحد شماتیک پذیرد می صورت آن در آنالیز

 

 FV MONITORطرح واحد  -2شکل 

 

 SANDBOX CREATOR طرح واحد  -3شکل 

 

 ShellCode 4تشخيص 
های خاصی دسترسی  syscallدر این مرحله ما با دانش این که هر اکسپلویتی  یک امضای بخصوصی دارد و باید به 

ق امضای آنها شناسایی را انجام میدهیم در ذیل چندین امضای داشته باشد آنها را شنود و رهگیری می نماییم و بر طب

ShellCode  را بصورت سطحی آورده ایم و طریقه ارزیابی آن را میگوییم در این مرحله یک id  خاص به آن داده می شود اگر

-SHA2رمزنگاری  لگوریتمرا با ا idمیکند در غیر این صورت در انتهای این مرحله آن  Failبرنامه امضای شل را یافت آن را 

                                                           
3 Sand box creator unit 
4 Excecute  bad code  
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به CB 5به فرآیند حامل داده میشود از طریق  IDبیتی رمز شده و به مرحله بعدی میرود در ابتدای این مرحله وقتی  256

 ACkفرستاده شده و در آنجا طبق همان الگوریتم به رمز در خواهد آمد و مرحله اول پشت سر گذاشته شده و یک   CUبخش 

بوده است و سپس به مرحله دوم میرویم در ذیل  Negativeمی شود و طبق آن می گوید مرحله اول به هدر مربوطه داده 

 آمده است:  sh signatureتعدای 
1: 

x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69" 

"\x6e\x89\xe3\x50\x53\x89\xe1\xb0\x0b\xcd\x80"; 
 

بگردیم    ropیا   s.e.hو یا زنجیره های Suid 1پکد  دستورات فراخوانی همانطور که مشاهده می شود باید به دنبال آ

 .برای اینکار به یک پایگاه حاویشده اند می بیاشد داشته باشیم

 

 shellcode detectorالگوریتم بخش  -4شکل

 

 (RTCبخش دوم محيط قرنطينه)
RTC که  یزمان اجرا( هنگام یخطا ی)بررسRTC خطایی چیبود که ه نیپس اگر پاسخ اقرار گرفت،  یمورد بررس 

پاسخ سازگار باشد، هدر  اگربه پایان خواهد رسید،گزارش به واحد کنترل و نظارت  کیبرنامه با ارسال  نی، ااستوجود نداشته 

شده به بخش  یرمزگذار تمیبا الگور یاز اتصال به هدر بخش قبلل شود و سپس همان هدر که قب یبه بخش کنترل فرستاده م

 بخش سوم میرود. شود و به یداده م Snifferگزارش به  کیترل رفت، و سپس کن

                                                           
5  Control Bus 
6 Set user ID  
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 (RTC Checkerالگوریتم بخش دوم محيط قرنطينه) -6شکل 

 sandboxبخش سوم 
در این بخش که بخش اصلی این واحد محسوب می شود تمامی مکانیزم های نفوذ بر روی برنامه پیاده سازی میشوند در  

 .این فرآیندها یک بار چک می گردند در صورتی که تاییدیه در یافت نشود اجرا متوقف می گرددSB 2هر بار ایجاد یک 

 

 sandboxبخش سوم  -7شکل 

 

 

 

 

                                                           
7 Sand box 
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 مواردي که در بخش سوم محيط قرنطينه باید چک شوند -1جدول 

 

 

 

 

 

 

 

 

 

 

 

 

 8واحد شنود پایدار
و در  ها را شنود  SandBoxدر تماس مستقیم می باشد تمامی  FV Monitorو CU 9این واحد دقیقا با واحد های 

آن برنامه را    CUگزارش میدهد ، واحد  CUها شماره شناسه آنها را به واحد   sandbox از هر یک bypassحالت های 

می باشد که باعث جلوگیری از ادامه    FV Monitorمسدود مینماید دومین کار  ومهمترین کار این واحد گزارش خطا در 

ا میگردد با این کار اگر احیانا واحد های تابعه دچار خلل گردند آنها را گزارش فرآیند  ورود و مسدود کردن تمامی ورودی ه

 میدهد  شماتیک کلی این بخش به شکل زیر می باشد

 

 واحد شنود پایدار -8شکل 

که برای گزارش  SNIFFER همانطور که در شکل بالا مشاهده می نمایید تمامی مراحل  و تمامی ابزارها تحت نظارت 

تعبیه شده است می باشد بدون استفاده از شنود پایدار برنامه مذکور خطاهای در عین اجرا را نمی تواند مشاهده   CUدهی به 

 FVMمسلما اگر   را سرریز کند که  منطقی می باشد  FV MONITORنماید بطور مثال ممکن است نفوذگر بخواهد خود 

از کار  FVMا وجود  واحد شنود پایدار برنامه گزارشی بر این اساس که دور زده شود دیگر کا برنامه برنامه تمام است اما ب10

منقضی میکنددر مرحله بعد تمامی  آن واحد را مسدود  و تمامی تقاضا ها را از آن پس  CUمیدهد  CU افتاده را به 

SANDBOX  ها باید به این واحد گزارش دهند در صورتی که گزارشی در CU    موجود ولی در SNIFFER  نبود منقضی
                                                           

8 Sniffing unit 
9 Control unit 
10 FV Monitor 

DEP 

UASLR[36] 

DLL  SECURITY 

DLL HIJACKING PROTECTION[29] 

EXCEPTION HEAP SPRAY CHECK[30] 

PERIODIC HEAP SPRAY CHECK[31] 

S.E.H  PROTECTION[32] 

NULL PAGE DETECTION[33] 

GET STACK COOKIE [34] 

ROP MITIGATION[35] 
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موجود می باشد اما اطلاعی از آن در واحد شنود پایدار  CU ها گزارشش در    SANDBOX می گردد بطور مثال یکی از 

ثبت میگرددو  ورودی های دیگر این مبدا مسدود می  LOGERنیست آن فرآیند باید مسدود گردد وآدرس فرستند آن توسط 

ر خود دارد و آن  این است که درخواستهای ورودی به دستگاه و تمامی پورت ها را تحت گردد  نظارت پایدار نکته دیگری نیز د

نظارت خود دارد و در کل مانند یک دیواره آتش عمل می نماید بخش سوم که مهمترین بخش این واحد است  نظارت و گزارش 

داده شده و تصمیمات نهایی در آن واحد   CU می باشد تمامی گزارشاتی که واحد شنود دریافت می نماید به واحد   CUبه 

دچار اختلال شد کل ورودی ها و خروجی ها و ارتباطات خارجی و داخلی مسدود و تا راه  CUگرفته خواهد شد اگر احیانا  

 منتظر میماند CU اندازی مجدد واحد 
 

 CUواحد کنترل 
و تعامل می باشد زیرا بایداز تمامی واحدها گزارشات لحظه بخش کنترلی این نرم افزار  با تمامی اجزای سیستم در ارتباط 

 CUای دریافت و آن را آنالیز کرده و  تصمیمات متناظر با هر یک را می گیرد و انجام می دهد تنها واحدی که به طور منظم 

ها را  sand boxدی و راچک می کند واحد شنود پایدار است این واحد توانایی از کار انداختن کل فرآیندها و پکت های ورو

به مشکلی برخورد کرد از واحد شنود پایدار استفاده می کنیم که با از کار افتادن   CUدارا می باشد برای این که احیانا اگر 

CU  به طور کل سیستم  را راه اندازی مجدد می نماید درز کل واحدCU   قلب این نرم افزار به حساب می آید  در این بخش

CU و  بخش تقسیم می نماییم سپس شماتیک آن را نشان می دهیم ابتدا بحث ارتباط آن با واحد شنود پایدار را به سهFVM 

 .را شرح میدهید

 
 کنترل الگوریتم بخش   -9 شکل  
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 ارزیابی
به منظور تست و ارزیابی روش مطرح شده در این تحقیق، یک سری داده هایی را به روش مطرح شده تزریق نموده تا 

 MCFU11در این پژوهش برای شبیه سازی راهکارهای ارایه شده از مجموعه داده را سنجش نمود. بتوان نتایج بدست آمده 

استفاده شده است این مجموعه داده نسخه های متفاوت با حجم های مختلفی ارایه شده است که سعی شده است تا از آخرین 

استفاده گردد. بدین ارهای کاربردی  در سطح کاربر جهت جلوگیری از سوء استفاده از حفره های نرم افز نسخه برای شبیه سازی

باشد که بعلت عدم قابلیتهای سخت می 5GB. این مجموعه داده دارای حجمی معادلشده استاستفاده  10منظور از نسخه 

در این  یکی از مهمترین علتهای انتخاب این داده ها درصد مجموعه داده استفاد شد. 10افزاری برای پردازش داده مزبور، از 

این مجموعه می باشد.  CEM V3.0و  ISO2700x , ISO15446پژوهش سازگار بودن با استانداردهای امنیتی از قبیل 

ها لازم به تغییر به مقادیر عددی دارد. که ویژگی با مقادیر اکثرا متنی است که در مرحله پیش پردازش داده 15داده دارای 

های ( تعدادی ویژگی2-4( و )1-4ها شناسایی و مقادیر عددی نسبت داده شد.در جدول )بدین منظور ابتدا مقادیر کلیه ویژگی

  تغییر یافته ارایه شده است.

 

 مشخصات سيستم مورد استفاده
روش پیشنهادی در این پژوهش با استفاده از شبیه ساز متلب پیاده سازی شده است. همچنین در جدول زیر مشخصات 

 سازی روش پیشنهادی و ارزیابی نتایج در آن انجام شده نشان داده می شود. مربوط به سیستمی که پیاده

 مشخصات سيستم جهت شبيه سازي و ارزیابی نتایج  -2 جدول

 مشخصات سخت افزار / نرم افزار

 7ویندوز  سیستم عامل

 بیتی 14بیتی و  32سیستم عامل  نوع سیستم عامل

 تفادهگیگ قابل اس 3.06 –گیگابایت  RAM 4حافظه 

 i7 CPU )– Q 720 @ 1.60GHz 1.60 GHz(™Core)7تعداد هسته ها  –پردازنده اینتل  پردازنده

 

بنابراین با توجه به یک سیستم با مشخصات فوق شبیه سازی مربوطه انجام شده و نتایج ارزیابی شده است. لذا در همین 

  بخش به صورت کامل نتایج بدست آمده تشریح می گردد.

 

 بيه سازي روش پيشنهادينتایج ش
در این قسمت با توجه به شبیه سازی انجام شده بر روی منبع داده معرفی شده دقت و خطای جلوگیری از سوء استفاده از 

یر روشها مورد مقایسه قرار می حفره های نرم افزارهای کاربردی  در سطح کاربر نیز محاسبه گردیده است که در نهایت با سا

 گیرد. بطور کلی در طی دو مرحله داده ها شبیه سازی شده و نتایجی محاسبه گردیده است:

 یکی در حالت آموزش

 در حالت آزمایش

( نیز 1-4( نتایج مربوط به اجرای روش پیشنهادی در مرحله آموزش نشان داده شده است. در شکل )1-4در شکل )

 داده صورت گرفته است. 19000پیشنهادی و تست بر روی مرحله آموزش روش 

                                                           
11 [http://social.technet.microsoft.com/wiki/contents/articles/4399.private-cloud-reference-model.aspx. 
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 مرحله آموزش روش پيشنهادي و محاسبه نتایج)الف( -11شکل 

( دارای دو بخش بوده که بطور کلی میزان خطای آموزش را نشان می دهد. در بخش بالا میزان خطای 10شکل )

نمونه محاسبه می گردد که محور  1000در سطح کاربر برای جلوگیری از سوء استفاده از حفره های نرم افزارهای کاربردی  

 افقی بیانگر تعداد نمونه های آموزش و محور عمودی نیز میزان خطای تشخیص به ازای هر نمونه را نشان می دهد.

ی  ( دیده می شود میزان خطای روش پیشنهادی در مرحله آموزش بر روی داده های تله نرم افزار10همانطور که از شکل )

است. دقت تولید مدل مربوطه جهت جلوگیری از سوء استفاده از حفره های نرم  090191و غیره تله نرم افزاری  در حدود 

 091است که این دقت نسبت به سایر روشها در حدود  %9999افزارهای کاربردی  در سطح کاربر در مرحله آموزش تقریبا برابر با 

نیز محاسبه شده اند که از این معیار ها نیز می توان نتایج MSE 13و RMSE 12ار های تقریبا بهتر می باشد. از طرفی معی

است که نشانگر عملکرد بسیار   09299مختلفی استنباط گردد. انحراف معیار روش پیشنهادی در مرحله آموزش نیز برابر با 

داده های اولیه موجود در شبکه اجتماعی خوب روش پیشنهادی در مرحله آموزش با استفاده از منطق تصمیم گیرنده بر روی 

 نمونه ای صورت گرفته است. 29000(نیز مراحل آزمایش بر روی مجموعه داده های 2-4است. در شکل )

                                                           
12 Root Mean Squared Error 
13 Mean Squared Error 
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 مرحله آزمایش روش پيشنهادي و محاسبه نتایج)ب( -11شکل

ش بالا میزان خطای ( دارای دو بخش بوده که بطور کلی میزان خطای آزمایش را نشان می دهد. در بخ11شکل )

نمونه محاسبه می گردد که محور افقی  2000جلوگیری از سوء استفاده از حفره های نرم افزارهای کاربردی  در سطح کاربربرای 

 بیانگر تعداد نمونه های آزمایشی و محور عمودی نیز میزان خطای تشخیص به ازای هر نمونه را نشان می دهد.

می شود میزان خطای روش پیشنهادی در مرحله آموزش بر روی داده های تله نرم افزاری   ( دیده11همانطور که از شکل )

است. دقت تولید مدل مربوطه جهت جلوگیری از سوء استفاده از حفره های نرم  090945و غیره تله نرم افزاری  در حدود 

 091ت که این دقت نسبت به سایر روشها در حدود اس %9999افزارهای کاربردی  در سطح کاربردر مرحله آزمایش تقریبا برابر با 

نیز محاسبه شده اند که از این معیار ها نیز می توان نتایج مختلفی  MSEو  RMSEتقریبا بهتر می باشد. از طرفی معیار های 

ار خوب روش است که نشانگر عملکرد بسی  09302استنباط گردد. انحراف معیار روش پیشنهادی در مرحله آموزش نیز برابر با 

از نکات پیشنهادی در مرحله آزمایش با استفاده از منطق تصمیم گیرنده بر روی داده های اولیه موجود در شبکه اجتماعی است. 

تری گردیده ها تعداد زیاد رکوردهای بخش آموزش و آزمایش بود که منجر به ارایه خروجی دقیقبرجسته اجرای این الگوریتم

 است.

سازی روش پیشنهادی و مشاهده نتایج بدست آمده، قسمت هایی از نتایج روش پیشنهادی از لحاظ  با توجه به شبیه

( مقایسه دقت مرحله 12ها در قسمت زیر بحث می گردد. در شکل ) میزان خطا و دقت در مرحله تست نسبت به سایر روش

 پیشنهادی نشان داده شده است. در روشآزمایش و آموزش داده های تله نرم افزاری  و غیره تله نرم افزاری 
 

 
 مقایسه دقت مرحله آزمایش و آموزش داده هاي تله نرم افزاري  و غيره تله نرم افزاري -12 شکل
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با هم تفاوت دارند که این میزان  09004همانطور که دیده می شود میزان دقت در مرحله تست مطرح است که در حدود 

یزان دقت در جلوگیری از سوء استفاده از حفره های نرم افزارهای کاربردی  در سطح قابل مطرح نیست. بنابراین با این م

( زیر 14در شکل) [2]کاربرمراحل مقایسه با سایر روشها صورت می گرد. با توجه به مقایسه دقت روش پیشنهادی با مقاله پایه

 میزان بهبود روش مطرح شده در این پژوهش نشان داده شده است.

 

 
مقایسه ميزان دقت جلوگيري از سوء استفاده از حفره هاي نرم افزارهاي کاربردي  در سطح کاربر در روش : -13 شکل

 پيشنهادي نسبت به سایر روشها

بنابراین با توجه به شبیه سازی مسئله مطرح شده در این پژوهش با کمک منطق تصمیم گیرنده و روش استعماری مبتنی 

بوده  %9999گردید که دقت روش پیشنهادی جهت تشخیص حفره های نرم افزاری در حدود بر تایید سه مرحله ای  مشاهده 

در بهترین حالت نیز بوده است. بطور کلی در  9991است. همچنین با بررسی مقاله پایه دیده شده است که دقت آنها در حدود 

وشه بندی، نایو بیز، درخت تصمیم و روش مقایسه با روشهای بحث شده، میزان بهبود دقت روش پیشنهادی نسبت به روشها خ

NSCI14  بهبود داشته است  %19001، و 19103، %19029، %19001به ترتیب در حدود. 

 

 گيرينتيجه
بطور تقریبی تمامی حملاتی که منجر به اکسپلویت میشود را شناسایی و تشخیص داده شد سیستم  یپژوهشمقاله  نیادر 

اکسپلویت های شناخته شده را بدست بیاورد ولی مشکلی در طرح مذکور وجود ایی حملات در شناس %9999فوق الذکر توانایی 

و واحد شنود پایدار می باشد که سربار بالایی را دارد و از  SandBoxواحد ساخت –دارد سربار ارتباطی بین واحد کنترل 

 نیز ممکن است تعدادی پکت را از دست بدهیم  طرفی به دلیل اینکه ممکن است تعدادی از پکت  ها دارای  زمان انقضاء باشند

به هرحال سیستم مذکور دارای ایراداتی می باشد که محققین در تلاش های آتی برای رفع موارد مذکور می باشند و در آینده 

برای  باید سربار این سیستم را کاهش دهیم، لازم بذکر است نقطه قوت و شاید نوآوری این طرح در روش تاییدیه سه گانه 

  ورودی های سیستم می باشد که باعث می شد در برابر حملات اکسپلویت مقاومت خوبی از خود نشان دهد.
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