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 چکيده

را مصرف کرده و در    ITهر دو منبع محاسباتی سیستم    )SOQ(1امنیت و کیفیت سرویس  

نتیجه ممکن است به وضوح سرویس های نرم افزاری را تحت تاثیر قرار دهند. در مواردی که  

،  QOSمنبع محاسباتی با محدودیت مواجه است، مدل سازی تاثیر متقابل بین امنیت شبکه و 

بهینه    که می تواند به صورت همزمان برای ارائه یک عملکرد بهتر تحت منبع محاسباتی موجود

تاثیر   برای توصیف  اساس  این  بر  ارزیابی  این مقاله، یک مدل  اهمیت پیدا می کند. در  شود، 

و   شبکه  امنیت  هدفه    QOSمتقابل  چند  استعماری  رقابت  الگوریتم  سپس  و  شود  می  ارائه 

مبتنی بر نظریه بازی ها  برای بهینه سازی مدل انجام می شود. نتایج شبیه سازی، به اینکه  

در بارهای کاری    2م ما قادر است مجموعه جدیدی از سیاست های امنیتی پارتو بهینهالگوریت

بالقوه قرار   اختیار کاربران  امنیتی متفاوت در  تواند به عنوان تنظیمات  مختلف شبکه که می 

بگیرد، اعتبار می بخشد. این سیاست های امنیتی پارتو بهینه حاصل، نه تنها نیاز امنیتی کاربر  

 بهینه را تحت منبع محاسباتی موجود فراهم می آورند.   QOSمی کنند، بلکه    را تامین

نظریه بازی    –الگوریتم رقابت استعماری    -امنیت و کیفیت سرویس    :يديکل  واژگان

 . ها

 
1 Quality of Service 
2 Pareto-optimal security policies 

 3، منصور اسماعيل زاده 2صالحی فر حنانه، 1يمجاورمریم 
 .دانشجوی کارشناسی ارشد، کامپیوتر، نرم افزار، موسسه آموزش عالی بصیر 1
 . مهندسی کامپیوتر، نرم افزر، دانشگاه آزاد اسلامی 2
 . ، شرکت خاوران فناوری هوشمندکارشناسی ارشد، هوش مصنوعی  3
 

    نام نویسنده مسئول:
 مریم مجاوري

استفاده از الگوریتم رقابت استعماري چند هدفه مبتنی بر نظریه 

 پایگاه داده بلادرنگ  بازي ها براي بهبود کيفيت سرویس در
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 مقدمه 
داده در  سیستم های پایگاه داده به طور گسترده در سیستم های کامپیوتری امروزی که برای ذخیره سازی و دسترسی به  

 ]4[ سرویس های نرم افزاری متعدد به کار گرفته می شوند، مورد استفاده قرار می گیرند. 

سیستم های پایگاه داده مرسوم به گونه ای طراحی شده اند که داده دائماً پایدار را پردازش کنند و یکپارچگی و ثبات داده  

بالا   توان خروجی  بر  اهداف عملکردی آن ها  نمایند.  پایگاه داده  را حفظ  پایین سیستم تمرکز دارد. در حالی که یک  و هزینه 

بلادرنگ برای استفاده از پردازش بلادرنگ طراحی شده است، به طوری که قادر است با بارهای کاری که حالت آن ها دائماً تغییر 

 ]5[می کند، کار کند. 

ذخ داده  که  جایی  آن  از  داده،  پایگاه  های  سیستم  گسترده  کاربرد  دربردارنده  با  همواره  داده  های  پایگاه  در  شده  یره 

اطلاعات حساسی مانند حریم خصوصی افراد، اطلاعات بانکی و اسرار تجاری هستند این سیستم ها با تهدیدهای درونی و بیرونی  

پایگاه داده سرویس های بلادرنگ بیشتر و بیشتری مورد نیاز است که بر کیف]6[بیشتر و بیشتری مواجهند   یت سرویس  . در 

(QOS  تأثیر زیادی خواهند داشت. سیستم پایگاه داده بلادرنگ به پلت فرم داده برای اطلاعات سازمانی تبدیل شده است که )

برای پردازش داده تراکنش بلادرنگ در سیستم تجارت الکترونیک سازمان استفاده می شود تا عملکرد سیستم را برای سیستم 

  کرده و یا داده تاریخی را برای پلت فرم به اشتراک گذاری داده ذخیره کند و غیره  زی و مانیتورشبیه سازی آزمایشگاه شبیه سا

اثر متقابل بین امنیت شبکه و    .] 7[ ، علاقه فزاینده ای برای کشف رابطه واقعی آن ها در سیستم های QOSبه دلیل وجود 

پایگاه داده وجود دارد. برای مثال، با استفاده روز افزون از سرویس های نرم افزاری شبکه بلادرنگ که حاوی اطلاعات حساس  

ردن الزامات بلادرنگ بودن  بالای کاربران به منظور برآو  QOSمی باشند، لازم است امنیت کافی سرویس برای حفظ امنیت و  

 فراهم شود.  

و   امنیت  موارد،  بیشتر  بهبود   QOSدر  زمینه  در  گذشته،  های  دهه  طی  گیرند.  می  قرار  بررسی  مورد  مستقل  طور  به 

QOS  روی بسیاری  پژوهشی  مطالعات   ،QOS    است آمده  عمل  به  بلادرنگ  داده  های  .  ]8[پایگاه  مکانیسم  که  جایی  آن  از 

،  ]9[مورد نیاز هستند  و حملات جعل هویت    SQLای حفظ پایگاه داده از تهدیدهای بالقوه مانند تزریق  تشخیص ناهنجاری بر

کنترل دسترسی   مانند مکانیسم های  امنیت مرسوم  اجرای سیاست    ]10[مکانیسم های  برای سیستم   ]11[و مکانیسم های 

های   سیستم  بنابراین،  نیستند.  امن  کافی  اندازه  به  داده  )پایگاه  نفوذ  پیشگیری  و  مدل  IDPSsتشخیص  کردن  کامل  برای   )

گیرد.   می  قرار  استفاده  مورد  داده  پایگاه  سیستم  در  مرسوم  پایگاه  IDPSامنیتی  سیستم  حفظ  منظور  به  اخیراً  از    ها  داده 

 . ]12[ نفوذهای مخرب گسترش یافته اند 

بالا مورد نیاز است، منابع    QOSدارد. زمانی که  را به طور همزمان نیاز    QOSاما سیستم پایگاه داده سرویس امنیتی و  

در دسترس کمتری در اختیار سرویس امنیتی شبکه قرار می گیرد. از طرف دیگر، در بعضی کاربردها سطح بالایی از سرویس  

منبع    های امنیتی شبکه تقاضا می شود که این سطوح بالا منابع بیشتری را مصرف می کنند و می توانند به طور قابل توجهی

در سال های    QOS. در نتیجه، محققان اقدام به مطالعه ارتباط بین امنیت و  ]13[را کاهش دهند    QOSاختصاص یافته به  

اند نموده  کار  ]14[  اخیر  داده در  پایگاه  فرم  پلت  اساس  بر  بهینه سازی تک هدفه  مدل  از    ]15[. یک  است که  طراحی شده 

 سیستم تشخیص نفوذ برای تضمین امنیت سیستم استفاده می کند.  

 بسته به طبیعت نرم افزارها، الزامات امنیتی ممکن است برای کاربر مشابه متفاوت باشد. برای مثال، تجارت آنلاین همواره

نیازمند الزامات بالای امنیتی است در حالی که تماشای ویدئو در اینترنت نیاز به پیکره بندی امنیتی پایینی دارد. علاوه بر این،  

الزامات امنیتی متفاوت حتی برای یک کاربرد می تواند از سوی کاربران متفاوت درخواست شود. برای مثال، وقتی کاربران به یک  

پایین  پایگاه داده دسترسی   دارند، برای کاربری که حق امتیاز روت دارد امنیت بالایی درخواست می شود در حالی که امنیت 

برای کاربری ارائه می شود که حق امتیاز بازدید کننده دارد. به دلیل نیاز به امنیت متفاوت، سیستم پایگاه داده باید مجموعه ای 

بالا را حفظ   QOSند درخواست برای سطوح امنیتی مختلف را برآورده کرده و  از راه حل های امنیتی بهینه فراهم کند که بتوا

را یکپارچه می کنند، راه حل های پارتو    QOSکند. بدون هرگونه اطلاعات بیشتر، این راه حل های بهینه که الزامات امنیتی و  

چه در امنیت وجود ندارد. با این روش،  و    QOS، که نشان می دهد هیچ جواب دیگری بهتر از آن ها چه در  ]16[بهینه هستند  
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سیستم پایگاه داده باید تعدادی از جواب های پارتو بهینه را به عنوان نماینده پیدا کند که به عنوان جواب های در دسترس برای 

پیکربندی م برای  را  بهینه  پارتو  توانند یک جواب  کاربران می  ترتیب،  این  به  کار گرفته شود.  به  کانیسم های  الزامات مختلف 

و   امنیت  بهینه  تنظیمات  با  حتی  وجود،  این  با  کنند.  انتخاب  خود  تنظیمات  اساس  بر  پایش    QOSامنیتی  داده،  پایگاه  در 

پارامترهای لازم امنیت و   از   QOSبلادرنگ  فشار زیادی برای سرپرست سیستم محسوب می شود که کارهای بسیار بیشتری 

پارامترهای عملکردی و اجرای روش بهینه به صورت دستی در یک محیط پویا دارد   . برای حل مشکل ذکر شده،  ]15[پایش 

ی خود، بهینه سازی خود،  سیستم اتونومیک یک روش امید بخش می باشد، چرا که توانایی خود مدیریتی از طریق پیکره بند 

با الهام از سیستم کامپیوتری اتونومیک  ]17[محافظت از خود و ترمیم خود با حلقه های بازخوردی را دارد   که توسط    ]18[. 

طراحی شده است، این روش هم چنین قادر است یک پیکره بندی اتونومیک هم برای امنیت و   ]19[مدل های شبکه های صف  

 یگاه داده ارائه دهد.  در سیستم پا QOSهم 

و نرخ اتلاف بسته هستند، به    jitterشامل تأخیر )زمان پاسخ(،    QOSلازم به ذکر است که اگرچه شاخص های کلیدی  

منظور ساده سازی مدل چند هدفه، این مقاله به طور عمده ارتباط بین زمان پاسخ و امنیت شبکه را در نظر می گیرد. علاوه بر  

پایانه    این، تأخیرات بیشتر از  را نیز می توان با مصارف به راحتی برطرف کرد و به طور قابل توجهی تجربه کاربر را زمانی که 

هایی استفاده می کنند که محدودیت منابع دارند تحت تأثیر قرار داد، مانند پایانه های شبکه و وسایل دستی )موبایل و ..(. بعد  

نظریه بازیها برای رسیدن به مجموعه های پارتو بهینه مدل ارائه می شود، چرا که این   از آن، الگوریتم رقابت استعماری با رویکرد

بهینه که توسط کنترلر -)این جواب های پارتو  ]2[الگوریتم کارایی خود را در حل بسیاری از مسائل مهندسی نشان داده است  

أخیر آن را در یک بازه قابل قبول تضمین کند. برای  اتونومیک با این الگوریتم به دست آمده است می تواند امنیت سرویس و ت 

 شفاف کردن نوآوری های این مقاله، آن ها را در لیست زیر گردآوری کرده ایم: 

را    QOSروش پیشنهادی ما ازیک مدل بهینه سازی چند هدفه استفاده می کند تا به طور همزمان امنیت شبکه و   (1

شبکه با استفاده از یک روش وزنی خطی   QOSخلاصه سازی امینت و    بهینه کند، که متفاوت از مدل تک هدفه برای

امنیت شبکه و   بهینه کردن  برای  بهینه سازی چند هدفه  ایجاد یک مدل  برای  اولین تلاشی است که  این  باشد.  می 

QOS    پایگاه داده انجام می شود. جواب های پارتو بهینه موجود بیشتر که امنیت شبکه وQOS  رند،  را در نظر می گی

 انتخاب کنند.  QOSارائه می شوند و در نتیجه کاربران میتوانند تنظیمات خود را هم روی امنیت و هم 

به  (2 رسیدن  و  شده  پیشنهاد  هدفه  چند  مدل  کردن  بهینه  برای  ها  بازی  نظریه  رویکرد  با  استعماری  رقابت  الگوریتم 

اصلاح شده است که بسیار بهتر و اثربخش تر از الگوریتم تپه نوردی   QOSمجموعه پارتو بهینه برای امنیت شبکه و  

پایگاه داده قادر است به سرعت به درخواست های بیشمار کاربران    ]15[در کار   با این روش، سیستم  عمل می کند. 

 مختلف پاسخ دهد. 

ردن مدل چند هدفه با استفاده از مدل  در پایان، عملکرد الگوریتم رقابت استعماری با رویکرد نظریه بازی ها برای بهینه ک

ارزیابی می شود. نتایج شبیه سازی نشان می دهد که الگوریتم   QOSچند هدفه پیشنهادی برای بهینه کردن امنیت شبکه و  

از   با عملگرهای متقاطع تک نقطه ای و دونقطه ای عمل کرده و    NSGA-IIرقابت استعماری با رویکرد نظریه بازی ها بهتر 

 بهینه حاصل قادر است مدل پارتو بهینه را در بارهای کاری مختلف به کار ببرد. مجموعه

 

 QOSمدل ارزیابی امنيت و 

 محيط نرم افزار 

IDPS  ها به کاربران و رفتارهای قانونی اجازه دسترسی به سیستم را می دهد. در حال حاضر، دو روش عمده شناسایی در 

IDPS    :ها وجود داردIDPS  و    3آماری مبتنی بر ناهنجاریIDPS  روش  4مبتنی بر امضا .IDPS    ،آماری مبتنی بر ناهنجاری

  IDPSافیک غیرعادی شناسایی شود به کاربر هشدار می دهد، در حالی که  فعالیت نرمال شبکه را تعیین کرده و هنگامی که تر

 
3 Statistical anomaly-based IDPS 
4 Signature-based IDPS 
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مبتنی بر امضا بسته های موجود در شبکه را با الگوهای حمله از پیش شکل گرفته و تعیین شده که به عنوان امضا شناخته می  

 شوند، پایش می کند.  

فزاری شبکه استفاده می شود که در آن ادغامی از  ها برای حفاظت از امنیت سیستم نرم ا  IDPSدر مدل ما، ترکیبی از  

  5ها بین سرویس گیرنده وب  IDPSمکانیسم های مختلف و متنوع، استحکام امنیتی بالاتری فراهم می کند. در تنظیم معمول،  

ه سرور بیابند،  ها درخواست های کاربران را قبل از اینکه اجازه دسترسی ب  IDPSقرار دارند، که در آن جا    6و سرور نرم افزار

مختلف   قواعد  دلیل  به  کنند.  می  پاسخ    IDPSارزیابی  زمان  است.    IDPSها،  متفاوت  مشابه،  درخواست  برای  مختلف  های 

با هر   مرتبط  و سربار  رفته  کار  به  امنیتی  های  ترکیب مکانیسم  کاری،  بار  به حجم  بستگی  کلی سیستم  پاسخ  زمان  بنابراین، 

 مکانیسم دارد. 

برای کار با حجم بالای داده در محیط تولید استفاده می شود. به دلیل حجم بالای کاربران، ایجاد یک    7طبقه بندی داده

پروفایل دسترسی برای هر کاربر غیر عملی است. بنابراین سیستم، کاربران را بر اساس نقش ها طبقه بندی کرده، و نقش ها و  

ه طبقه بندی نقش می تواند توسط سرپرست سیستم تنظیم شود یا زمانی  رفتارهای مورد انتظار آن ها را تعریف می کند. قاعد

که وضعیت سیستم تغییر می کند تغییر داده شود. هم چنین لازم است حملات نیز طبقه بندی شوند. این طبقه بندی بر اساس 

یرد. سپس کارایی مکانیسم  این سناریو انجام می شود که حملات وجود دارند و کاربر ممکن است در معرض این حملات قرار گ

ها برای هر طبقه بندی حمله و سربار مرتبط با هر مکانیسم تعریف می شود. در محیط ما، تعدادی از    IDPSهای امنیتی از  

IDPS  .های به کار رفته و نرخ شناسایی آن ها برای نشان دادن کارایی مکانیسم ها اتخاذ می شوند 

نشان می دهد که در آن سرور نرم افزار،   QOSرا برای مدل ارزیابی امنیت و    ( یک محیط نرم افزاری سازمانی 1شکل )

ها در لبه خارجی پایگاه داده مستقر شده اند که تمام داده   IDPSسرورها را در یک سیستم پایگاه داده بلادرنگ نشان می دهد.  

ورودی از خارج سیستم پایگاه داده را بررسی می کند. درخواست های ورودی سیستم از پایانه ها در قالب نقش های مختلف 

ندان و داده ذخیره  فرمان های کنترل سیستم توسط سرپرستان، داده تحلیل توسط کارم طبقه بندی می شوند، به این ترتیب که

سازی توسط کاربران ارسال می شود. سرپرستان سیستم، فرمان های کنترل را به سیستم که برای حفظ ثبات خود هم نیاز به  

تا   دارند  تاریخی دسترسی  داده  به  بلادرنگ  داده  پایگاه  از  سازمان  کارمندان  کنند.  می  ارسال  دارد،  پایین  تأخیر  و  بالا  امنیت 

سازی و بهینه کنند، که در مقایسه با بهره وری زمان به امنیت توجه بیشتری می کند. زمانی که کاربران فایل  سیستم را شبیه  

هایی را بارگذاری می کنند که می توانند با هر کسی به اشتراک گذاشته شوند، الزامات امنیت و تأخیر می توانند پایین باشند.  

ها    IDPSزار شبکه قرار دارد که برای اینکه درخواست ها را ارزیابی کرده و به  کنترلر بین سرویس گیرنده وب و سرور نرم اف

ارسال کند، به کار گرفته می شود. کنترلر در یک بازه زمانی خاص اجرا می شود تا نرخ ورود نقش های مختلف را به دست آورد،  

را برای پیکره بندی حاضر با استفاده از مدل  ها را شناسایی کند، استحکام امنیتی و زمان پاسخ    IDPSترکیب های ممکن از  

اجرای کنترلر،  از  بعد  کند.  پیشنهاد  دارد  کاربر  تنظیمات  به  بستگی  را که  بهینه  و جواب  پیشنهاد شده محاسبه کند،  ارزیابی 

 سیاست امنیتی بسته به پروفایل انتخاب شده شکل خواهد گرفت. 

 
5 Web client 
6 Application server 
7 Data classification 
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 ده بلادرنگ محيط نرم افزار سازمانی با پایگاه دا  -1شکل 

 مفهوم و تعریف 

IDPS    به کار می روند. تعداد مکانیسم های امنیتی را با نشان می    Nها به عنوان مکانیسم های امنیتی در این مقاله 

به   jرا احتمال حمله    r,jaنمایش داده می شوند.    Aو    Rدهیم. تعداد نقش ها و تعداد طبقه بندی های حمله نیز به ترتیب با  

 در نظر می گیریم.    iسربار مکانیسم  io، و iتوسط مکانیسم امنیتی   jنرخ شناسایی حمله  r ،i,jdنقش 

 =   ,   , … ,  (را نشان می دهدکه به صورت    r، تخصیص مکانیسم های امنیتی برای نقش  سیاست کنترلر  

به   rبرای نقش   iباشد به این معنی است که مکانیسم امنیتی  1معادل  تعریف می شود. لازم به ذکر است که اگر     )

 ) = , , … , (فر خواهد بود. سپس سیاست کلی سیستم توسط بردارمعادل ص کار رفته است، در غیر این صورت 

 نشان داده می شود.   

 

 تابع کمی 

را توصیف می کند.   QOS، که عملکرد استحکام امنیت و  ]15[کنترلر، توابع ارزیابی امنیت و زمان پاسخ را بهینه می کند  

به دنبال رسیدن به نتایج بهینه هستیم به طوری که زمان پاسخ تا جایی که ممکن است سریع و امنیت تا جایی که ممکن است  

مستحکم باشد. بدیهی است که دو هدف فوق با یکدیگر تناقض دارند، چرا که سطح بالاتر امنیت، منابع محاسباتی بیشتری را  

های به کار    IDPSنتیجه زمان پاسخ طولانی تر خواهد بود. استحکام امنیتی وابستگی بالایی به تعداد    مصرف خواهد کرد و در

ها برای تأمین سرویس های امنیتی    IDPSرفته و نرخ شناسایی آن ها دارد. استحکام امنیتی زمانی که ترکیب های بیشتری از  

یت باید شرایطی که در آن استحکام امنیتی کل حداقل بزرگتر از مقدار مورد استفاده قرار می گیرند، افزایش می یابد. تابع امن

اتخاذ می شوند،   بیشتر  زمانی که مکانیسم های  بتواند  و  برآورده کند  را  باشد  رفته در سیاست  کار  به  نرخ شناسایی  ماکزیمم 

به یک مدل با ثبات تر استفاده شده    افزایش یابد. به همین دلیل از میانگین نمایی برای محاسبه استحکام امنیتی برای رسیدن

 را می توان از رابطه زیر محاسبه کرد:  rاست. بنابراین استحکام امنیتی برای نقش 

           (1) 

 نشان داده شود: ابزار امنیتی کل می تواند به صورت مجموع وزنی تمام نقش ها به صورت زیر 

               (2) 

 است. r، فاکتور وزن نقش  که در آن 

  )(و نرم افزارهای شبکه  ) (ها   IDPSشامل زمان پاسخ   rها برای نقش  IDPSزمان پاسخ میانگین سیستم  

 می باشد که از رابطه زیر حاصل می شود: 
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               (3) 

 زمان پاسخ کل، مجموع وزنی زمان های پاسخ برای تمام نقش ها می باشد و به صورت زیر بیان می شود:

                (4 ) 

 است. r، فاکتور وزن نقش  که در آن 

برای سیاست استفاده می شود. درخواست های   QOSدر این جا برای محاسبه مقدار    ]20[  (QN)مدل شبکه های صف  

ها و سرویس های نرم افزاری شبکه ارسال می شود. مکانیسم های    IDPSکاربران توسط کنترلر ارزیابی می شود و سپس به  

IDPS    می توانند به صورت همزمان عمل کنند. با این وجود، سرویس های نرم افزاری شبکه قبل از اینکه بتواند کار کند باید تا

انیسم های امنیتی به کار  در مدل باز شبکه های صف به عنوان مدل مک joinو   forkها صبر کند. صف های   IDPSتمام شدن  

ها در قالب زیر شبکه IDPS نشان می دهد:.    joinو    QN  fork( یک سیستم نرم افزاری شبکه را با مدل  2رفته اند. شکل )

درخواست های کاربران    ]20[است.مدل شده اند، و مدل سرور نرم افزار در کنار مدل عملکردی به کار رفته    joinو    forkهای  

طور موازی در صف های مختلف سرویس داده می شوند، که در آن زمان های سرویس مختلف برای صف های   تکرار شده و به

اجرای   و  کنترلر  ارزیابی  شامل  نقش  از  درخواست  اجرای  است.  نیاز  مورد  و    IDPSمختلف  سیاست  توسط  که  باشد  می  ها 

 سرویس های نرم افزاری شبکه پیش برده می شود.

 

 joinو  forkصف هاي   QNمدل    -2شکل 

افزاری شبکه در شکل ) از  2فرض کنید که سیستم نرم   )N   دستگاه تشکیل شده باشد. طبق قاعده درخواست سرویس 

 به صورت زیر می باشد:  rتوسط نقش  j، استفاده از دستگاه ]20[

               (5)  

 از رابطه زیر به دست می آید:  jاست. استفاده کلی از دستگاه  jبه دستگاه   rنرخ ورود نقش  که در آن 

               (6 )  

نباید بزرگتر   تعداد دستگاه ها است. از آن جایی که مقدار بیشینه استفاده کل صد درصد می باشد، مقدار    Rکه در آن  

تئوری ورود به  استناد  با  باشد.  قاعده کوچک  8از یک  برای درخواست    .]20[9و  افزاری شبکه  نرم  میانگین سیستم  پاسخ  زمان 

 را می توان از رابطه زیر به دست آورد:  rنقش 

               (7)  

با سرورهای موازی ناهمگون    joinو    forkدر اینجا از یک روش برآورد برای محاسبه زمان پاسخ میانگین برای صف های  

 های صف باز استفاده شده است. قبل از برآورد، مکانیسم های امنیتی طبق قاعده زیر مرتب شده اند:  در شبکه

 

 
8 Arrival theorem 
9 Little's Law 
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برای نقش    iمی باشد، و زمانی که مکانیسم امنیتی    iدر مکانیسم    rتقاضای سرویس درخواست های نقش    که در آن  

r    ،برابر یک خواهد بود. آن گاه زمان پاسخ    معادل صفر در نظر گرفته می شود. در غیر این صورت،    به کار نمی رود

 سرور موازی ناهمگون از رابطه زیر محاسبه می شود:  Nبا    rمیانگین برای نقش 

               (8)  

از سوی درخواست های تمام نقش ها می باشد. استفاده کلی از مکانیسم ها به صورت   i، استفاده از مکانیسم  که در آن  

 زیر محاسبه می شود: 

              (9)  

 

 معماري کنترلر 

کنترلر، تمام ترکیب های سیاست های امنیتی را جستجو می کند تا به جواب های بهینه ای برسد که به طور همزمان  

( معماری سیستم کنترلر را نشان می دهد. کنترلر از سه بخش 3کاربران را برآورده می کنند. شکل )  QoSالزامات امنیتی و  

یابی و ماژول بهینه سازی. کنترلر اتونومیک در فاصله زمانی منظم اجرا می  اصلی تشکیل شده است: تحلیل گر داده، ماژول ارز

 شود که فاصله زمانی کنترل برای بهینه کردن نتایج توابع امنیتی و زمان پاسخ نامیده می شود. 

 

 معماري کنترلر   -3شکل 

سیستم کنونی را در فاصله کنترل به دست می    تحلیل گر داده، حجم بار کاری )نرخ درخواست های تمام نقش ها(  

از ترکیب های ممکن سیاست های امنیتی به عنوان پارامترهای ورودی    و سیاست امنیتی    rنقش    آورد. نرخ درخواست  

برای ارزیابی زمان پاسخ با توجه به سیاست کنونی    QNابی عملکرد از مدل  ماژول ارزیابی در نظر گرفته می شوند. ماژول ارزی

پارامترهای   به عنوان  امنیت(  امنیت )استحکام  ارزیابی  ماژول  پاسخ( و  ارزیابی عملکرد )زمان  استفاده می کند. خروجی ماژول 

 ورودی برای ماژول بهینه سازی استفاده می شوند. 

ا موجود  متعدد  های  ترکیب  دلیل  عملی  به  جامع  جستجوی  با  بهینه  های  ترکیب  تمام  یافتن  امنیتی،  های  مکانیسم  ز 

نیست. بنابراین، یک الگوریتم تکاملی تحت عنوان رقابت استعماری بصورت چند هدفه با استفاده از تئوری بازیها ارائه میشود. در  

بهینه سازی چند هدفه شامل   با  میتواند معاد, هدف  pاین روش در واقع یک مسئله  ای  بازی  بازیکن فرض شود که هر    pل 

هنگامی که یک بازیکن معیار خود را بهینه میکند از اقدامات )استراتژی( دیگر  بازیکن معیار بهینه سازی خودش را داشته باشد.

بت است.  بازیکنان آگاهی دارد و همچنین می داند که اقدامات )استراتژی( دیگر بازیکنان در طول فرآیند تصمیم گیری خود ثا

این بهبود برای همه بازیکنان انجام میشود تا جایی که هیچ بازیکنی نتواند بهبود بیشتر از معیار خود داشته باشد. این وضعیت  
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بهینه سازی   در  بهینه  نقطه  یا  و  بازی  نش  تعادل  نقطه  این  و  است  رسیده  تعادل  نقطه  به  این سیستم  است که  آن  از  حاکی 

 ]1[.چندهدفه است

 

 بهينه سازي چند هدفه مبتنی بر نظریه بازي ها

راه    ,ها    بازیکن بدین ترتیب که هر بازی کن با یک مجموعه استراتژی در نظر گرفته میشود و هر یک از    Pیک بازی با  

بازی   بلقوه  بازیکنان      حل  از  استراتژی  بازیکن میتواند معیار    تا   با مجموعه  تعریف میشود. هر 

خود را بهینه کند و فقط تأثیر بر مجموعه استراتژی)عمل( خودش داشته باشد اما هر عملی میتواند تأثیری بر تابع هزینه دیگر  

 بازیکنان داشته باشد. 

معیار بهینه سازی خود را   مربوط به   ام تابع هزینه  iدر هر تکرار، فرآیند بهینه سازی سود انجام میگیرد. بازیکن  

بازیکنان دیگر میداند  و مجموعه عمل  ,بهینه میکند در حالی که  اند  داده  انجام  را  است.    انتخابی  ثابت 

به  توجه  با  را  استراتژی خودش  بازیکن  هر  انتخاب میکند. سپس  را  استراتژی خودش  تصادفی  به طور  بازیکن  برای شروع هر 

میکند و بعد از این که تمام بازیکنان این کار را انجام دادند تکرار اول تمام میشود. بازیکنان در    استراتژی دیگر بازیکنان بهینه

به عنوان استراتژی اولیه برای تکرار بعدی    ام استفاده میکنند یعنی:    nادامه از حل بلقوه تکرار  

بازیکنی قادر به تغییر استراتژی نباشد و همچنین تابع هزین ب ازی متوقف میشود و آن نقطه   ,ه تغییر نکنداست. وقتی هیچ 

 ]2[  نشان داده شده است.  (4)نقطه تعادل نش بازی است. این مراحل در شکل , توقف 

 

 دیاگرام استرتژي ها و پيدا کردن تعادل نش بازي یا بهينه در بهينه سازي چندهدفه  -4شکل 

 در بهينه سازي چندهدفهالگوریتم رقابت استعماري با رویکرد نظریه بازي ها 
شود.  سازی تکاملی، با تعدادی جمعیت اولیه شروع میهای بهینه( نیز همانند سایر روشICAالگوریتم رقابت استعماری )

شوند. هر  گر تقسیم میها به دو دسته مستعمره و استعمارشود. کشور در این الگوریتم، هر عنصر جمعیت، یک کشور نامیده می

بس از کشور استعمارگر،  تعدادی  خود،  قدرت  به  آن ته  و  درآورده  خود  سلطه  به  را  مستعمره  می های  کنترل  را  سیاست  ها  کند. 

دهند. رقابت استعماری، بخش مهم دیگری از این الگوریتم را  جذب و رقابت استعماری، هسته اصلی این الگوریتم را تشکیل می

می امپراطوری تشکیل  استعماری،  رقابت  طی  در  با  هدهد.  زمان  مرور  به  و  داده  دست  از  را  خود  قدرت  تدریج  به  ضعیف،  ای 

شود که به مرور زمان، به حالتی برسیم که در آن تنها یک امپراطوری روند. رقابت استعماری باعث میتضعیف شدن از بین می

اداره می را  استعمادر دنیا وجود دارد که آن  رقابت  الگوریتم  زمانی است که  این حالت  تابع کند.  بهینه  به نقطه  با رسیدن  ری 

 ]3[( 5شود. شکل )هدف، متوقف می
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 ]3[شماي کلی الگوریتم رقابت استعماري  -5شکل

پارتو بهینه برای امنیت و   الگوریتم رقابت استعماری با رویکرد نظریه بازی ها در  QOSبرای یافتن جواب های  ، کنترلر 

بهینه سازی چند هدفه را در شروع هر فاصله اجرا می کند.پارامترهای سیستمی الگوریتم، مانند اندازه جمعیت، میزان جذب و  

نزدیک به پارتو بهینه با    انقلاب همگی توسط سرپرست سیستم از پیش تعریف شده اند و بعد از اجرای آن، یک مجموعه جواب

N    جواب حاصل شده است که همه جواب های آن با در نظر گرفتن امنیت وQOS  از ، بهینه هستند. کنترلر می تواند یکی 

 کاربر، انتخاب کند.    QOSجواب ها را از مجموعه نزدیک به پارتو بهینه بسته به تنظیمات امنیت و 

 

 نمایش فردي  - 6شکل 

رقابت  الگوریتم  در  شده  استفاده  منفرد  )جواب(  برآییم،  ارزیابی  مدل  از  ناشی  سازی  بهینه  مسئله  عهده  از  اینکه  برای 

استعماری با رویکرد نظریه بازی ها در بهینه سازی چندهدفه با کدهای دودویی نشان داده شده است، که نشان می دهد کدام  

 ,   , … ,   , … ,   ,   , … ,   {اذ شده اند. می توان آن را باها اتخ  IDPSیک از مکانیسم های امنیتی در  

تعداد کل مکانیسم های امنیتی است. هریک از ابعاد جواب   mتعداد کل نقش ها و    rنمایش داد، که در آن      

از   iبه معنی آن ایت که نقش       1 =در نظر گرفته می شود؛ که  1یک عدد صحیح است که معادل با صفر یا    منفرد  

 4(را اجرا نمی کند. شکل    j مکانیسم امنیتی  iنشان می دهد که نقش      0 =استفاده می کند در حالیکه    jمکانیسم امنیتی  

 ,1 ,1 ,1 ,0 ,1} =شناسایی شده اند.   IDPSدهد، که در آن دو نقش توسط سه مثالی را از نمایش یک جواب منفرد ارائه می )

استفاده می کند. مجموعه ای از   IDPS، و نقش دوم از هر سه  IDPSنشان می دهد که نقش اول از اولین و سومین       {1

تعداد    Nنمایش داده می شود )که در آن       ,   , … ,   {جواب های منفرد، جمعیت را شکل می دهند که با

 جواب های منفرد است(.
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)تعداد کل    m) کل نقش ها( بازیکن وجود دارد که هر کدام میتوانند به تعداد    rدر واقع در روش پیشنهادی به تعداد  

ب پیشنهادی در هر دور یک  فلوچارت روش  باشند ، طبق  بازی داشته  برای  استراتژی  امنیتی(  به  مکانیسم های  را  ازیکن خود 

بهینه ترین حالت سود رسانده و بعد از همگرایی کامل، بازیکن بعدی خود را بهینه میکند و این روند تا جایی انجام میشود که 

دیگر بازیکنی نتواند سود خود را  بهینه تر کند و این همان نقطه همگرایی کل بازیکنان یا همان نقطه تعادل نش و یا همان  

 فه است. بهینه چند هد

 

 ]2[با رویکرد نظریه بازي ها هادي براي بهينه سازي چندهدفهفلوچارت الگوریتم پيشن  -7 شکل

 نتایج تجربی 

 تنظيمات تجربی 

با رویکرد نظریه   استعماری  رقابت  الگوریتم  اجرا می شوند.  اعتبار سیستم کنترلر  آزمایشات جهت بررسی  این بخش،  در 

بهینه   در  نوردی بازی ها  تپه  الگوریتم  و  نویسی   سازی چند هدفه  برنامه  زبان های  از  استفاده  با  فرم    ++Cحریصانه  پلت  در 

VC++ 6.0   .اجرا می شوند 

یک   روی  منبع  کدهای  مشخصات    CPUتمام  حافظه  Inter® Core™ i5-3230M    ،2.6 GHzبا   ،4 GB    با

  3بهینه را با دو مسئله در دو اندازه مختلف اجرا می کنیم: یکی با  اجرا می شوند. در آزمایشات ما، روش    7سیستم عامل ویندوز  

مختلف. نرخ های    IDPS  10نقش های درخواست متفاوت و    3مختلف، و دیگری با    IDPS  8نقش های درخواست متفاوت و  

 رآورد نمود.  و احتمال حمله برای نقش ها را می توان با استفاده از داده مناسب و اطلاعات تاریخی ب IDPSشناسایی  

 استفاده شده است:  (IGD)برای ارزیابی عملکرد الگوریتم ها از فاصله نسلی وارونه 

             (10)  

تعداد جواب ها در   است، در حالیکه    به جواب های    در    نزدیک ترین فاصله اقلیدسی جواب    که در آن  

بعدی باشند،    iدو نقطه در فضای     ,  , … ,  (و    ,  , … ,  (را نشان می دهد. با فرض اینکه 

 به صورت زیر محاسبه می شود: nو  mبین  فاصله اقلیدسی  

       (11) 

 این مقاله، زمان پاسخ و امنیت یک جواب با یک نقطه دو بعدی نمایش داده شده است.در 

نزدیک تر    به مجموعه صحیح پارتو بهینه    نشان میدهد که مجموعه حاصل    IGDبه طور کلی؛ مقدار کمتر متریک  

 است و به طور یکنواخت تری در جبهه صحیح پارتو بهینه توزیع شده است. 
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 هاي مدل چند هدفهمزیت  

چند پیشنهادی   الگوریتم  درخواست    3در    ( MOICAGA) هدفه  نرخ  سه  این  شود.  می  اجرا  مختلف  درخواست  نرخ 

پایین هستند.      {6,5,4}=و    {12,15,13}= ،  {6,8,11} =مختلف به ترتیب بیان کننده بارهای کاری کل، بالا و 

 درخواست سه نقش مختلف را نشان می دهند.   سه مقدار در مجموعه های نرخ درخواست، نرخ های

با یک ابزار جهانی سیستم با استفاده از یک روش وزن دهی خطی جمع شده اند و    QOS، امنیت شبکه و  ]15[در کار  

سپس یک الگوریتم تپه نوردی حریصانه برای جستجوی جواب بهینه با ابزار جهانی بیشینه به کار گرفته شده است. با این وجود،  

انتخاب و  بدهد  نتیجه  بهینه  پارتو  از جواب های  تواند یک مجموعه  نمی  روش  نسبی   این  اهمیت  تعیین  برای  وزنی  بردارهای 

و   میتوانند   QOSامنیت  کاربران  و  نموده  را حل  بالا  مسائل  خوبی  به  است  قادر  ما  پیشنهادی  چند هدفه  مدل  است.  دشوار 

تعیین کنند. برای به تصویر کشیدن مزیت مدل چند هدفه خود، روش پیشنهادی   QOSتنظیمات خود را هم روی امنیت و هم  

، جواب 2و    1اجرا شده است. جدول های     و    ،  تکرار در سه مجموعه نرخ درخواست مختلف    50.000با    ]15[در کار  

در مسئله های با اندازه    و    های بهینه حاصل از مدل تک هدفه با استفاده از مقادیر وزنی مختلف با نرخ های درخواست  

وزنی بردارهای  که  دهد،  می  ارائه  را  و    مختلف  امنیت  اهمیت  تعیین  برای  آن  در  مانند    QOSمختلف  اند،  رفته  کار   =به 

و       {0.7,0.3} =،     {0.6,0.4} =،     {0.5,0.5} =،     {0.4,0.6} =  ،    {0.3,0.7} =،     {0.2,0.8}

مشاهده می شود، مدل تک هدفه تنها می تواند یک جواب بهینه تحت    2و    1همان طور که در جداول    .  {0.8,0.2} =

بردارهای وزنی مختلف بدهد. به طور کلی، با افزایش اهمیت امنیت در بردار وزن، مقدار بهینه استحکام امنیت نیز بالا می رود.  

فاده از بردارهای وزنی مختلف،  نقص دیگر این است که مدل تک هدفه ممکن است نتیجه بهینه مشابه بدهد حتی در صورت است

. علاوه بر این، از آنجایی که  2در جدول       ,  (و       ,  (  و  3در جدول       ,   ,  (  و     ,  (مانند  

را در بار کاری زیاد بزرگتر از یک می کند، راحت است، مدل تک هدفه نمی تواند مسئله        یافتن جوابی که استفاده از

 حل کند. با این وجود، این امر در استفاده کاربردی عملی نیست.   را در نرخ های درخواست مختلف 

 IDPS 8نقش و   3نتایج با مجموعه مقادیر وزنی مختلف براي   -1جدول 

 

 IDPS  10نقش و   3نتایج با مجموعه مقادیر وزنی مختلف براي    -2ول جد

 

  IDPS  8که از الگوریتم تپه نوردی با    ]15[نتایج مقایسه بین مدل چند هدفه ما و مدل تک هدفه    (b)و    (a)  )8(شکل  

مشاهده می   (d)و  (c) )8(استفاده می کند را نمایش میدهد. همان طور که در شکل  و   و مجموعه نرخ های درخواست 

پید را  متعددی  بهینه  های  جواب  تنها  نوردی  تپه  الگوریتم  چندشود،  الگوریتم  حالیکه  در  کند،  می  پیشنهادی   ا  هدفه 
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(MOICAGA قادر است جواب های بهینه موجود بسیار بیشتری را جستجو کند. نتایج حاصل از مدل تک هدفه در مجموعه )

نتایج    (d)و    (c)  )8(شکل  مقادیر وزنی مختلف، مشابه آنهایی هستند که در مدل ما یافت شدند و یا مغلوب آن ها هستند.  

شکل  نتایج موجود در  را به تصویر می کشد. این نتایج، مشابه    و    مجموعه نرخ های درخواست  و    IDPS  10مقایسه با  

)8( (a)  و(b) بخش تر است، اعتبار می بخشد.  هستند. این نتایج تجربی، مدل چند هدفه ما را که نسبت به مدل تک هدفه اثر 

 

 dو  cدر  IDPS  10و  bو  aدر  IDPS 8نتایج مقایسه با  -8شکل 

را   و    ،  زمان های اجرا برای الگوریتم های مقایسه شده تحت سه مجموعه نرخ درخواست مختلف    )3(جدول  

میانگین   مقادیر  که  الگوریتم چند  30نشان می دهد  اجرای  برای  اجرا هستند.  ) زمان  پیشنهادی    MOICAGA  )1.4هدفه 

الگوریتم تپه نوردی تنها قادر  ثانیه زمان لازم است، در حالی که جستجوی تپه نوردی سریعتر به نظر می رسد. با این وجود، 

بیابد؛ در حالی فرعی  بهینه  الگوریتم    است یک جواب  از    MOICAGAکه  بیش  توانند  بهینه   60می  از جواب های  ترکیب 

را پاسخ میدهند. به طور کلی، بار کاری سیستم یا    QOSفرعی نتیجه دهند، که نیازهای مختلف کاربران در رابطه با امنیت و  

به کند؛  نمی  چندانی  تغییر  مدت،  کوتاه  زمانی  دوره  در  کاربر  های  درخواست  تحت  ها،  سازی    نقش  بهینه  روش  که  طوری 

، اثر    MOICAGAپیشنهادی فقط به صورت دوره ای در یک فاصله زمانی منظم اجرا می شود. زمان های اجرای الگوریتم  

 منفی بر سیستم ندارند. 

 زمان هاي اجرا براي الگوریتم هاي مختلف   -3جدول  

 

 با سایر روشها  MOICAGAمقایسه الگوریتم  

با استفاده از سه    و    ،  و سه مجموعه نرخ درخواست مختلف    IDPS  8با    IGDمنحنی های تکاملی    ، )9(شکل  

با عملگر    MOICAGAبه ترتیب بیان گر    NSGA-2و    MOICAGA    ،NSGA-1الگوریتم را نشان می دهد ، که در آن  

اصلی با عملگر همگذری تک نقطه ای و عملگر همگذری دو نقطه ای هستند. در همه    NSGA-IIهمگذری مبتنی بر نقش،  

سریع تر کاهش می یابد و روند    MOICAGAالگوریتم    IGDبارهای کاری اعمال شده، به وضوح مشاهده  می شود که نتایج  
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ما، سرعت همگرایی بیشتری نسبت به نسخه اصلی آن دارد. به ویژه در    MOICAGAتکامل روان تر است، که نشان میدهد  

 بارهای کاری کم یا کلی، مزیت روش ما مشهودتر است. 
با    )10(شکل   شده  مقایسه  الگوریتم  سه  از  حاصل  بهینه  پارتو  های  درخواست   IDPS  8مجموعه  نرخ  مجموعه  سه  و 

 را نشان می دهد.   و   ،  مختلف 

 

 IDPS 8منحنی هاي تکاملی با   -9شکل 

 

 IDPS 8نتایج نهایی با   -10شکل 

تقریباً بر جواب های به دست   MOICAGA، جواب های حاصل از  )10(شکل    cتا    aبر اساس مشاهدات منحنی های  

با دو عملگر همگذری مرسوم غالب هستند. در بار کاری کلی یا پایین، روش ما می تواند جواب های بهتری    NSGA-2آمده از  

با   بالا، روش ما عملکردی مشابه  بار کاری  پیدا کند. در حالی که در  پایین  امنیت  با    NSGA-2و    NSGA-1در سناریویی 

نشان می دهد. این امر منطقی است که پیدا کردن جواب های پارتو بهینه در بار کاری بالا راحت است چرا که تعداد ترکیب 

بسیار مشابه با روش ما در بار    NSGA-2و    NSGA-1ها به مقدار زیادی کاهش می یابد. در نتیجه،    IDPSهای موجود از  

بزرگ تر خواهد شد، که به این معنی است   IGDافزایش درخواست های کل، نتایج  کاری بالا عمل می کنند. علاوه بر این، با  

 که یافتن تمام جواب های پارتو بهینه به مراتب سخت تر شده و زمان پاسخ کل نیز طولانی تر خواهد شد.  

رخواست  و سه مجموعه نرخ د  IDPS  10با    IGD، منحنی های تکاملی  )11(، شکل  IDPS  10با توجه به آزمایشات با  

  MOICAGA، الگوریتم  IDPS  8با    IGDبا استفاده از سه الگوریتم را نشان می دهد. مشابه با نتایج    و    ،  مختلف  

، هم چنین مجموعه های پارتو بهینه حاصل از  12به طور قابل توجهی بهتر عمل می کند، به ویژه در بارهای کاری پایین. شکل  

MOICAGA    ،NSGA-1   و  NSGA-2    10با  IDPS    را نشان می    و    ،  و سه مجموعه نرخ درخواست مختلف

دهد. در بار کاری کلی و پایین نیز روش ما میتواند جواب های بهتری در سناریویی با امنیت پایین نتیجه دهد. در حالی که در  

  دارد.   NSGA-2  و NSGA-1 بار کاری بالا، روش ما عملکرد مشابه با 
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 IDPS 10منحنی هاي تکاملی با - 11شکل 

 

 IDPS 10نتایج نهایی با  -12شکل 

ویلکاکسون  های    10آزمون  مجموعه  برای  از    IGDرا  اندازه    NSGA-2و    MOICAGA    ،1-NSGAحاصل  دو  در 

IDPS    اجرا می کنیم. اندازه هر مجموعه    و    ،  و سه مجموعه نرخ درخواست مختلفIGD،  30   ،است. به طور کلی

از  -pوقتی   باشد، دو مجموعه داده به لحاظ آماری مشابه نیستند.    0.05مقدار آزمون ویلکاکسون برای دو مجموعه داده کمتر 

در جدول  -pتمامی   جز    6مقدارها  به  اند.  درخواست    IDPS  10گردآوری شده  های  نرخ  سایر  و مجموعه   ،p-  مقدارهای

برای    IGDهم مشاهده کرد که نتایج    (b)  )12(را می توان در شکل    هستند. این امر  0.05آزمون ویلکاکسون بسیار کمتر از  

بسیار مشابهند. از آنجایی که یافتن جواب های پارتو بهینه    و مجموعه نرخ های درخواست    IDPS  10تمام سه الگوریتم در  

  در بار کاری بالا راحت است، این مشاهده منطقی است.

 MOICAGAدر مقابل  NSGA-1 ،NSGA-2مقدارهاي آزمون ویلکاکسون براي - 4جدول 

 

ای مجموعه های    (a-f)  )13(شکل   نرخ    IGDنمودارهای جعبه  در سه مجموعه  الگوریتم مشاهده شده  از سه  حاصل 

است. همانطور که می بینید، در همه    IGD،  30را به تصویر می کشد. اندازه هر مجموعه    IDPSدرخواست مختلف و دو اندازه  

 
10 Wilcoxon rank sum test 
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اندازه های   از    MOICAGA، مقادیر میانه  IDPSبارهای کاری و  می    NSGA-2و    NSGA-1در نمودار جعبه ای کمتر 

 اشد. به ویژه در بارهای کاری کم، مزیت روش ما مشهودتر است.ب

 

 IDPS 10و  8از سه الگوریتم مقایسه شده با  IGDنمودارهاي جعبه اي مجموعه هاي  - 13شکل 

 نتيجه گيري
را تحت منبع   QOSدر این مقاله، یک مدل بهینه سازی چند هدفه اتونومیک پیشنهاد شده است، که می تواند امنیت و  

پیشنهادی   چندهدفه  الگوریتم  یک  پیشنهادی،  هدفه  چند  مدل  سازی  بهینه  منظور  به  کند.  ادغام  موجود  محاسباتی 

(MOICAGA )    برای رسیدن به جواب های پارتو بهینه اصلاح شده است،آنجایی که الزامات امنیتی برای نقش های مختلف

پیشنهادی هم چنین برای هر نقش به طور مستقل تبادل اطلاعات انجام می   مستقل هستند، روش همگذری مبتنی بر نقش 

اصلی عمل می کند، و مجموعه بهینه   NSGA  بهتر از نسخه های MOICAGA دهد. نتایج شبیه سازی نشان می دهد که  

حاصل قادر است به کل جبهه پارتو بهینه تحت بارهای کاری مختلف نزدیک شود. این سیاست های امنیتی پارتو بهینه حاصل  

 بهینه را نیز فراهم می آورند.  QOSنه تنها می توانند الزامات مختلف امنیتی کاربر را برآورده کنند، بلکه 

ر پژوهش های آینده، اهداف دیگری در مدل بهینه سازی چند هدفه خود در نظر خواهیم گرفت. برای مثال، در محیط  د

وجود   QOSرایانش ابری، که منابع محاسباتی به سادگی با تقاضا افزایش می یابند، هم چنان نیاز به متوازن کردن امنیت و  

منابع محاسبات  برای  باید  کاربران  تواند یک هدف  دارد چرا که  محاسباتی می  منابع  پرداخت کنند. حسابداری  بیشتر هزینه  ی 

بالقوه دیگر در این سناریوی کاربردی باشد. علاوه بر این، سایر الگوریتم های بهینه سازی برتر که از طبیعت الهام گرفته اند نیز 

 برای بهینه سازی مدل پیشنهادی ما مورد بررسی قرار خواهند گرفت.  
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