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 چکيده
 تغييرات ايجاد باعث اينترنت "خصوصا کامپيوتری، های شبکه روزافزون گسترش و رشد

 از حفاظت و است شده موسسات و سازمانها افراد، شغلی فعاليت و زندگی نحوه در گسترده

 انتقال. نمايد می ايفا تجاری ومبادلات ها پيام تبادلات در مهمی و اساسی رکن اطلاعات

 امکان "عملا تا است مکانيزمی بکارگيری مستلزم شبکه يک روی بر حساس اطلاعات

 . نمايند سلب را مجاز غير افراد توسط اوليه داده به دستيابی و رمزگشائی

 و پيشنهاد ترکيبی پخش و جايگشت با تصاوير رمزنگاری سريع الگوريتم يک مقاله اين در

 تاييد دو هر تجربی، آزمونهای و تئوری های وتحليل هتجزي. است شده تحليل و تجزيه

 کليد ازيک اينکه به باتوجه. است بالايی وسرعت امنيت دارای پيشنهادی روش که کنندمی

 اطلاعاتی هيچ شده رمز تصوير بنابراين شده، استفاده رمزنگاری برای بزرگ اندازه با

 بنابراين است خوبی انتشار و اشاغتش خواص دارای همچنين.  دهدنمی نشان ازتصويراصلی

 يک شده رمز تصوير و يافته کاهش درتصويراصلی همسايه های پيکسل همبستگی

 .دارد متعادل هيستوگرام

 همبستگی پخش، جايگشت، رمزنگاری، کليد رمزنگاری،آشوب، :يديکل واژگان

 .پيکسل
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 2 ، رضا صبور 1 سميه حق طلبی

 .ايران ،سپيدان ،اسلامی آزاد دانشگاه ،سپيدان واحد، کامپيوتر گروه 1
 .ايران ،سپيدان ،اسلامی آزاد دانشگاه ،سپيدان واحد، کامپيوتر گروه  2
 

   نام نويسنده مسئول:
 رضا صبور

 الکترونيکی محرمانه هاي نامه رمزنگاري جهت جدید الگوریتم یک ارائه
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 مقدمه
 تکنيک. است ناامن هرشرايط تحت ها داده انتقال يا ذخيره هنگام در مانهمحر اطلاعات حفاظت علم رمزنگاری، دانيدمی که همانطور

 بی در نظم بيولوژيکی های سيستم مهم ويژگيهای از يکی. باشند می جبری مفاهيم يا و اعداد نظريه اساس بر اغلب موجود رمزنگاری های

 می بوجود بيولوژيکی های سيستم خطی غير ماهيت نيز و ءاجزا ميان پيچيده و سيستمی تعاملات دليل به عمدتاً که است آشوب يا نظمی

 مورد در آشوب واژه. شود می گفته آشوب آن به که شود رفتاری بروز باعث است ممکن خطی غير هایسيستم در ناگهانی تغييرات. آيد

 اميدهای که است ديگری ابزار آشوب. است نويزی و پريوديک غير يا گونه رندم تظاهرات با رفتارهايی دارای که رود می کار به هايیسيستم

 که است غيرخطی سيستم از دقيق رفتار يک آشوبناک رفتار نهايت در. است نموده ايجاد رمزنگاری در مطلوب امنيت حصول در را فراوانی

. است شده تعريف و قطعی پردازش يک از ای نتيجه و ندارد تصادفی منشأ تصادفی ظاهر اين چند هر. رسدمی نظر به تصادفی ظاهر به

 .است سيستم ابتدايی وضعيت به آن زياد بسيار حساسيت آشوب، مهم خصوصيت

 شبه رفتار و دهد_می نشان اوليه شرايط به بالايی حساسيت که است، قطعی خطی غير های سيستم در موجود پديده يک آشوب

 .است شده علمی مطالعات از شاخه يک آشوب تئوری مروزها ،1691 سال در ، لورنز ادوارد توسط آشوب اکتشاف از پس. دارد تصادفی

 اصول طرح برمبنای موضوع اين. شد مطرح آشوب تئوری روی بر مطالعات در بالقوه کاربردی عنوان به امن ارتباطات 1661 اوايل در

 برای دانشمندان و وارتباطات السيگن پردازش مهندسين ساير توجه جلب باعث امر اين .بود وکارول پيکورا توسط آشوبناک  سازی همگام

 .شد موضوع اين روی بر کار

 در که نمود اشاره سيستم پارامترهای و سيستم اوليه شرايط به آن حساسيت ، ارگوديک بودن، ديناميک به توانمی آشوب خواص از

 افزاری سخت مدارات موضوع، اين مورد در .هستند اساسی ويژگيهای از آشوب، پايه بر امن ارتباطی طرح يک ايجاد در بکارگيری برای واقع

 طرحهای برای جايگزين گزينه يک عنوان به آشوب، بر مبتنی های سيستم به علاقه اساس اين بر .اند شده ساخته و پيشنهاد نيز زيادی

 .است يافته افزايش گذشته سال چندين در رمزنگاری در وغيره، ECC ، RSA مانند موجود

 توسط شود)که سازی خودشبيه حالت ترين ساده در بعدی دو و بعدی يک هایسيستم قالب در يا واندتمی آشوبناک، رفتار يک

 معادله بيشتر يا سه با که شود سازی شبيه زياد ابعاد با فيزيکی های سيستم قالب در يا شود( ومی داده نمايش گسسته هاینگاشت

 .شود می توصيف معمولی وابسته اول مرتبه ديفرانسيل رابطه بيشتر يا دو با يا و مستقل اول مرتبه ديفرانسيل

 

 آشوب بر مبتنی رمزنگاري تاریخچه -1

ای است که در نامگذاری شده است. آشوب پديده 21علم آشوب سومين انقلاب بعد از نظريه نسبيت ومکانيک کوانتومی درقرن 

های اوليه و رفتار شبه تصادفی از خود نشان می دهند. درسالدهد که حساسيت زياد به شرايط های غير خطی تعريف پذير رخ میسيستم

 باشند.تر میاميدوار کننده 1های مبتنی برآشوباند که دراين ميان روشرمزنگاری زيادی پيشنهاد شده هایاخير طرح

فردريچ  روش در گام د. سهدا نشان را 1دوبعدی استاندارد بيکر نگاشت بر مبتنی متقارن بلوکی رمزنگاری تکنيک يک ساخت 2فردريچ

 مربعی شبکه يک به آشوبناک نگاشت سازی گسسته (2پارامترها،  برخی معرفی با توسعه آن و آشوبناک نگاشت يک انتخاب (1دارد:  وجود

 .پخش ساده مکانيزم يک با آن ترکيب و بعدی سه به شده گسسته نگاشت بسط (1 هستند، هاپيکسل نشان دهنده که نقاطی از متناهی

 بلوک يک عنوان به تصوير کل آن در که طراحی کرد آشوبناک کولموگروف جريان بر مبتنی تصوير رمزنگاری تکنيک يک  4اسکارينگر

 شبه اعداد مولد رجيستر شيفت يک علاوه به شود،می جايگزين شده کليد کنترل با آشوبناک سيستم يک طريق از که شودمی گرفته نظر در

 .شودمی گرفته ها بکارداده زدن مبره برای نيز تصادفی

 چرخش BRIE اساسی کردند. اصل پيشنهاد BRIEنام به لوجستيک آشوبناک نگاشت بر مبتنی رمزنگاری روش يک 9گواُ و 5ين 

 يک و صحيح عدد دو شامل BRIE مخفی شود. کليدمی کنترل تصادفی آشوبناک شبه دودويی دنباله يک بوسيله که هاست،پيکسل بيتی

 است. لوجستيک نگاشت اوليه شرط

                                                           
1- CHAOS 

2 - FRIDRICH 

3 -TWO-DIMENSIONAL STANDARD BAKER MAP 

4 - SCHARINGER 

5 - YEN 

6 - GUO 
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 از استفاده با کليد يک عنوان به دودويی دنباله يک آن در کردندکه پيشنهاد CKBA7 نام به رمزنگاری روش يک همچنين گواُ ين و

 انتخاب دکلي سپس با و شوندمی مرتب دوباره شده توليد دودويی دنباله به توجه با های تصويرشود. پيکسلمی توليد آشوبناک سيستم يک

 .شوندمی  XNORو XOR شده

 ، 2111 و 1666 سال در گواُ ين و رمزنگاری مذکور طرح های در شده اشاره هاینقص از برخی به اشاره با 6ژنگ و 8لی  بعدها

 بحث کردند. آنها طرحهای ممکن پيشرفت های از برخی مورد در همچنين

 تصوير رمزنگاری روش يک طراحی برای دوبعدی آشوبناک نگاشت آن در که کردند پيشنهاد متقارن رمزنگاری يک همکاران و 11چن 

 و تصوير پيکسلهای مکان زدن برهم منظور به را  3D Cat Map يک روش اين شود.می داده تعميم بعدی سه نگاشت به امن بلادرنگ

 کند.می تفادهاس شده رمز و اصلی تصوير بين رابطه زدن برهم به منظور نيز را ديگری آشوبناک نگاشت

 روش در کردند. آنها رمزنگاری را رنگی تصوير يک آشوبناک هایسيگنال از استفاده با خود تحقيقات در همکاران و 11ان کی پاريک

 اند.کرده استفاده بيت 81 طول به کليداصلی و لوجستيکی مدل آشوبناک نگاشت دو از خود پيشنهادی

 رمزنگاری الگوريتم اين در اساسی ايده پيشنهادکردند، مکانی آشوب بر مبتنی تصوير نگاریرمز الگوريتم يک همکارانش و 12فويان سان

 دور دو به نياز که شوندمی زده برهم مختلف جهات در هاپيکسل سپس است مکانی آشوب نگاشت از استفاده با تصوير پيکسل به پيکسل

 دارد. تصوير رمزنگاری برای

 تابع يک خاص طور به آن در که کردند، آشوب پيشنهاد بر مبتنی رمزنگاری و هويت احراز شرو همکارانش يک و 11هواکيان يانگ

 مقدار شود.می معرفی مخفی درهمساز کليدهای و اصلی تصوير دو ازهر درهمساز بيتی 128 مقدار يک توليد برای کليددار درهمساز

 رمزگشايی تصوير هويت احراز برای مخفی درهمساز کليدهای که الیح در کندمی بازی ورمزگشايی رمزنگاری برای را کليد نقش درهمساز

 شوند.استفاده می شده

همکارانش ازسه تکنيک رمزنگاری برای افزايش مشکل امنيت داده چندرسانه ای درموبايل وايمکس که درآنهاازالگوريتم  و 14نانران
15AES جام شده بين اين سه الگوريتم مشخص شده است که هنگامی که شود پيشنهادشده است. پس ازبررسی ومقايسه های اناستفاده می

های هنون وبيکردريک تکنيک استفاده شود سرعت افزايش می يابد و در مقابل حملات آماری و ديفرانسيل مقاوم ترخواهند ازترکيب نگاشت

 بود.

ای درحوزه فوريه پيشنهاد شده است که هيک روش براساس ترکيب پويای توابع آشوب وتکنيک بازيابی مرحل همکارانش و 19نارندرا

شود. طرح پيشنهاد شده ای استخراج میشود وکليد نيز به کمک تکنيک بازيابی مرحلهتصويرتوسط توابع آشوب به تصوير خاص تبديل می

 ه پيدا کند.می تواند زمان انتشار را کاهش دهد و کليد با فضای بزرگتری توليد کند وبرای رمزنگاری چند تصويری نيز توسع

 

 روش پيشنهادي -2
 باشد و عملکرد آنها به شرح زير است: روش پيشنهادی شامل توليد کليدمحرمانه و جايگشت و پخش می 

 توليد کليد محرمانه -2-1
 از امروزه سيستم های آشوب به دليل رفتار شبه تصادفی، برای توليدجملات تصادفی بيشتر مورد توجه قرار گرفته اند. يکی

 سيستم آشوب لجستيک است. باشددارد و برای توليد اعداد تصادفی متقارن بسيار مناسب می گونه آشوب رفتار که سيگنالهايی روفترينمع

يا بيشتر انتخاب شود تعداد حالات نوسان سيستم به  a = 3.59( مقدار پارامتر کنترل 1-4اگر برای سيستم لجستيکی معادله )

  ز آن سيستم در مد آشوب قرار خواهد گرفت.بيشمار حالت رسيده و بعد ا

)1(
1 nnn

xrxx 


                                                                                                                          (1)                                   

 

                                                           
7- CHAOTIC KEY BASED ALGORITHM 

8 - LI 

9 - ZHENG 

10 - CHEN 

11 -N.K. PAREEK 

12 - Fuyan Sun 

13 -  Huaqian Yang 

14 - Nanrun 

2- Advanced Encryption Standard 

16 - Narendra 

http://www.rcsj.ir/


 66 -19، ص 9316 تابستان،  6، شماره  ی علمی پژوهش در علوم رایانهمجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

       i=1,2,…,10                          (2) 

   j=1,2,…,10                                      (3) 

 

در يک الگوريتم رمزنگاری کارآمد، کليد محرمانه بايد کاملاً متاثر از تصوير اوليه بوده تا الگوريتم رمزنگاری در مقابل حملات 

Diffrential   وKnow plain-text  کند. بنابراين ما به کمک مقادير  مقاوم عملi وj 

کنيم و به معادل باينری آن تبديل کرديم پيکسل از تصوير را برای توليد کليد انتخاب می11موقعيت  B و Aبدست آمده به کمک دو آرايه 

 ( مقدار کليد را محاسبه کرديم:4-4قرار داديم و به کمک رابطه ) Cبيتی 81و در آرايه 

 

                                                    

(4) 

 .بيتی می باشد 81اُم از آرايه  iبيت  biدر رابطة فوق 

 

 جایگشت  و پخش  2-2

( تعريف 9-4( و )5-4روابط ) استفاده کرده ايم که توسط Sine و  Cubicجهت محاسبه مقادير اوليه دو نگاشت  از رابطه 

 و برای توليد اعداد تصادفی بکاربرده شده اند.شوند می

 انتخاب شود. a=0.99و   a=2.59برای اينکه اين سيستم ها در مد آشوب قرار بگيرند بايد مقدار پارامتر کنترل آنها به ترتيب برابر 

 

)                             (5) 

                                           (6) 

 ريخته می شود. Pmبه تعداد سطرها عدد تصادفی توليد می شود و در  Cubicتوسط نگاشت 

 ريخته می شود. PNبه تعداد ستونها عدد تصادفی توليد می شود و در  Sineتوسط نگاشت 

که توليد شده Pm مقادير تصادفی برای از بين بردن ارتباط بين پيکسل های مجاور تصوير ما از سطر يک شروع می کنيم آنرا با

XOR می کنيم تا مقادير پيکسل ها تغيير کند. سپس به اندازهy1  ( بدست می9-4که از رابطه ) .آيد شيفت چرخشی به پايين می دهيم

  اينکار را تا زمانی که همه سطر های تصوير پيمايش شود انجام می دهيم.

                                  (7) 

i=0,1,2,…,M 

j=0,1,2,…,N 

ri  شماره سطر وcj .شماره ستون مورد نظر می باشند 

می کنيم تا مقادير پيکسل ها تغيير کند. سپس  XORکه توليد شده  PN سپس از ستون يک شروع می کنيم آنرا با مقادير تصادفی

می دهيم. اينکار را تا زمانی که همه ستون های تصوير پيمايش آيد شيفت چرخشی به راست ( بدست می7-4که از رابطه ) y2به اندازه 

شود انجام می دهيم. به اين ترتيب ما همزمان هم مقدار پيکسل ها را برای از بين بردن ارتباط بين تصوير اصلی و رمزنگاری شده تغيير 

ی تصوير جريان پيدا کند و هم آنها را جابجا داديم که باعث می شود هر تغيير کوچکی در يک پيکسل تصوير تقريباً در کل پيکسل ها

 کرديم. نتيجه اينکار يعنی تغيير و جابجايی پيکسل های تصوير يک تصوير رمزنگاری شده می باشد.

                                        (8) 

i=0,1,2,…,M 

j=0,1,2,…,N 

 

 رمزگشایی  3-2
که  PN ند رمزنگاری است. يعنی از آخرين ستون به سمت اولين ستون آنرا با مقادير تصادفیفرايند رمزگشايی تصوير عکس فراي

اينکار را تا زمانی که همه ستون های   .شيفت چرخشی به چپ می دهيم x1می کنيم تا مقادير آن تغيير کند و به اندازه  XORتوليد شده 

 هيم.تصوير پيمايش شود يعنی رسيدن به اولين ستون انجام می د
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 x2می کنيم تا مقادير آن تغيير کند سپس به اندازه  XORکه توليد شده Pm سپس ازآخرين سطر شروع کرده آنرا با مقادير تصادفی

 شيفت چرخشی به بالا می دهيم. اينکار را تا زمانی که همه سطر های تصوير پيمايش شود يعنی رسيدن به اولين سطر انجام می دهيم.

                                                       (9) 

                   (11) 

E d c b a 

 

 تصاویر اصلی

 

 تصاویر رمزنگاري شده

 

 تصاویر رمزگشایی شده

 (. تصاویر اصلی، تصاویر رمزگشایی شده و رمزگشایی شده با الگوریتم پيشنهادي1شکل )

ill (c) Aerial (d) Earth from Space (e) Pepper(a) Lena (b) Mandr 

 

 نتایج تحليل 4-2
 برابر در مقاومت و کارايی نظر از را پيشنهادی روش بخش اين در حملات مقاوم باشد، انواع برابر در بايد موفق رمزنگاری روش يک

 تحليل آماری، تحليل و تجزيه ليل حساسيت،تح کليد، فضای تحليل و تجزيه جمله از می دهيم، قرار تحليل و تجزيه مورد حملات

 .دهيممی انجام را تحليل سرعت و تجزيه پايانی بخش در تحليل ضريب همبستگی، حملات ديفرانسيلی و هيستوگرام،

  Core(TM) i3 @2.40GHz، پردازنده 7تحت ويندوز  Matlabشبيه سازی ها توسط يک دستگاه کامپيوتر شخصی به زبان 

 اجرا شده است.  تصوير استاندارد به عنوان تصاوير بدون رمز صورت گرفته و 111ت بر روی گيگاباي RAM 4و

 تصاوير استاندارد از آدرس زير دانلود شده اند:
USC-SIPI Image Database, http://sipi.usc.edu/database/database.php  

 

 تحليل فضاي کليد 1- 4-2

بوجودآوردن يک فضای بسيار بزرگ برای حالات ممکن کليد اصلی  Brute forceتنها راه حل موجود برای مقابله با روش تحليل رمز 

 نباشد. است که امتحان کردن تمامی آنها با استفاده از قويترين رايانه های امروزی جهان مقدور

http://www.rcsj.ir/
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استفاده کرده ايم، فضای کليد الگوريتم پيشنهادی به اندازه ای بزرگ هست که   281با توجه به اينکه ما از يک کليد بزرگ با اندازه 

 را برآورده می کند. Brute forceنياز کلی در برابرحمله 

 

 تحليل حساسيت 2-4-2
ه کليدهای بسيار مشابه ) که فقط در يک بيت اختلاف دارند( تصاويری حساسيت به کليد اصلی در فرايند رمزنگاری ايجاب می کند ک

بسيار متفاوت با يکديگر توليد کنند. در طی فرايند رمزگشايی در صورتيکه تصوير با يک کليد بسيار نزديک به کليد اصلی ) که فقط در يک 

ل نه تنها به تصوير اصلی هيچ شباهتی نداشته باشد، بلکه بيت با کليد اصلی متفاوت است( رمزگشايی شود، بايد تصوير حاصل از اين عم

 تصويری شبيه به تصوير رمزشده را حاصل نمايد.

بدست می آيد  Lena و  House ما ازکليدزيربرای رمزگشايی تصاوير استفاده کرديم. تصاوير رمزگشايی شده نامفهومی برای تصاوير

  ه است و بيان کننده حساسيت بالای کليد الگوريتم می باشد.( نشان داده شد1( و )2که نتايج آن در شکل های )

K = 1,208,925,820,740,529,081,548,800 
 

 (. اختلاف بين پيکسل هاي در تصاویر پنهانی شده با کليد مشابه با یک بيت اختلاف1جدول )
 

 درصد اختلاف بين دو تصوير پنهانی شده تصوير

Paper 665578 

Lena 665512 

Baboon 665511 

 

 

b 

 
a 

d 
 

c 

 تصویر رمزشده:  (b)   تصویر اوليهLena256×256 (a :) رمزنگاري و رمزگشایی تصویر (: 2شکل )

(c : )  تصویر رمزگشایی شده با کليد اشتباه          (dتصویر رمزگشایی شده با کليد صحيح :) 
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b 

 
a 

 
d c  

 تصویر رمزشده: (b)    تصویر اوليهHouse256×256 (a : )ر (: رمزنگاري و رمزگشایی تصوی3شکل )

(c : )(         تصویر رمزگشایی شده با کليد اشتباهdتصویر رمزگشایی شده با کليد صحيح : ) 

 

 تحليل آماري  2-4-3
   (correlation coefficient)برای بررسی کيفيت رمزگذاری و استحکام آن ازطريق حملات آماری ، هيستوگرام و ضريب همبستگی 

 محاسبه می شود.  بين تصوير اصلی و تصوير رمزشده

 

 تحليل هيستوگرام  3-1- 2-4
( و aرا رمزنگاری می کنيم و سپس نمودار هيستوگرام تصوير اصلی و تصوير رمز شده را به ترتيب ) Lenaبرای تحليل آماری، تصوير

(b( در شکل )نشان می دهيم. با يک نگاه به 5( و  )4 ) ًهيستوگرام هر دو تصوير می توان ادعا کرد که هيستوگرام  تصوير رمز شده تقريبا

 مسطح است، که دلالت بر يک ويژگی آماری خوب دارد و نشان از موفقيت در برابر حملات آماری نفوذگران است.

b 
a 

 Lena 256×256رمزشده  تصوير  هيستوگرام :  Lena 256×256     (b)تصوير اوليه  هيستوگرام: (a(: )4شکل )
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b 
a 

 House 512 × 512تصوير رمزشده   هيستوگرام :  House 512 × 512      (b)تصوير اوليه  هيستوگرام: (a(: )5شکل )

 

   17تحليل ضریب همبستگی 3-2- 2-4
به شدت به هم وابسته  ضريب همبستگی معياری برای اندازه گيری همبسته بودن تصويراصلی و تصوير رمزگذاری شده است. اگرآنها

باشند ضريب همبستگی برابر يک است ، يعنی تصوير رمزگذاری شده همانند تصوير اصلی است و فرايند رمزگذاری درپنهان کردن جزئيات 

 تصوير اصلی شکست خورده است . اگرضريب همبستگی برابرصفرباشد، آنگاه تصويراصلی و تصويررمزگذاری شده آن کاملاً متفاوت هستند.

بنابراين، موفقيت فرايند رمزگذاری به معنی ارزش های کوچکتر از ضريب همبستگی می باشد. ضريب همبستگی توسط معادله زيرمحاسبه 

 می شود :

Cov(x,y) = E[(x-E(x))(y-E(y))] =                                (11) 

rxy =                                                                      (11) 

 

x  وy    .در هر آزمون و  مقادير دو پيکسل مجاور در تصوير هستند .

. همبستگی دو پيکسل مجاور افقی و عمودی و قطری در تصوير ساده و تصوير = r 1111زوج پيکسل مجاور انتخاب شده است، يعنی1111

  ( نشان داده شده است.9ده در شکل )رمز ش

                                                           
1- Correlation Coefficient analysis 
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 همبستگی دو پيکسل مجاور در تصویر ساده و تصویر رمزداربا استفاده از طرح پيشنهادي:(: 6شکل )

(a)  تصویر سادهLena،(b)  تصویر رمزشده Lena ، (c)  تصویر سادهCamera Man،(d)  تصویر رمزشده Camera Man 

(e)  تصویر سادهPepper،(f)  رمزشده تصویر Pepper   ،(g) تصویر سادهBarbara،(h)  تصویر رمزشده  Barbara 
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 (. نتایج ضرایب همبستگی دو پيکسل مجاور در تصویر ساده و تصویر رمزدار2جدول )

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

اندازه ضرايب همبستگی تصوير بدون رمز نزديک به يک است، در حالی که در تمام آزمايش های انجام شده، مقادير بدست آمده در 

تصوير رمزدارنزديک به صفر است. اين مقادير ثابت می کنند که از طريق فرايند رمزگذاری همبستگی قوی ذاتی موجود در تصاوير ساده با 

 ه طوری در تصوير رمزدار پيکسل های همسايه عملاً ارتباطی ندارند.موفقيت حذف شده است ب

 

 

 

 

 تصوير

 چهت

 مجاورت

 ضريب همبستگی

 تصوير رمزنگاری شده تصويراصلی

Girl 

Horizontal 1581818 1511596- 

Vertical 1587524 1511251 

Diagonal 1581112 1511181 

House 

Horizontal 1586812 1511114- 

Vertical 1562219 1511512 

Diagonal 1581915 1511511- 

Mandrill 

Horizontal 1594421 1511128 

Vertical 1571919 1511511 

Diagonal 1592111 1511682- 

Lena 

 

Horizontal 1569155 1511157- 

Vertical 1564182 1511414 

Diagonal 1564181 1511291 

Peppers 

Horizontal 1567415 1511142- 

Vertical 1568111 1511182- 

Diagonal 165771 1511121 

Man 

Horizontal 1569842 1511154- 

Vertical 1569691 1511261 

Diagonal 1568719 1511119- 

Airport 

Horizontal 1562791 1511121 

Vertical 1564185 1511594- 

Diagonal 1584198 1511865 

San Diego 

Horizontal 1582214 1511711- 

Vertical 1584171 1511199 

Diagonal 1577158 1511995- 

Stockton 

Horizontal 1598111 1511121 

Vertical 1572576 1511819- 

Diagonal 1591911 1511189- 

Washington, 

D.C 

Horizontal 1561112 1511291- 

Vertical 1561587 1511111 

Diagonal 1588412 1511111 
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 حملات دیفرانسيلی 2-4-4

در صورتی که يک تغيير کوچک در تصوير بدون رمز باعث تفاوت معنی داری در تصويررمزدار شود حمله ديفرانسيلی بی اثرخواهد 

جهت سنجش ميزان مقاومت يک سيستم  ( UACIيير ميانگين واحد )( و شدت در حال تغNPCRنرخ تغيير تعداد پيکسل )  مقادير شد.

 بکار می روند و طبق رابطه زير محاسبه می شوند: Diffrential و known plain-textرمزنگاری، در مقابل حملات 

⨯100%                                        (12) 

                                                       (13) 

      

از   (r,c)دو تصوير رمزدار هستند که فقط در يک پيکسل از تصوير بدون رمز با هم متفاوت هستند. مقادير پيکسل های c2و  c1که 

 ستند. به ترتيب طول و عرض تصوير رمزدار هW و  Hمشخص شده اند.  c2(r,c)و  c1(r,c)به ترتيب با  c2و  c1تصوير 

If C1(r,c) = C2(r,c) then 
  D(r,c) = 0      

Else 
  D(r,c)=1  
End 

 

( بيان شده است. بزرگی اين مقادير بيانگر 1الگوريتم پيشنهادی  برای پايگاه داده ای از تصاوير در جدول )NPCR و   UACIمقادير

 حساسيت الگوريتم به تصوير اوليه می باشد.
 

 سيستم رمزنگاري پيشنهادي براي پایگاه داده اي از تصاویر.NPCR و   UACIمقادیر (.3جدول )

 (%)NPCR(%) UACI تصوير

Girl 66524 11511 

House 68587 12569 

Mandrill 66512 11511 

Lena 66522 11512 

Peppers 66515 11514 

Man 66519 11518 

Airport 66518 11511 

San Diego 66514 12584 

Stockton 66521 11515 

Washington, D.C 66516 12587 

 

 11518و % 12517بين % UACIو شاخص  66521و % 68587بين %NPCR مقادير بدست آمده در آزمون های انجام شده ازشاخص 

 می باشد، که خيلی به يک نزديک است و تاييد می کند طرح رمزمگاری پيشنهادی در مقابل حملات ديفرانسيلی مقاوم است.

 

 آنتروپی 2-4-5

است. در تصوير اصلی بدليل وجود وابستگی بين پيکسل ها به ندرت مقادير به  بودن تصادفی برای برجسته خصوصيات از يکی آنتروپی

باشد و می باشد. آنتروپی بيانگر توزيع مقادير خاکستری در يک تصوير می 8صورت تصادفی است به همين دليل مقدار آنتروپی کمتر از 

)مقدار ايده آل: زمانی که همه پيکسل ها به صورت تصادفی توزيع شده  8سطح خاکستری، برابر با  259ر آن در يک تصوير با بيشترين مقدا

باشد. مقادير آنتروپی می mاحتمال  p(m)مقدار سطح خاکستری و  mگردد که در آن ( محاسبه می11-4باشند( بوده  و طبق معادله )

 ... نشان داده شده است تصاوير رمزشده و اصلی در جدول

                                   (13) 
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برابر  حداکثر مختلف تکرار 21 در مختلف تصاوير برای روش پيشنهادی در آنتروپی که شود می ( مشاهده4جدول ) به توجه با

 شد با می 8 آل يعنی ايده مقدار به نزديک بسيار که است آمده دست به  75666821

 .اند آمده بدست الگوريتم تکرار بار 51 از پس (4جدول ) مقادير

 (.نتایج مربوط به آنتروپی تصویر ساده و تصویر رمزدار4جدول )

 

 تصوير

 آنتروپی

 تصوير رمزنگاری شده  تصويراصلی

Girl 95415476  75666817 

House 9541197  75666915 

Mandrill 75944441  75666282 

Lena 75271895  75661149 

Peppers 75267765  75684419 

Man 75521717  75666829 

Airport 95811111  75666819 

San Diego 55992959  75666821 

Stockton 95171761  75666821 

Baboon 75222291  75661427 

 

عات در فرايند رمزنگاری قابل چشم پوشی می می باشد، که به اين معنی است که نشت اطلا 8مقادير بدست آمده بسيار نزديک به 

 باشد و سيستم در مقابل حملات آنتروپی امن است.

 (. مقایسه آنتروپی بدست آمده در روش هاي مختلف5-4جدول )

 آنتروپی تصوير روش

 الگوريتم پيشنهادی

Paper 756844 

Lena 756611 

Baboon 756614 

 روش ارائه شده در

[16] 

Paper 756818 

Lena 756811 

Baboon 756848 

 روش ارائه شده در

[30] 

Paper 756711 

Lena 756971 

Baboon 756764 

 

 زمان اجرا 2-4-6

به غير از در نظر گرفتن امنيت، يک عامل مهم در بررسی کارايی ايک سيستم رمزنگاری سرعت آن است. يک الگوريتم رمزنگاری و 

زمان اجرای واقعی يک الگوريتم وابسته به  سريع باشد تا بتواند نيازهای کاربردهای بلادرنگ را برآورده کند. رمزگشايی بايد به اندازه کافی

عوامل بسياری از جمله  مهارت برنامه نويسی ، زبان برنامه نويسی، محيط اجرا، و غيره است. بنابراين، ما سرعت سيستم رمزنگاری 

 در رمزنگاری يک تصويرمقايسه کرديم .  ریپيشنهادی را با ساير سيستم های رمزنگا

بر اين اساس، ما الگوريتم پيشنهادی را بر روی تصاوير استاندارد با اندازه های متفاوت اجرا کرديم.  خلاصه ميانگين سرعت به دست 

 آمده در جدول نشان داده شده است:
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 (. ميانگين سرعت فرایند رمزنگاري و رمزگشایی6جدول )

 

 راندازه تصوي

 )پيکسل(

 اندازه تصوير

 )مگابايت(

 ميانگين زمان

 )ثانيه(

 ميانگين سرعت

 )مگابايت برثانيه(

259×259 1516 15145 25222 

512×512 1515 15165 15849 

579×721 15266 15267 15117 

1124×1124 1547 15792 15617 

4111×1111 175175 85575 25111 

 

مگابايت بر ثانيه دارد، که سريع تر از الگوريتم های ارائه شده  1ن سرعت طرح پيشنهادی حدود همانطور که مشاهده می کنيد ميانگي

 می باشد، بنابراين برای رمزنگاری بلادرنگ مناسب است. [16] ,[30] ,[32]در 

 ميلی ثانيه(. (. زمان اجراي سيستم رمزنگاري پيشنهادي و سایر روشها براي تعدادي تصاویر)زمان رمزنگاري بر اساس7جدول )

 شاخص [16] [30] [32] الگوريتم پيشنهادی

66514 66591 66585 66548 NPCR 
11515 11572 11558 11587 UACI 
151116 151141- 1511779 15142 Horizontal 
151156 151146 1514612 15152 Vertical 
151114 151157 1511148 15268 Diagonal 
15811 254 1545 1595 Speed (MB/s) 

 

کنيم که طرح رمزنگاری تصوير ارائه شده نتايج مشابه يا بهتر از ديگر طرح ها داردو به با توجه به نتايج شبيه سازی، مشاهده می

سريع می باشد. تصوير رمزشده کاملاً با تصوير اصلی متفاوت بوده و هيچگونه ارتباطی با آن ندارد  Real-Timeاندازه کافی برای برنامه های 

( در اين 756611و در مقابل انواع حملات تفاضلی و متن اصلی معلوم و ... پايداری مناسبی از خود نشان می دهد. مقدار بالای آنتروپی )

 دهد.روش کارايی بالای روش پيشنهادی را نشان می
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 نتيجه گيري
عث ايجاد تغييرات گسترده در نحوه زندگی و فعاليت شغلی اينترنت با "رشد و گسترش روزافزون شبکه های کامپيوتری، خصوصا

افراد، سازمانها و موسسات شده است و حفاظت از اطلاعات رکن اساسی و مهمی در تبادلات پيام ها ومبادلات تجاری ايفا می نمايد. انتقال 

ی و دستيابی به داده اوليه توسط افراد غير امکان رمزگشائ "اطلاعات حساس بر روی يک شبکه مستلزم بکارگيری مکانيزمی است تا عملا

مجاز را سلب نمايند. بر خلاف پيام های متنی داده های تصويری ويژگی های خاص خود را همانند حجيم بودن 5 اضافات زياد و همبستگی 

ند باشد. تصاوير مخابره شده زياد بين نقاط تصوير دارند که با عث می شود که اجرای روشهای رمزنگاری سنتی روی تصاوير بسيارسخت و ک

نظامی و يا حتی کاربرد های پزشکی داشته باشند که در صورت حفظ امنيت آنها و جلوگيری  ممکن است کاربرد هايی چون کاربرد تجاری5

تصاوير  از دسترسی های غير مجاز به اين تصاوير رمز نگاری آنها را قبل از ارسال روی شبکه ضروری می کندولی به دليل ويژگی های

و.... در اين موارد نا  RSA 5 DESخصوصا حجم زياد داده های تصويری و ويد ئويی استفاده از الگوريتم های کلاسيک رمز نگاری متن مانند:

چون اولا رمز کردن حجم زياد داده های تصويری به اين طريق بسيار وقت گير خواهد بود و خصوصا در کاربرد های بلادرنگ  5 کار آمد

ها دارند طول کليد آنهاست که با توجه به حجم داده های رمز شده استفاده از کليد های با نيست و دومين مشکلی که اين الگوريتم عملی

طول محدود باعث ضربه پذيری روش در برابر حملات متن رمز شده می گردد. رمز نگاری تصوير در سيستم هايی که اطلاعات آنها به 

 باشد. د مهمترين رکن میشوصورت تصاويرتبادل می

است. طرح پيشنهادی  شده تحليل تجزيه و و پيشنهاد ترکيبی پخش و جايگشت با تصاوير رمزنگاری سريع الگوريتم يک طرح اين در

ر دارای سيستم کليد خصوصی متقارن است. فضای کليد آن به اندازه کافی بزرگ است. فايل اصلی و رمزگذاری شده هم اندازه هستند. تصوي

يداری رمزشده کاملاً با تصوير اصلی متفاوت بوده و هيچگونه ارتباطی با آن ندارد و در مقابل انواع حملات تفاضلی و متن اصلی معلوم و ... پا

 مناسبی از خود نشان می دهد.

تصوير اصلی در اين های مجاور و ميزان تفاوت تصوير رمز با هايی مانند هيستوگرام، فضای کليد، ضرايب همبستگی پيکسلمعيار

کنند که طرح پيشنهادی  دارای امنيت وسرعت سيستم محاسبه شده است. تجزيه وتحليل های تئوری و آزمونهای تجربی، هر دو تاييد می

صويراصلی هيچ اطلاعاتی ازتبالايی است. باتوجه به اينکه ازيک کليد با اندازه بزرگ برای رمزنگاری استفاده شده، بنابراين تصوير رمز شده 

دهد. و همچنين دارای خواص اغتشاش و انتشار خوبی است بنابراين همبستگی پيکسل های همسايه درتصويراصلی کاهش يافته  نشان نمی

 .و تصويررمزشده يک هيستوگرام متعادل دارد

 

 يشنهادات پ 
بهترين مقدار پارامترهای اوليه استفاده بلادرنگ نباشد برای پيدا کردن  تصوير رمزنگاری روش يک درجاهايی که نياز به طراحی

 خواهد اهميت با و انجام قابل آينده تحقيقات در اين مباحث بررسی و مطالعه تواند روش خوبی باشد. بنابراين،ازالگوريتم های تکاملی می

 .بود

سل های تصوير مثلاً شرط هايی استفاده از داده کاوی و استفاده از شروط آن برای جابجايی و غير قابل پيش بينی کردن محل پيک

 .نظير زوج  يا فرد بودن  پيکسل

 

 قدردانیتشکر و 
.   شد انجام سپيدان واحد اسلامی آزاد دانشگاه پژوهشی معاونت حمايت با و مصوب تحقيقاتی طرح قالب در ای مطالعه حاضر مقاله

  سپيدان واحد اسلامی آزاد دانشگاه پژوهشی معاونت حمايتهای از را خود صميمانه تشکر مراتب که دانند می لازم برخود مقاله نويسندگان

 . نمايد اعلام ، دادند ياری پژوهش اين کيفی ارتقاء و انجام در را ما که
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