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 کيدهچ

است.  برانگیز  چالش  و  پرهزینه  گیر،  وقت  وب  نویسان  برنامه  برای  ایمن  سایت  وب    ساختن 

ی صفحه وب از آنجا که به کاهش زمان و هزینه ایمن سازی  هانک یسمحققان برای شناسایی  

وب کمک   پیشهامدل،  کندیمبرنامه  مختلف  را  ی  وب  برابر حملات  در  پذیری  آسیب  بینی 

همچنین  کنندیممعرفی   توسط  هاروش.  ماشین  یادگیری  مختلف  بینی هامدل ی  پیش  ی 

ی  هابرنامه ی آسیب پذیر در  هامؤلفه وجود برای جلوگیری از  آسیب پذیری در برابر حملات م 

استفاده   این  شودی موب  اکثر  حال،  این  با  برابر    توانندینم  هاروش.  در  پذیری  آسیب  همه 

عنوانحملات با  روشی  مقاله  این  در  بنابراین،  بکشند.  چالش  به  را  وب  -NM   های 

PREDICTOR   عنوان یک  به  هات یسات در وب  بینی آسیب پذیری در برابر حملابرای پیش

بندی شده با پیش تعیین کد معتبر یا آسیب پذیر پیشنهاد شده است. علاوه بر  مشکل طبقه

ی یادگیری ماشین برای قضاوت در مورد  هاتم یالگوری مختلف  هاطبقه این، از طبقه بندی در  

است. استفاده شده  پذیر  آسیب  اجزای  مجموعه    روشاین    حذف  برنامه    یهاداده برروی  سه 

 آسیب پذیری در برابر حملات با کیفیت عالی را که در  223کاربردی وب ارزیابی شده ، که  

PHPMyAdmin  ،Moodle   و Drupal   روش پیشنهادی نسبت  دهدی م، ارائه  شودی میافت .

 . مزیت بالایی دارد Moodle و  Drupal  ،PHPMyAdminبه نتایج مطالعات موجود در مورد  

شبکه  : يديکل  اناژگو حملات،   ،امنیت  برابر  در  پذیری  آسیب  سایبری،    حملات 

 . ها دادهی تحت وب، مجموعه هابرنامه
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 قدمه م
بهتر  های برنامه برا  ینوب  از طر  یراه  استاندارد  امکانات  آور  یهستند. همکار  ینترنتا  یقارائه  که در    یمتنوع   ی ها  یفن 

  یقت،وب است. در حق  یهادر برابر حملات در برنامه  یریپذ  یبآس  یاصل  یل دل  شود،یاستفاده م   یافته  یم تعم  هاییهاز لا  یاریبس

آس برابر حملات    یریپذ  یبتعداد  افزا  گزارشدر  به سرعت در حال  اشکالات  یششده وب  و  نقاط ضعف    یت در وب سا  یاست. 

رابر حملات وب شناخته  در ب  یریپذ  یببه عنوان آس  یزن  یردهکر مورد سوء استفاده قرار بگ  یکتوسط    تواند یوجود دارد که م 

و    XSS  ،CSRFدر برابر حملات وب شامل    یریپذ  یبآس  ینتر(، مهمOWASPبرنامه وب باز )  یتی. مطابق با پروژه امنشودیم

Injection SQL .است 

  مهم های یتانجام فعال  یو برا کنند یم  یریتو مد یتحساس را هدا ی هاو عملکرد خود داده یتوب بر اساس ماه های برنامه

به    ی اجتماع   یهارسانه  یهاو حساب  ینآنلا   یدخر  ین، آنلا  یمال  ینتأم  ی،مرتبط با آن مانند بانکدار  ی و کسب و کارها  یاقتصاد

  ین وب وابسته است. با ا یهاانجام شده توسط کاربر به برنامه ی و ارتباطات اجتماع ی مال  عاملات . امروزه، اکثر م شوندیکار گرفته م 

خطرات   ین. اکندیها محدود مبرنامه  ینکاربر را در ا  هاییترابر حملات وب در ارتباط با برنامه وب فعال در ب  یریپذ  یبحال، آس

و    های کوک  یقاز طر  ی، سرقت اطلاعات شخصHTTP  یقانون  یرغ   یهامخرب، درخواست   هاییتکاربر به سا  یرمس  ییرشامل تغ

 یزممسائل، در سراسر جهان از مکان  ینکامل بر ا  یرگیت. به منظور چاس  یرقانونیغ   هاییتفعال  یرها، نصب بدافزارها و ساجلسه 

 . کند یاستفاده م  ی متنوع  هاییکتست نفوذ مختلف با تکن یها

آس  ی اطلاعات  یبردار  بهره برنامه  یریپذ  یباز  که  برابر حملات وب  تهد  ی هادر  را  تقاضا  کند یم  ید وب    ی برا  ی اضاف  یو 

  های یسک ر  یدارا  هایب آس  یابیتست و رد  یها  یزممکان  یش. روند آزما دهدیقرار م  یدمورد تاکو    ییدرا تأ   یتیاقدامات متقابل امن

نت  شودیانجام م  یدست  یق از طر  یشترب  یرااست ز  یاریبس   یکردهای از رو  یبرخ  ین،دارد. بنابرا  یاجاحت  یادیبه دقت ز  یجه و در 

آزما  یبرا  یگرد الذکر مانند  بر موضوعات فوق  نو  یاه،جعبه س  یشآزما  ید،جعبه سف  یش غلبه    یل و تحل  یهتجز  یمن،ا  یسیبرنامه 

 است.  یازمورد ن ینماش ردو عملک  یزممکان یادگیریو  یبیترک یزآنال یا،پو یلو تحل یهتجز یستا،ا

و   یهکرده و آن را تجز  یداپ  یدسترس یو تست است که در آن تستر به کد نرم افزار یروش بررس ی نوع   یدجعبه سف آزمایش

از محدوده    یبانیوجود دارد. به منظور پشت  یت کاذب در کد منبع وب سا  ی مسئله مثبت ول  یک  یشاتازما  ین. در اکندیم  یلتحل

کشف   یشآزما  ینوجود دارد. در ا  یاهبه نام تست جعبه س   یگریروش د  ید،سف   عبهج  یککنندگان و غلبه بر تکن  یشعملکرد آزما

و    یهو به نسبت تجز  یخاص مورد بررس  یورود  یکدر پاسخ به    یتوب سا  یدر برابر حملات با مشاهده خروج  یریپذ  یبوب، آس

 .گیردیانجام م یلتحل

پو  های یتمحدود  محققان س  یشعمل  تشخ  یاه جعبه  در  تحل  یریپذ  یبآس  یصرا  مؤثر  طور  به  حملات  برابر  وبه    یلدر 

عمل کاملاً  دداده  یش نما  یاتیصورت  طرف  از  امن  ینانطما  یبرا  یدمف  یاربس  یکتکن  یک  یگر، اند.  برنامه    یهابرنامه  یتاز  وب، 

و کاوش در انواع   یکاربران، بررس  یورود  یمانند رمزگذار  هایییوهش  شامل  یزممکان  ین. اشودیم   یدهنام  یمنتحت وب ا  یسینو

 یک  یتحفظ امن  یبرنامه وب برا  یکشده است که توسعه دهندگان    یپارامتر  یپرس و جوها  یرشها به همراه امکان پذداده

 . گیرندیها بهره م برنامه وب از آن

  یل و تحل  یهابزار تجز  ین. در مقابل اشودیواسط استفاده م   یا   ینریاز کد منبع با   یبازرس  یبرا  یستاا  یلتحل  یابزارها  مکانیزم

پو  یفاز برا  یاو  را  وب  برنامه  حملات   یریپذ  یبآس  ییشناسا  یکد  برابر  تجزدر  تحل  یهها  هنگام    کند، ینم   یلو  در  اجرا،  اما 

در    یریپذ  یباز آس  یریجلوگ  یرا برا  یستاو ا  یاپو  یزماز هر دو مکان  یبیترک  یلو تحل  یه. تجزکندمی  ییدشده را تأ   یقتزر  یهاداده

در    یریپذ  یبانواع آس  یصتشخ  یبرا  ینهم چن  ین عملکرد ماش  یادگیریکامل خواهد داشت. در    یابرابر حملات وب استفاده

ط وب  حملات  برنامه  یا هگسترد  یفبرابر  م  یهااز  قرار  استفاده  مورد  اگیردیوب  با  م   ین.    یب آس  ییشناسا  یبرا  تواندیحال، 

بند  یریپذ طبقه  با شماره  منبع  کد  در  برابر حملات وب  روش  یزن  یدر  شود.    یب آس  یصتشخ  یبرا  یشمار  ی ب  ی هااستفاده 

 رائه شده است.ا ینماش یزمعملکرد و مکان یادگیریدر برابر حملات وب بر اساس  یریپذ

ترک  یک  ینجا،ا  در لا  یبیروش  نام    یهدو  برا  NM-PREDICTORبه  حملات    یریپذ  یبآس  ینیب  یشپ   یرا  برابر  در 

براشودیم  یشنهادتحت وب پ   یکاربرد  ی هابرنامه پ   ی.  افزار  یارهایو مع  یمتن  هاییژگیو  ینی،ب  یشبهبود دقت  به طور   ینرم 
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 NM-PREDICTOR  یزم. در مرحله اول، مکانکند یم  یبترک یگرد  یک  ا را ب  ینیب  یش پ   مدل   ینبا هم در نظر گرفته و چند  یمواز

  هاییژگیو و   ینرم افزار  یارهایکه توسط مع  کند،یم  یجادا  یآموزش  یافتهمجموعه ساخت    یکمختلف را از    ینی ب  یشمدل پ   6

 هستند. یفتوص یرقابلغ  یادر برابر حملات  یریپذ یببرچسب آس یها دارامدل ین آنها ارائه شده است. ا یمتن

از شش مدل   یکانکار(، هر  یرقابل غ   یادر برابر حملات  یریپذ یب)به عنوان آس ینیب یشپ یبرا  یدروش جد یکتوجه به  با

تنها  یاصل ا  ینهزم  یشپ   یتقابل  ییبه  آس  یناحتمال  از  را  پ   یریپذ  یبامر  برابر حملات  ردکنند یم  ینیب  یشدر  در  دوم،    یف. 

VUL-PREDICTOR   سازدیشده( را م  یشده از شش دسته طبقه بند  ینیب  یشپ   یجنتا  ساس)بر ا  یگرید  ینیب  یشمدل پ  .

اصل ا  یهدف  ارائه    ین از  پ   NM-PREDICTOR  یبرا  یبیترک  یتمالگور  یکگفتمان  ارز  یرپذیرتریتأث  ینیب  یش جهت    یابی در 

 تحت وب است. یکاربرد  یهابرنامه  یهامربوط به مجموعه داده یجنتا

 

 یاتو ادب یشینهپ ی سبرر
  یمختلف  یها و ابزارهادر برابر حملات وب وجود دارد که درآن ها مدل  یریپذ  یبآس  ینیب  یشدر مورد پ   یاریبس  مطالعات

 ارائه شده است. ینرم افزار یهادر برابر حملات در پروژه یریپذ یبآس ینیب یشپ  یبرا

  یریپذ یبابزار به طور خودکار آس ینشده است و ا یشنهادپ  صیو همکارانش ابزار حر Neuhausجامع توسط  یامطالعه در

ثبت    یمعدن برا  یزماز اطلاعات مکان  یص. ابزار حرکندیم  یداده ا بررس  یگاهدر هر پا  یگانیبا  یدر برابر حملات موجود در واحدها

گذشته    یریپذ  یبآس حملات  برابر  م  ازدر  استفاده  اکندیقطعات  بر  علاوه  آس  ییشناسا  یاجزا  ین،.  نوع  به  توجه  با    یب شده 

 . شوند یم یافراد در هر دسته طبقه بند یرترینپذ

را مورد مطالعه قرار داد و با استفاده از    DSVRDCموسوم به    یعسر  یچگال  یخوشه بند  یزم[ مکان1و همکارانش ]  وانگ

در برابر حملات کشف    یریپذ  یبساند. سفارشات آدر برابر حملات وب در نظر گرفته  یریپذ  یبآس  یجاد ا  یبرا  یدیآن روش جد

و روش   -Sشده توسط تفاوت در نظم  ی طبقه بند یهادسته   یشده و بررس یده چ یببه ترت یوابسته به چگال یشده با خوشه بند

 . Rdبر افت  یمبتن یچگال یخوشه بند

و   SQL  یقمحافظت از تزر  ی، براIPAAS  یجادو ا  یستاا  یزو آنال  ینماش  یادگیری  یزماز مکان  یبی[ ترک2و همکاران ]  شولت

پ   ینبه وجود آوردند. در ا  یتدر برابر حملات به صورت متقابل سا  یریپذ  یبآس ها و  داده  یدسته بند  یمرزها  یشنهادیروش 

 .شودیاستخراج م HTTPاز کد منبع و درخواست  یمحدود ورود یرمقاد ینهمچن

در برابر حملات   یریپذ   یبتخراج متن را ارائه کردند تا آس[، روش اس3و همکاران. ]  یجیایاسکاراتوسط و  یگریمطالعه د  در

  term-document  یسماتر  یکروش    ینرا استخراج کند. ا  ی در برابر حملات عموم  یریپذ  یبآس  یهادر مجموعه داده   یاحتمال

است تا آن   یشکالات کلبر ا  ی مبن  یگزارش شده از بانک اطلاعات   یهاداده  یجمع آور  ارک  یاستراتژ  ین،. علاوه بر اکندیم  یجادا

 . کند یتا حد امکان کوتاه م   ییکند که بعداً کلمات را در قالب ابتدا  یلتبد یبردار فرد یکرا به 

در برابر حملات   یریپذ  یبآس  ییشناسا  یرا برا  PHPMINER-1موسوم به    ی[ ابزار4شار و تان ]  یگر، مطالعه مهم د  یک

کردند. بهره    یشنهادرا پ   یستااز کد ا  یامختلف به عنوان مجموعه   یهاکلاس  در  یورود  یهمختلف تصف  یروشها  یوب و طبقه بند

 ها استوار است. در برابر حملات وب با روش کاوش داده یریپذ آسیب یی ابزار بر استفاده و شناسا ینگرفتن از ا

در برابر حملات با استفاده    یری پذ  یبآس  ینتخم  یرا برا  اییه[ روش ثانو5]  یان توسط شار، تان و برا  یگرید  یامطالعه  در

طبقه   یو سنجش نظارت شده برا  یادگیری  ی هاها از نقشه آن  ین، کردند. علاوه بر ا  یلتکم  یستاا  هاییژگیبا و  یا پو  هاییژگیاز و

 اند. استفاده کرده یبند

د  در روش    یگرمطالعه  از  استفاده  ]   ین،ماش  یادگیریبا  همکارانش  و  س6هوارد  پ   Psigene  یستم[  که    هادیشنرا  داد 

از    هایییژگیو برا  یکرا  که  بزرگ  آور   یمحدوده  م  SQL Injectionحمله    یجمع  نحوه    کندیم   یابیباز  شود،یاستفاده  تا 

 . کندیم یها را علامت گذارحملات آن یناز ا یکهر  ییشناسا یکند. سپس برا یآنها را بررس یفتوص
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 / LFIو    XSS  ،SQL injection  ،RCE  ییشناسا  یرا برا  ی و همکارانش اشاره شد که روش  ینگتوسط س  یبخش قبل  در

RFI  اتوسعه داده اثر  یناند.  بهبود تمام  یمطالعه  برا  یپارامترها  ی را در جهت    یباز آس  یریدقت در جلوگ  یش افزا  یعملکرد 

 هشدار کاذب و دقت ارائه داده است. یزانفراخوان، م یلاز قب یدر برابر حملات یریپذ

در    یریپذ  یباز آس  یریجلوگ  یرا برا  ی[ روش7انجام شد ]  یو همکاران و  Griecoتوسط    یراًکه اخ  ییگرمطالعه د  یک  در

در حافظه را   یساز  یرهمتضاد دخ  هاییژگیو استخراج و  یفاز  یهها به آراساخت  یرز  یلتبد  هاییک برابر حملات وب توسط تکن

مختلف استفاده    یهابرنامه  یبرا  یاو نظارت بر عملکرد پو  یتورینگمان  ینیب  یشپ   یبرا  V-DISCOVERها از  کرد. آن  یشنهادپ 

 . کندیم  ییدرا تأ  شودیکه منجر به نشت حافظه م یدر برابر حملات یریپذ یباز آس یبرخ  یناند. علاوه بر اکرده

و متن    یهاز ساختار پا   یریجلوگ  یرا برا  یدیو همکارانش انجام دادند. روش جد   Medeirosکه    یگریمجموعه مطالعه د  در

 کرد.  یشنهاددر برابر حملات وب پ  یریپذ یبآس ییشناسا یاستخراج برا یتمکد منبع توسط الگور

در   یریپذ  یبآس  یی[، دو روش شناسا8]  یاتووالدن، استاکمن و اسکاندار  ینماش  یادگیریدر مورد    یگرمطالعه مهم د  یک  در

 کردند.  یسهمقا یکدیگرمتن را با استخراج  هاییک نرم افزار و تکن یارهایبرابر حملات مؤثر مع

اثر پ کرده  یرا بررس  یتجرب  یقات[ روش تحق9و ممدوح ]  یابوناد  یگر،د  یقتحق  یک  در پروژه متقاطع را   ینیب   یشاند که 

بررس  یریپذ   یبآس  ینیب  یش پ   یبرا افزار  نرم  برابر حملات  نوکند یم  یدر  مطالعه  بند  یسنده.  دسته  با    های یبه  آمده  بدست 

تضعمخ  یهاروش ا  ی بستگ  ین ماش  یفتلف  و  برا  زدارد  مشونده  یهتجز  یصتشخ  یتتقو  یآنها  استفاده  بررسکندیها    یق دق  ی . 

ارائه   1در برابر حملات وب و محدوده متمرکز در جدول    یریپذ   یبآس  ییشناسا  یبرا  ینیماش  یادگیریدر مورد روش    یقتحق

 شده است. 

 پیش بینی آسیب پذیری در برابر حملات وب . مطالعات انجام شده یادگیری ماشین در 1جدول 

Research 

article 

Language/ 

model 
Year Dataset Classifier 

Web 

vulnerabilities 

Performance 

parameters 
Application 

Neuhaus et al. 

[10] 
Vulture tool 2007 

134 Mozilla 

vulnerabilities 
SVM 

Security 

vulnerabilities 

Precision, 

recall 
Mozilla firefox 

Wang et al. 

[1] 
DSVRDC 2011 

Open source web 

server software 

Apache httpd 

2.2.8 

Rd- 

entropy 

Security 

vulnerabilities 
Accuracy 

C++ programming 

language 

Wijayasekara 

et al. [3] 
Open bug 

database 
2012 

Linux kernel 

vulnerabilities 

(Redhat 

Bugzilla) 

Bayesian SQLi Accuracy 
Hidden impact 

bugs 

Shar and Tan 

[4] 
PHPMINER-1 2012 

Java-based open 

source 

applications 

Proposed XSS, SQL Accuracy 
HTML/JavaScript 

and PHP 

Howard et al. 

[6] 

Psigene 

system 

frameork 

2014 

The exploit 

database, 

PacketStorm 

Security 

Logistic 

regression 
SQL injection 

Accuracy, 

Precision 
PHP 

 

 روش 
موازی آن برای ارزیابی الگوریتم و کارآیی آن ارائه   ها دادهو مجموعه   NM-PREDICTOR در این بخش، روش پیشنهادی

در    هایبندو نحوه ترکیب این طبقه   NMPRE- DICTOR ی اصلی را با استفاده ازهایبند. علاوه بر این، ما طبقه  شودیمداده  

 .میکنیم طبقه بندی متا به تفصیل بیان  

چارچوبی برای جلوگیری از آسیب پذیری در برابر حملات وب مبتنی بر یادگیری   (NMPREIDCTOR) روش پیشنهادی

به عنوان یک طبقه بندی با توجه به آسیب پذیری در برابر حملات   میکنیمماشین است. ما فرض   که این فرایند پیش بینی 
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کلی را با دو مرحله متفاوت ارائه  NM-PREDICTOR 1کل  . ششودیمبینی  خاص پیش PHP پیش بینی شده در یک متن

 . مرحله اول، مرحله ساخت مدل و مرحله دوم پیش بینی است.دهدیم

در مرحله ساخت مدل، ابتدا باید یک مدل از منبع آموزشی که نظارت بر یادگیری به عنوان آسیب پذیری در برابر حملات 

منبع جدید آسیب پذیر است یا خیر مدل برای پیش بینی اینکه آیا کد    یش بینی، ازشناخته شده است را ایجاد کرد. در مرحله پ 

مجموعه آموزشی از افراد دارای شش طبقه مختلف را بر روی یک    تمامی  NM-PREDICTOR. در مرحله اول،شودیماستفاده  

و   افزاری  نرم  معیارهای  توسط  که  ارائه  هایژگیوبرچسب  است  شده  ساخته  آنها  متنی  دوم،دهدیمی  سطح  در   . NM-

PREDICTOR    کندیم، که شش طبقه اصلی را با هم ترکیب کند یمیک طبقه بندی متا )فوق طبقه( ایجاد. 

 

 
 NM-PREDICTOR. نمودار مفهومی از 1شکل 

طبقه اصلی برای هر نمونه در مجموعه   6توسط    هایابیدست ، امتیازات حاصل از بررسی  VULCOMPOSERساخت  برای  

آوری  آمو جمع  جدید  داده  مجموعه  یک  ایجاد  برای  برای شوندیمزشی،  داده  مجموعه  این  آن،  بر  علاوه   .

استفاده     VULCOMPOSERآموزش بندی  دسته  تصادفی  جنگل  عنوان  به  ماشین  یادگیری  برنامه  اجرای  برای شودیمبا   .

ی این است که برچسب عنوان جدید را  . اولشودیماستفاده   NM-PREDICTOR محاسبه شش امتیاز ثابت، شش طبقه توسط

 VULCOMPOSER پیش بینی کنید و بعد، امتیازات نتیجه گیری از این شش طبقه خواهد بود که به عنوان ورودی برای

ی مشتق شده از  هایژگ یوتا از امتیازات نهایی حاصل، نتیجه نهایی جدید آسیب پذیر باشد. پس از آن، مجموعه    شودیم استفاده  

ا مختلف  عملکرد  تحلیل    هاتم یالگورنواع  و  ارائه  شودیمتجزیه  طبقه  چندین  ترکیب  رویکرد  با  رابطه  در  پیشنهادی  سرانجام،   .

 [. 11و  9. این مجموعه آزمایشی شباهت نزدیکی با همان طرح پیشنهادی توسط مطالعات موجود دارد ]شودیم

 

 بانک اطلاعاتی 

و همکارانش  Welden ه در آزمایشات همان مجموعه داده استفاده شده توسط( مورد استفادDataset)   یهادادهمجموعه  

نامیده شده  PHP Security [ و مجموعه داده آسیب پذیری در برابر حملات8است که جمع آوری و تجزیه و تحلیل شده است. ]

در برابر حملات، تعداد آسیب پذیری  ی امنیتی از پایگاه داده ملی آسیب پذیری  هاهیابلاغ [. این مجموعه داده براساس  8است ]

آسیب پذیری در برابر حملات با    223. این مجموعه داده از سه برنامه وب  کندیمرا در هر مرحله مشخص    هاحملات در برابر  

. در صورت آسیب پذیر بودن یا نبودن دهدیم  ، ارائهشودیمیافت   Drupal و PHPMyAdmin، Moodle کیفیت عالی را که در

 . شودیمی از اطلاعات مربوط به آن کلاس را شامل امجموعه موعه داده،  هر مج
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به طور تصادفی    دهد یم مورد از آنها نفوذ کد است که به مهاجمان اجازه    19آسیب پذیری در برابر حملات،    233از میان  

و هدرهای تغییر دهند،   HTTP متغیرهای سمت سرور  برابر    12را  در  پذیری  آسیب  آنها  از  که    هستندCSRF   حملاتمورد 

 های خود را ربوده و برای انجام اقدامات غیرمنطقی اقدام کنند.  Session دهندیمخرب خارجی اجازه م  HTMLبه

برابر حملات وب   (XSS) ی متقابل سایتهاپت یاسکر های مخرب JavaScript   مورد هستند که با  86آسیب پذیری در 

مورد از آنها در گروه آسیب پذیری در برابر حملات افشای مسیر قرار دارند که به    14رند.  در مرورگر کاربر تأثیر بگذا  توانندیم

ی دسترسی از جمله  مجوزهامورد از آنها هم به عنوان موضوعات در ارتباط با   73مسیر برنامه را بدست آورید.  دهدیم شما امکان 

مربوط به رمزگذاری گمشده یا نامناسب اجرا شده است طبقه    اطلاعات افشای، دور زدن امتیاز و آسیب پذیری در برابر حملات

  .شوند یمبندی 

مورد باقیمانده از آسیب پذیری در برابر حملات متفاوتی هستند که مربوط به حمله به افراد در میانه فیشینگ و سایر    19

ست که شامل تعداد کل موارد،  شامل توضیحات کلی مختصر مربوط به سه کاربرد ا  2بردارهای حمله نا مشخص است. جدول  

افراد آسیب پذیر( و تعداد کامل   P تعداد کمتر در معرض آسیب پذیری در برابر حملات، میزان ی متن است.  هایژگ یو)درصد 

یک برنامه کاربردی مهم است که دارای نرخ مثبت بسیار کمتری است. این کیفیت پیش بینی موارد نادر آسیب  Moodle   برنامه

 .کندیمشوار پذیر را د

 . تمام نمرات آسيب پذیري در برابر حملات وب در مجموعه داده2جدول 

Application Vulnerable files Total files P-rate (%) 

Drupal 62 202 30.68% 

PHPMyAdmin 27 322 8.39% 

Moodle 24 2942 0.82% 

 

 ارزیابی الگوریتم

.  اندشدهانتخاب  J48 و  RF،  NBمانند  ی نرم افزاری و متن، سه الگوریتم  هایژگ یو برای آموزش و آزمایش مجموعه داده برای

، استراتژی مختلف آموزشی است. علاوه براین، کلیه موارد فوق برای کشف مکانیسم آزمایش، آموزش هاتمیالگوردلیل انتخاب این 

یادگیری است ] برای  12و  11،  9،  8و  پارامتر  یادها تمیالگور[. تنظیم  پارامتر پیش فرض دری  از مقادیر   Weka گیری ماشین 

برایکندیماستفاده    . J48 تصمیم درخت  الگوریتم  اطلاعات   C4.5 اجرای  تبادل  در  را  اطمینان  ضریب  و  تعیین    0.25است 

 تنظیم کنید.  100. برای جنگل تصادفی مقدار درختان ایجاد شده را در میکنیم

که در ادامه    کندیمتحت نظارت استفاده   discretization ساده، از Bayes د. برایحداکثر حد برای رشد درخت وجود ندار 

. برای بهینه سازی وضعیت طبقه بندی انجام شده توسط مجریان طرح،  دهدیم متغیر را به متغیرهای مجزا یا عادی کاذب تغییر  

. در این مطالعه، ما نتیجه را با  شوندیم ا ترکیب  ی متهامدلبا استفاده از   WEKA ی مختلف درهانیماشی متکی بر  هاتم یالگور

ی مختلف چندان مؤثر نبوده است، زیرا هیچ طبقه  هایبند، که برای افزایش صحت طبقه  میکنیمیک طبقه بندی واحد ارزیابی  

  [. 11] پردازدینمبندی واحدی به بهترین دقت و طبقه بندی مثبت کاذب  

 

 ی کرد؟ نتایج را ارزیاب  توانیم چگونه  

. برای دستیابی به یک نتیجه بر اساس  شودیمی آسیب پذیری در برابر حملات وب ثبت  ها دادهاین نتایج با توجه به وجود  

اندازه گیری دقیق تعداد موارد آسیب پذیر توسط یک    f.-پارامترهای مختلف یادگیری ماشین مانند دقت، فراخوان و اندازه گیری

[ هستند.  12و  11،  9،  8. معیارهای عملکردی اتخاذ شده در این مطالعه الهام گرفته از کار ]رد یپذیممدل آسیب پذیر صورت  

 این اقدامات به شرح زیر است:
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ماتریس درهم روشی برای نشان دادن چگونگی درهم بودن کلاس در هنگام پیش بینی است. مقدار دقیق مشخص شده به  

نامگذاری    TP عنوان درست(  ارز  شودیم)مثبت  عنوانو  به  غلط  یا  نشده  بندی  طبقه  مثبت  نادرست(  FP  ش  توصیف  )مثبت 

 .شودیم

که مقدار پیش بینی شده    دهدیم . این نشان  اندشدهیی است که به درستی طبقه بندی  هانمونهدقت در اندازه گیری همان  

 .ه گیری کردبا روش ارائه شده انداز توانیم( را accuracyبا مقدار واقعی چقدر نزدیک است. دقت )

(1) Accuracy = (TP + TN) / TP + FP + FN + TN 

. این گزینه مجموعه اطلاعاتی را در مورد میزان محکم  کندیمرا ارزیابی    اند شدهیی که به درستی طبقه بندی  هانمونهدقت  

 :  با فرمول مطابق شکل زیر محاسبه کرد توانیم. دقت را دهدیمبودن پیش بینی را ارائه 

(2) Precision = TP / (TP + FP) 

تعداد    بیاورید  مثبت  هانمونهبیاد  بندی  طبقه  دقت  با  که  است  مثبت  شناخته  شوندیمی  عنوان حساسیت  به  همچنین   .

 :آن را محاسبه کرد توانیم . شودیم

(3)  Recall = TP / (TP + FN) 

 .کندیمو با هم فراخوانی  دکنیم یک معیار عملکرد است که هر دو دقت را با هم ترکیب  F1 نمره

 

(4) Score = (2 * Precision * Recall) / (Precision + Recall) 

 نتيجه و ارزیابی تجربی
ارزیابی   NM-PREDICTOR در این بخش، بر روی هستهمیکنیمرا با مستندات مطالعات موجود   Intel . این آزمایش 

(R) coreTM i5   در اجرا  حال  نسخهگیگا  3.40از     CPUسرعت در  عامل  سیستم  است.  شده  انجام   Microsoft هرتز 

Windows 10    از آزمایش  نتیجه  برای  اجرای  WEKA   است.  مانند هابرنامهبرای   و Drupal، PHPMyAdmin  ی مختلف 

Moodle     اعتبارسنجیشودیماستفاده برای   . NM-PREDICTOR  اعتبار سنجی تمرین،  انتخاب مجموعه  تعصب  و کاهش 

انجام دهید. اعتبار سنجی متقابل یک ارزیابی استاندارد عملکرد آسیب پذیری در برابر حملات  WEKA پیچ را در  10متقابل  

 [. 11-13] ردیگیمازگذشته مورد استفاده قرار  است، که به طور گسترده برای ارزیابی مطالعات مهندسی نرم افزار

. هر قسمت همان درصد از آسیب پذیری شوندیماندازه برابر تقسیم  با    چ یپ   10اجزا مربوط به یک برنامه به طور تصادفی به  

برابر   این    هاحملات در  از  دارد.  استراتژیک(  بندی  )طبقه  نسخه  با کل  استفاده    9،  چیپ   10را  آموزش کلاس درس  برای  مورد 

 .شودیم ، در حالی که از یک پیچ باقی مانده برای آزمایش اثربخشی کلاس استفاده شودیم

مر نشانه  در  و  کلمات  کردن  متوقف  هرز،  فضای  بردن  بین  از  با  آنها،  در  گذاری  نشانه  با  منبع  کد  پردازش،  از  قبل  حله 

. برای مطالعه پیشنهادی، اسامی و کلمات شناسایی را در کامنت ها قرار دهید و نامهای شناسه را در  کندیم را حذف    ها یگذار

منحرف  Weka در ویژگی صوتی یادگیری و بدون نظارت به سمت بردار  ها آنمنظم  زیر علامت پوشش بالایی با استفاده از بیان  

 نمایید. 

ظاهر   کلماتی  در حال حذف هستند،  مرتباً  که  توقف  کلمه  فرآیند حذف  از   گردند یم در  فایل  یک  تفکیک  به  که کمکی 

. چندین روش برای اداره  کنندیماده  و فهرستی از کلمات متوقف شده را که از گلوله برفی موجود است، استف  کنندیمدیگری  

استفاده شده   (SMOTE) از الگوریتم تکنیک پراکندگی اقلیت مصنوعی  NM-PREDICTORکلاس متعادل وجود دارد. برای  
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  5برابر   "k" . در این مطالعه، مقدارکندیماست. این کلاس با ایجاد موارد تخصصی به جای تعویض آنها، کلاس کوچکتری ایجاد  

 .شودیمبرای تغییر خودسرانه ترتیب عبور به وسیله موارد استفاده   Randomizeلتراست. فی

ی  هاشی آزما. ما در  شودیممولد عدد تصادفی هر زمان که مجموعه جدیدی از موارد به آن منتقل شد با مقدار دانه تنظیم   

ده کردیم و از این فیلترها برای افزایش  استفاSMOTE employed از نمونه گیری، تصادفی و WEKA مختلف ارائه شده توسط

 . شودیمبهره برده  NM-PREDICTOR دقت

یی  ها نشانهی متن  هایژگ یوی برای سنجش نرم افزار و ویژگی متن انتخاب شده است.  هایژگیو، همه  ها تیخاصدر انتخاب  

اندازه گیری نرم افزار شامل یک خط  . ویژگی  شودیمی مرتبط با آنها استخراج  هافرکانساست که در مراحل پیش پردازش و  

غیر کد  خط  یک  اندازهHTMLکد،  سیکلومتری،  عارضه  سازی،  لانه  مختلف  مشکلات  عملکرد،  میزان   ،  Halstead  تعداد  ،

ی خارجی به  هاتماس، توابع داخلی به نام، توابع خارجی است. موارد تماس گرفته شده و  Fan-in  ،Fan-outتماسهای خارجی،  

 . د باشیمتوابع 

 NMPRPREDCITOR . نتیجه عملکرد3جدول 

Dataset Classifier Generated experimental results 
Performance parameters Precision Recall F1-score 

Drupal 
Random forest 0.849 0.851 0.848 

J48 0.828 0.832 0.825 

PHPMyAdmin 
Random forest 0.532 0.410 0.463 

J48 0.445 0.426 0.435 

Moodle 
Random forest 0.221 0.138 0.169 

J48 0.249 0.171 0.202 
 

علاوه بر این، اجرای این طبقه بندی از   .م یاکردهو جنگل تصادفی برای ساخت طبقه بندی استفاده   J48 برای این مطالعه، از

در فرض  پیش  برای.  کندیماستفاده   WEKA پارامترهای  کلیه    دهدیمنشان   NM-PREDICTOR نتیجه  ی  هادستهکه 

برای محاسبه شش نمره    .دهدیمدقت بالایی را ارائه   آورده شده است  3همانطور که در جدول    F -استفاده شده در اندازه گیری

  ر درتا دو روش معادن متن و معیارهای نرم افزا  شودیمقابل اعتماد در نتایج اولیه آزمایش اعتبار سنجی متقابل نتایجی حاصل  

Drupal،PHPMyAdmin   و Moodle این نرم افزار پشتیبانی بیشتری برای بینش قابل توجهی در مورد.  با هم مقایسه شوند 

F و اندازه گیری F   در موردDrupal  8 /%84در مورد ، PHPMyAdmin6/%59 و در مورد   Moodle3/%44  فراهم کرده است. 

 . شوندیم [ بوده و پشتیبانی 11و 9، 8اثبات ] بالاتر از F گیریکه اطلاعات ما به وسیله اندازه   رسدیمبه نظر 

 جدول نمایش مطالعات موجود . 4جدول 

Dataset Classifier Yun et al. [11] Abunadi and Alenezi [9] Walden et al. [8] 

Performance  parameters 
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برای    4  [ نشان داده شده در جدول8[ والدن و همکارانش ]9[ ابونادی و آلنزی ]11نتیجه مطالعه موجود برای ژانگ و همکاران ]

ی اعتبار سنجی متقابل  هاشی آزما[ مطالعه موجود، دو روش مختلف متن کاوی و معیارهای نرم افزاری را با  8والدن و همکاران ]

 مقایسه کرده است.   Moodle و Drupal، PHPMyAdmin بر روی سه کاربرد مختلف

نشان    هاآن  بازرسی  و  فراخوانی  مانند  کلیدی  عملکرد  اصلی  دو شاخص  با  را  پارامتر دهندیمنتیجه  مقدار  این،  بر  علاوه   .

مورد    F-اندازه گیری عملکرد ت  Drupalدر  به  برایبرای متن کاوی  است. در   %2/56به   Moodle و PHPMyAdmin رتیب 

[ ادعا کردند که این نتیجه امتیاز بسیار بالایی دارد، اما او نتوانست مستندات لازم برای اثبات  9ابونادی و آلنزی ]  مطالعه موجود

از هیچ ترکیبی استف ارائه دهد، زیرا آنها برای ایجاد تعادل یک کلاس  برای مطالعه آنها  اندنکردهاده  کافی در مورد این نتیجه   .

است. برای ژانگ و همکاران   Moodle  1/%99مورد  و در    PHPMyAdmin3/%91 ، در موردDrupal 2/%75 در مورد F1 ارزش

[ رویکردهای نتیجه آزمایشی که به ترتیب تنها از معیارهای نرم افزار دارای ویژگیهای متنی هستند. از جدول، نتیجه موجود 11]

به   VUL-PREDICTOR 3برای   امتیاز  3مربوط  از  امتیازی  عنوان  به  داده،  است.   %1/7و    %34،  %3/68برابر  -F1 مجموعه 

 گذاری شده در آن با افزایش دقت بر اساس یادگیری ماشین حاصل گردد.  ی زیادی انجام شده است تا نتیجه هدفهاتلاش

 

 

 تصادفی . نتیجه فریم ورک با مطالعات موجود بر روی جنگل 2شکل 

. نتیجه روش  کندیم نتیجه تحقیق شده را که به خوبی در کار ارائه شده است، توصیف   F1 نتایج دقت فراخوانی  2در شکل  

. نتیجه والدن و شودیم[ مقایسه  9[ و ابونادی و آلنزی ]8[، والدن و همکاران ]11پیشنهادی با نتایج موجود ژانگ و همکاران ]

و   Drupal  ،PHPMyAdminی متنی و نرم افزاری دو روش در  هاروشارسنجی متقابل حاصل شد تا  [ از آزمون اعتب8]  همکاران.

Moodle  .را به هم مربوط کنیم 

استخراج متن    Drupalدر نمونه   F اندازه گیری آلنزی ]  ٪1/63برای  ابونادی و  برای مطالعه موجود،  ادعا  9بیشتر است.   ]

ی برای اجه ینتا نتوانست مستندات کافی از این نتیجه ارائه دهد زیرا این تحقیق از هیچ  کردند که این نتیجه نمره بالایی است، ام

 .بدست آورده است RF را در شرایط Drupalنمرات مجموعه داده   F1 . برای مطالعه آنها، کندینمایجاد تعادل کلاس استفاده 

. برای یون و همکاران روی باشد یم  %   Drupal  1/99است، در صورتی که در   PHPMyAdmin  3/%91، در مورد%2/75یعنی  

برای  %    F1 3/68 امتیاز  شوندیمی متنی ساخته  هایژگیوکردهای نتیجه آزمایشی که به ترتیب فقط از معیارهای نرم افزار دارای  

Drupal  به ترتیب برای    %1/7و    %34، و PHPMyAdmin و Moodle ینش قابل  است. برای این مطالعه، پشتیبانی بیشتری برای ب

اندازه گیری  است.    Moodle  3/%44و در مورد   PHPMyAdmin 56.9%   ، در موردDrupal  8/%84در مورد   F توجه در مورد 

http://www.rcsj.ir/
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[ و والدن و  9[ دارد. ابونادی و آلنزی ]11همکارانش ]که یک مزیت نسبت به نتیجه ژانگ و    دهد یمروش پیشنهادی ما نشان  

ژانگ و     Moodle و   PHPMyAdminبرای    Drupal[ در مورد  8همکاران ] از  بهتر  [. و والدن و  11همکاران ]نتیجه ما خیلی 

 .ی برای تعادل یک کلاس استفاده نکردنداجه ینت[ از هیچ  9[ بوده اما تحقیقات ابونادی و آلنزی ]8همکاران. ]

 

 تعهد به رد تهدیدات

 . میپردازیمتعدادی از تهدیدها در مورد صحت مطالعه ما وجود دارد، که در زیر  

ی مربوط به  هاینگرانما با استفاده از یک مجموعه داده در دسترس عموم که در کار قبلی استفاده شده است،    اعتبار سازه:

ی آسیب پذیری در برابر حملات  هابرچسبو   Android ی واقعیهابرنامهاعتبار سازه را کاهش دادیم. این مجموعه داده شامل  

ی  هاپروندهی منبع نبود. با این حال، ما برای بازیابی  هاپروندهاست. مجموعه داده اصلی متأسفانه حاوی    ا هبرنامهدر آن    ها پرونده

، از اطلاعات )به عنوان مثال جزئیات برنامه، شماره نسخه و تاریخ( ارائه شده با مجموعه هابرنامهمنبع مربوط از مخزن کد آن  

 .میاکردهداده با دقت استفاده  

یم با استفاده از اقدامات عملکرد استاندارد برای پیش بینی آسیب پذیری در برابر حملات، تهدیدهای مربوط به  ما سعی کرد

از آزمونهای آماری برای تأیید اهمیت آماری    توان یمرا    اعتبار هم جوشی را به حداقل برسانیم. اما ما اذعان داریم که تعدادی 

ی آماری در کارهای قبلی در پیش بینی آسیب پذیری در  هاشیآزمااز آن    میانتوانسته   ی ما به کار برد. اگرچه ماهای ریگنتیجه  

 .برابر حملات استفاده شود، اما ما قصد داریم این تحقیقات را در کارهای بعدی خود انجام دهیم

ی منبع جاوا  هاهپروندی آسیب پذیری در برابر حملات فقط برای  هابرچسب ی که ما استفاده کردیم حاوی  ادادهمجموعه  

سایر   عمل،  در  مثال    ها پروندهاست.  عنوان  آشکار(  هاپرونده)به  حقوق   XMLی  مانند  امنیتی  اطلاعات  حاوی  است  ممکن 

تکرار کردیم و    دسترسی باشند. یک تهدید دیگر مربوط به پیش بینی نسخه متقابل است که ما در آن آزمایش انجام شده را در

وجود داشته باشد. این ممکن است نتایج را تحت الشعاع قرار دهد، اما تمام    ها نسخهبین    ها پروندهان  اجازه دادیم که دقیقاً هم

 .شوندیم از این مزیت بهره مند  م یاکردهی پیش بینی که در آزمایش خود با آنها مقایسه هامدل

نه، محبوبیت و تاریخچه تجدید نظر متفاوت  تعداد زیادی برنامه کاربردی را در نظر گرفتیم که از نظر اندازه، پیچیدگی، دام

تصدیق   ما  این حال  با  انواع  هادادهکه مجموعه    میکنیم است.  نماینده  ما ممکن است  نباشد. تحقیقات  Android یهابرنامهی 

ی تأیید  برای  سایر  هاافتهبیشتر  برای  ما  سایر   Android یهابرنامهی  همچنین  مانند  هابرنامهو  کاربردی  و  هابرنامهی  وب  ی 

 و سی + +.  PhP ی برنامه نویسی دیگر مانندهازبانی نوشته شده به هابرنامه

 

 نتیجه گیری
ی وب  هابرنامهرا در    ها حملاتتا آسیب پذیری در برابر    م یکنیم را پیشنهاد   NM-PREDICTOR در این مقاله، ما روش

وان یک مشکل طبقه بندی با از پیش تعریف کردن اینکه پیش بینی کرده و پیش بینی آسیب پذیری در برابر حملات را به عن

یک فرد آسیب پذیر باشد، تهیه کنیم. این روش یک الگوریتم پیش بینی است که به عنوان مثال دو لایه برچسب   PHP اگر یک

موزشی شش طبقه مختلف را در یک مجموعه آ  NM-PREDICTOR. در اولین مرتبه،  داندیمرا آسیب پذیر یا غیرقابل آسیب  

و    کندیمایجاد    هابرچسب از   افزاری  نرم  معیارهای  توسط  دوم،  هایژگیوکه  سطح  در  است.  شده  ساخته  آنها  متنی  -NMی 

PREDICTOR    ی سه برنامه وب  هاداده. مجموعه  دهد یم، که شش طبقه کلاس را تشکیل  کندیمیک طبقه بندی متا ایجاد

.  دهدیم، ارائه شودیم یافت  Drupal و PHPMyAdmin، Moodle ر را که درآسیب پذیری در برابر حملات با کیفیت برت 223

اندازه گیری  دهد یمنتایج مطالعه ما نشان   همکاران در مقایسه با ژانگ و   F که روش پیشنهادی برای دستیابی به امتیاز بهتر 

ده، ما قصد داریم علاوه بر سه پروژه در نظر [ به خوبی عمل کرده است. در آین8همکاران ][ و والدن و  9[، ابونادی و آلنزی ]11]

از   این، به  هاپروژهگرفته شده در این کار، در مورد آسیب پذیری در برابر حملات بیشتر  ی اضافی نیز آزمایش کنیم. علاوه بر 

ی نرم  علاوه بر معیارها  توانیمی اضافی است که  هایژگیوبیشتر، یک جهت بررسی    NM-PREDICTOR منظور بهبود کارایی

و  14کدها ] ر یتأث، بهره بگیریم. علاوه بر این، ما قصد داریم تا به بررسی شودیمی متنی که در این کار استفاده هایژگیوافزاری و 
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اثربخشی یک    تواندیمی کامپوزیتی دیگری را نیز ایجاد کند که  هایژگیو [ بپردازیم تا از آن به عنوان ویژگی استفاده شود و  15

 .قه بندی را بهبود بخشدالگوریتم طب
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