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 چکيده

با توجه به   افزون شبکهامروزه  اینترنتی و محیطرشد روز  استفاده  های  های تحت وب، تعداد 

ها به طور گسترده در حال افزایش است. این افزایش کاربران دارای دو  کنندگان از این محیط

توانند بواسطه این  جنبه مثبت و منفی است. مثبت از این جهت که عموم مردم به راحتی می

روزمره خود را انجام دهند و منفی از این جهت که بدلیل وجود افراد مخرب  های  محیط فعالیت

باید. از این رو  ها، احتمال سرقت اطلاعات کاربران از سوی این افراد افزایش میدر این محیط

ها به عنوان اصلی ترین دغدغه  حفظ حریم خصوصی افراد و تامین امنیت کاربران این محیط

باشد. در این راستا متخصصان امنیت اطلاعات بر این  می    ی تحت وب  هاارائه دهندگان محیط

های تشخیص  های امنیتی و سیستمباور هستند که بهترین دفاع در قبال نفوذگران، ایجاد لایه

های محیط   ها و نفوذ قدرتمند در شبکه است. یکی از راه کارهای ایجاد لایه امنیتی در شبکه

های رمزنگاری است. در این پژوهش قصد داریم تا  ها و الگوریتمیکتحت وب، استفاده از تکن

-بواسطه الگوریتم کربروس یک الگوی امنیتی را جهت حفظ حریم خصوصی کاربران در محیط

آدرس دریافت  از طریق  را  امن سازی  فرآیند  کربروس  الگوریتم  دهیم.  ارائه  وب  رمز  های  ها، 

 دهد.عبورهای مطمئن و ارائه بلیط انجام می

 رمزنگاری  -الگوریتم کربروس -حریم خصوصی -امنیت -وب  :يديکل  واژگان

 2مهدي تيموري، 1مریم زنده بودي 
 تهران غرب، تهران، ایران  دانشگاه آزاد اسلامی واحد  دانشجوی کارشناسی ارشد الکترونیک دیجیتال، 1

 . تهران غرب، تهران، ایران سلامی واحددانشگاه آزاد ااستاد یار دانشکده فنی و مهندسی گروه برق،  2

 

 نام نویسنده مسئول: 
 مریم زندي بودي 

 ارائه یک الگوي امنيتی جهت حفظ حریم خصوصی 

 در وب با استفاده از الگوریتم کربروس 
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 مقدمه 
اینترنت و محیط الکترونیکی محسوب در دنیای کنونی،  انتشار فرآیند  های تحت وب به عنوان یک رسانه ایده آل جهت 

همچون قابلیت تعامل، سرعت عمل و نامحدود بودن باشد. این  هایی  بایست دارای ویژگیشوند. بنابراین محیط این رسانه میمی

از محیط دانشگاهی وارد عرصه عمومی شده  محیط که به عنوان یک وسیله ارتباطی جدید و پویا شناخته می شود، به سرعت 

از شبکه به عنوان یکی  به ذکر است که محیط وب  رایانهاست. لازم  را جای، فرصتهای  هت تضمین  های جدید و چشمگیری 

 . [8,5]آزادی بیان ایجاد کرده است و نوعی ارتباط راحت را فراهم کرده است

های تحت وب، تبادل اطلاعات در سراسر جهان است. اما این دلیل اصلی موفقیت و افسون جاذبه عظیم اینترنت و محیط

کند. بنابراین یکی از  کنند مشکل ایجاد می منتقل میآزادی اغلب برای کسانی که اطلاعات با ارزشی را در دنیای مجازی و وب  

باشد )حفظ حریم افراد در ها و درواقع دغدغه اصلی کاربران وب، حفظ حریم خصوصی آنها در این محیط میمهمترین نگرانی

وب خدمات  دهندگان  ارائه  رو  این  از  شبکه(.  به  مخرب  افراد  نفوذ  ضریبتلاشقبال  افزایش  جهت  در  زیادی  این    های  ایمنی 

های تشخیص نفوذ )دیواره آتش( متعددی را برای حفظ این های رمزنگاری و سیستم ها انجام داده و الگوها امنیتی، مدلمحیط

، مدلی را جهت حفظ  1اند. ما نیز قصد داریم تا بواسطه انجام این پژوهش و با بهره گیری از الگوریتم کربروس حریم ارائه نموده

 های تحت وب ارائه دهیم. د در محیطحریم خصوصی افرا

 

 سياست گذاري و حمایت از حریم خصوصی   

.  اندهای اجتماعی شدیدی را در حوزه مالکیت معنوی و حریم خصوصی افراد ایجاد کردههای اینترنتی تاکنون چالششبکه

اما  رایانه  با آنکه فناوری و خدمات از این چالشای بطور دائم در حال رشد و تکامل هستند،  ها همچنان باقی مانده و  بسیاری 

های ارتباطی معرفی نمایند. از  هایی را جهت فعال سازی نظامها باید اهداف، اصول و ارزشاند. به همین دلیل دولتمرتفع نشده

-بطور کلی تلاشدشوار طرح قانون جهت حفظ حریم خصوصی هستند.  ها در سراسر جهان درصدد حل مساُلهاین رو همه دولت

توان بر  میهای تحت وب راها برای تعیین مقررات نحوه استفاده از اطلاعات مربوط به حریم خصوصی افراد در محیط های دولت 

 .  [5,6]اساس میزان حفاظت از این حریم ارزیابی کرد 

 امنيت   

به عنوان یک مساُله امنیت  امروز، مفهوم  برایدر دنیای  حیاتی  قلمداد مییطمح  کاملاً  به  های تحت وب  این رو  از  شود. 

تری یافته و مفاهیمی همچون حریم خصوصی، امنیت مالی،  تدریج و با پیشرفت جوامع بشری، محدوده امنیت نیز ابعاد گسترده

مجازی  شود. به نحوی که امنیتهای فراوانی میامنیت سیاسی و غیره را شامل شده است. این تحول بزرگ باعث بروز محدودیت

شوند. بطور کلی ساختار امنیتی در ها شناخته مییا امنیت حریم خصوصی در فضای سایبر به عنوان مهمترین این محدودیت

 . [9]بایست بر مبنای چهار فاکتور اصلی باشد. این فاکتورها به شرح زیر هستند فضای وب و سایبر می

 محرمانگی

تنها   این فاکتور،  اساس  را  فرستنده و گیرنده میبر  پیام  ابتدا فرستنده  راستا  این  را درک کنند. در  پیام  بایست محتوای 

می ارسال  و  درآورده  رمز  می بصورت  رمزنگاری  را  آنها  اطلاعات  این  دریافت  از  پس  گیرنده  انتها  در  و  از  کند  )استفاده  کند 

 های رمزنگاری(. الگوریتم

 تایيد هویت

ین حالت فرستنده و گیرنده باید از هویت سمت مقابل )هویت همدیگر( مطمئن شوند )استفاده از با توجه به تعریف، در ا

 ( Nonceتکنیک 

 

 

 
1 Kerbros Algorithm 
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 جامعيت پيام 

-خواهند از بابت این قضیه اطمینان حاصل نمایند که آیا پیامی که دریافت کردهبه ازای این فاکتور، فرستنده و گیرنده می

اند این قابلیت وجود داشته باشد تا  شدهها دستکاریاند. حال اگر دادهها دستکاری شدهه دادهاند دارای داده واقعی است ویا اینک

 بتوان آنها را شناسایی کرد )استفاده از تکنیک امضای دیجیتال و یا تابع درهم ساز(. 

 در دسترس بودن سرویس مورد نظر

باشد   باید در دسترس  نیاز شود، سرویس مذکور  اعلام  این حالت در هر زمانی که به سرویس موردنظر  طبق تعریف، در 

[4].   

شبکه در  امنیت  ایجاد  بحث  سیستمدر  بکارگیری  بر  علاوه  مجازی،  محیط  و  کامپوتری  میهای  رمزنگاری  از های    توان 

ها بر روی شبکه و با بکارگیری ابزارهای متفاوتی، ترافیک  تفاده کرد. این سیستم( نیز اس2های تشخیص نفوذ )دیواره آتش سیستم

(  1. شکل )[10]دهند  های مشکوک را مورد بررسی قرار میکنند و بدین ترتیب در وقتی مناسب بستهزیاد شبکه را ثبت می

 باشد. های تشخیص نفوذ می بیانگر ساختار و محدوده عملکرد این سیستم

 

 

 

 

 

 

 

 

 

 

 

 

 هاي تشخيص نفوذساختار سيستم  -1شکل 

 رمزنگاري 

-می  ها چهارگانه، این حالتهاینکته مهم در ارتباط با مساُله رمزنگاری اینست که به ازای اعمال رمزنگاری بر روی حالت 

( قابل  2[. بطور کلی ساختار مربوط به به سیستم رمزنگاری و رمزگشایی بواسطه شکل )2توانند بصورت بهینه تری عمل کنند ]

   باشد.ملاحظه می

 

 

 

 ساختار سيستم رمزگذاري و رمزگشایی   -2شکل 

 پذیرد. ( صورت می1لازم به ذکر است که عملیات رمزنگاری پیام دریافتی نیز از طریق رابطه )

 
2 Firewall  
2 Militarized Zone 
3 Demilitarized Zone 
4 File Transfer Protocol 
5 Domain Name System 

رمزگذاری توسط  

 کلید

 رمزگشایی اطلاعات 

 

 دریافت پیام اصلی  ارسال پیام رمز شده  ارسالی پیام  

 سرورهای اختصاصی

 

 پایگاه داده 

 MZ2محدوده  

 وب سرور 

 

FTP4    ، سرورDNS5   سرور 

 DMZ3محدوده  

 دیواره آتش 
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 (1)                          

 که در اینجا : 

 پیام   = 

 کلید مربوط به عملیات رمزنگاری =

 کلید مربوط به پیام رمز شده  =

با توجه به مباحث مطرح شده در این بخش، سعی داریم تا بواسطه این پژوهش یک الگوی امنیتی را ارائه دهیم. از این رو 

تاریخچه مختصر  ذکر  به  دوم  بخش  در  و  ادامه  فضای  در  در  امنیتی  الگوهای  از  استفاده  و  حریم خصوصی  فرآیند حفظ  از  ای 

دهیم. در بخش چهارم به پردازیم. سپس در بخش سوم الگوی امنیتی پیشنهادی را شرح میهای تحت وب میمجازی و محیط

 کنیم ه و در انتها نیز نتیجه اجرای این پژوهش را بیان میارزیابی مدل پیشنهادی با مدل های مشابه پرداخت

 

 تاریخچه

ای برخوردار است تا جایی که اکثر  العاده ویژههای تحت وب از اهمیت فوق حفظ حریم خصوصی در فضای سایبر و محیط

اند. از این  خاص خود را در پیش گرفتههای اند و سیاستهای حفاظتی دست به کار شدهها به منظور ایجاد الگوها و سیستمدولت

اند تا الگوهای امنیتی مختلفی را تولید نمایند. در ادامه به ذکر  های عرصه شبکه و فناوری اطلاعات نیز بر آن شدهرو متخصص

 پردازیم.مواردی از این الگوهای امنیتی می 

های رایانش  های تحت وب و سیستممحیط[، یک معماری مرجع امنیتی جهت حفظ حریم خصوصی افراد در  3در مرجع ]

کند. همچنین یک های سازمان، فعالیت امنیتی خود را عملی می ارائه شده است. این معماری پس از شناسایی نیازمندی  3ابری 

نیز در ] امن سمپاد  این  1معماری  اصلی  است. هدف  ارائه شده  داده  منظور حفظ حریم خصوصی، محرمانگی و صحت  به  و   ]

 های برون سپاری شده است.  کاهش میزان پیچیدگی فرآیند امنیتی موجود در پایگاه داده معماری

ارائه   [8]های است که به منظور افزایش محرمانگی و حفظ حریم خصوصی در  نیز از جمله تکنیک  4رمزنگاری بیومتریک

بر منابع خارجی معرفی    [7]شده است. همچنین در   الگوی رمزنگاری مبتنی  با مدیریت سازمان  نیز یک  الگو  این  شده است. 

 کند. کلید خصوصی، فرآیند مذکور را مدیریت می 

 

 مدل پيشنهادي  
همانطور که در ابتدای این نوشتار بیان داشتیم، هدف از انجام این پژوهش ارائه یک الگوی امنیتی بهینه جهت حفظ حریم 

محیط در  طریق  خصوصی  از  هم  آن  وب،  تحت  الگوریتم های  درباره  مختصری  توضیح  ابتدا  ادامه  در  است.  کربروس  الگوریتم 

 دهیم. سپس روش کار این الگوریتم را شرح می شود،می کربروس ارائه داده

 

 الگوریتم کربروس 

 الگوریتم کربروس یک الگوریتم امنیتی است که به منظور انجام عملیات احراز هویت کاربران مجاز موجود در شبکه مورد

کند. کاربران در این سیستم گیرد. این الگوریتم پس از تاُیید هویت کاربر، امکان ورود آن را به شبکه فراهم می استفاده قرار می

بلیط توزیع کربروس  رمزنگاری  مراکز  را  ورود  بلیط  5KDCهای  این  با شبکه،  ارتباط  برقراری  از  پس  و  کرده  به  دریافت  را  ها 

ها مورد تاُیید سیستم کربروس باشند در این صورت کاربران مجوز ورود به شبکه . حال اگر این بلیطکنندسمت شبکه ارسال می

کند. لازم به های ارائه شده توسط الگوریتم کربروس، اعتبار کاربران را در شبکه مشخص میآورند. درواقع این بلیطرا بدست می

 شوند. به عنوان اصول امنیتی در نظر گرفته میذکر است که در این الگوریتم امنیتی، کاربر و سرور 

 
3 Cloud Computing 
4 Biometrice Encryption 
5 Kerbros Distribution Cnter 
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 روش کار الگوریتم کربروس 

 احراز هویت کاربر 

بر اساس شیوه عملکرد این الگوریتم، زمانی که یک کاربر قصد ورود به شبکه کربروس را دارد در ابتدا یک پیغام درخواست 

کند. شبکه نیز اطلاعات مربوط به پیغام ارسالی را  مربوطه ارسال میرا که مبتنی بر نام و کلمه عبور خود است را به سمت سرور  

، به  TGTکند. در این راستا الگوریتم کربروس به محض دریافت دریافت  رمزنگاری شده است را دریافت می  6TGTکه توسط  

 مت سرور ارسال کند.کند تا مجدداً کلمه عبور خود را به سمنظور انجام عملیات رمزگشایی آن از کاربر درخواست می

حال چون تنها یک کاربر است که دارای رمز عبور درست است، بنابراین فرآیند مذکور در جهت احراز هویت کاربر عمل  

را جهت استفاده کاربر از شبکه    8SK1یک بلیط با عنوان  7TGS، سرورTGTکند. پس از تاُیید هویت کاربر و رمزگشایی  می

 باشد )مرحله اول اجرای الگوریتم کربروس(.( بیانگر روال احراز هویت کاربر می3کند. شکل )صادر می

 

 اجازه دسترسی

آورد.  را بدست می  SK1، آن را رمزگشایی کرده و مقدار کلید  TGSدر این مرحله کاربر پس از دریافت پیغام از سرور  

سپس کاربر به منظور دریافت اجازه دسترسی یک فایل تصدیق کننده را که شامل نام کاربر، آدرس، تاریخ و زمان فعلی است  

کند. در ادامه این روال و در سمت شبکه کربروس، متصدی ارسال می  TGSبه سمت سرور    TGTسازد و آن را به همراه  میرا

رمزگشایی شده و اطلاعات موجود   SK1کند. حال اگر مقدار کلید  کند و آن را رمزگشایی می می   ها را دریافت صدور بلیط، فایل

کند و آن را با استفاده  را تولید می  9SK2یک کلید جدید به نام    TGSدر فایل تصدیق کننده معتبر باشد، در این صورت سرور  

از آن جهت    SK1از اطلاعات کلید   ارتباط بین کاربر و سیستم استفاده میرا به حالت کد درآورده و  کند. در نهایت  برقراری 

سازد میمتصدی صدور بلیط، بلیط جدیدی را که شامل نام کاربر، آدرس، تاریخ و زمان، زمان اعتبار و نام کارگزار سیستم است را

 ه دوم اجرای الگوریتم کربروس(.باشد )مرحل( بیانگر روال اجازه دسترسی کاربر می4فرستند. شکل )و به سمت کاربر می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ساختار احراز هویت کارب   -3شکل 
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 ساختار اجازه دسترسی  -4شکل 

 

 برقراري ارتباط 
آورد. حال به منظور برقراری را بدست می  SK2در این مرحله کاربر پس از دریافت بلیط آن را رمزگشایی کرده و مقدار  

را می از اطلاعات کلید  ارتباط بین کاربر و سیستم، کاربر یک فایل تصدیق کننده جدید  استفاده  با  را  به    SK2سازد و آن  را 

تصدیق کننده جدید را به همراه بلیطی را که با کلید سیستم رمز کرده است را به سمت  فایل  ، آورد. سپس کاربرحالت کد در می

 باشد )مرحله سوم اجرای الگوریتم کربروس(.( بیانگر روال برقراری ارتباط می5کند. شکل )سیستم ارسال می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ساختار برقراري ارتباط -5شکل 
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شود که کاربر واقعی  رمز شده است(، متوجه می  SK2در ادامه سیستم با دریافت فایل تصدیق کننده )فایلی که با کلید  

را در اختیار دارد. نکته حائز اهمیت این است که زمان و تاریخ قرار گرفته در بلیط، امکان شنود و ذخیره کردن    SK2مقدار  

از هکرها سلب می را  نتیجهکلید  در  نمی  کند.  عملیات مخرب  هکرها  آن در  از  و  پیدا کنند  اطلاعات کلید دسترسی  به  توانند 

 باشد. بین کاربر و سیستم می 10( بیانگر روال تبادل اطلاعات6استفاده کنند. شکل )

 

 

 

 
 ساختار تبادل اطلاعات بين کاربر و سيستم  -6شکل 

 ارزیابی مدل پيشنهادي 

معمولی و اصلاح شده و    RSAهای رمزنگاری  در این بخش به بررسی نتایج حاصل از شبیه سازی مدل پیشنهادی با مدل 

پردازیم. در ابتدا لازم به ذکر است که الگوریتم کربروس پیشنهاد شده در این پژوهش بر اساس مدل  می  11AESمدل رمزنگاری 

توان به طول های رمزنگاری میپیاده سازی شده است. از جمله موارد حائز اهمیت در بحث ارزیابی سیستم  12DESرمزنگاری  

میزان امنیت و هزینه ذخیره کلید اشاره کرد. از این رو جدول    کلید، شفافیت در تحلیل رمزنگاری، زمان رمزنگاری و رمزگشایی،

 ها است.ویژگی( بیانگر مقایسه این1)

 معمولی و اصلاح شده   RSAهاي رمزنگاري مقایسه مدل پيشنهادي با مدل  -1جدول 

 اصلاح شده RSA معمولی RSA مدل پیشنهادی  

 بیت 64 بیت 64 بیت 64 طول کلید

تحلیل  شفافیت در 

 رمزنگاری
 بله خیر  خیر 

 میلی ثانیه 2.82 زمان رمزنگاری و رمزگشایی 
میلی   109.64

 ثانیه
 همیلی ثانی 103.35

 بالا  بالا  بالا  میزان امنیت 

 زیاد زیاد کم  هزینه ذخیره کلید 

 

)1)  نمودارهایهمچنین   و  الگوریتم 2(  با  پیشنهادی  مدل  رمزنگاری  زمان  و  پاسخ  زمان  مقایسه  بیانگر  ترتیب  به  نیز   )

AES  .می باشد 
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 AESمقایسه زمان پاسخ مدل پيشنهادي با الگوریتم -1نمودار 

 
 

 AESمقایسه زمان رمزنگاري مدل پيشنهادي با الگوریتم  -2نمودار 

 

 نتيجه گيري 

مقولهبررسی که  است  موضوع  این  حاکی  شده  انجام  و  های  اینترنت  گسترش  با  وب،  در  خصوصی  حریم  و  امنیت  های 

از قبل شده است. با توجه تر اند و بدین وسیله حقوق فردی کاربران کمرنگرسانی بیش از پیش نادیده گرفته شدهابزارهای اطلاع

توان این مساًله را حل نشده باقی گذاشت. از این رو ما در این به اهمیت حریم خصوصی و تاًثیر آن بر تک تک افراد جامعه، نمی

پژوهش با بکارگیری الگوریتم کربروس که درواقع یک پروتکل امنیتی برای احراز هویت کاربران در شبکه است، سیستم احراز 

سازی این مدل ایم. نتایج حاصل از شبیه اصل احراز اصالت، مجاز شماری و حسابرسی است، ارائه داده  3را که مبتنی بر    هویتی

 باشد. می AESمعمولی و اصلاح شده و مدل  RSAهای رمزنگاری در بخش ارزیابی حاکی از برتری این الگوریتم نسبت به مدل

 

 مدل پیشنهادی

 AESالگوریتم 
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