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 کيدهچ

 با حملات در شبکه های   مقابله  برای   امیدوار کننده ای   های بر اعتماد تکنیک  مبتنی  حهای طر

.  است   ویژه خودرویی  و شبکه های   Ad hoc  شده، مانند شبکه های   توزیع   خود سازمان یافته

تواند در  مینهاد   یک از باور وجود دارد که ای عنوان درجه  اعتماد، اعتماد به  مدیریت  در سیستم

  ، طرحهای بر پیشگیری   مبتنی  با طرحهای   رفتار کند. در مقایسه  طور صحیح  دیدگاه ناظر به 

زنند.  می  را تخمین  صورت پویا رفتار گره داخلی  اعتماد، به  ، مانند مدیریتبر تشخیص  مبتنی

یا   مخرب است  مهاجم  آیا گره یک گیرد کهمی تصمیم تشخیص ، سیستمتخمین براساس نتایج

،  هر گره در شبکه  بینیپیش  رفتار غیرقابل  دلیل  به  بر آشکارسازی   مبتنی  طرحهای   خیر. این 

اعتماد    دقیق  اعتماد، ارزیابی   مدیریت   ، در سیستم هستند. بنابراین   مواجه   بالایی  باعدم قطعیت 

از مولفه ها در    هر یک  آوردن اعتماد دقیق   دست  به  اعتماد دارد. برای   در مدیریت   اساسی   نقش 

نامشخص شبکه  استدلال  از  می  ،  این  کنیماستفاده  روی تحقیق  در  بر  ما  با    مدیریت  ،  اعتماد 

می  احتمالی   روشهای  دلیلکنیمتمرکز  است   این  .  آن  می   فرضیه  که  امر  شفر  تواند  دمپستر 

  بر قانون شکل   مبتنی  شده را بهتر از طرحهای   وزیعت  خود سازمان یافته  شبکه های   اعتماد به 

اعتماد    دقیق  ارزیابی   شیفر را را برای -، ما رویکرد دمپستردهد. در چارچوب استدلال نامشخص 

مخرب    را با مهاجمان خودی   Ad hoc Network (VANET)  شبکه   . ابتدا محیطکنیماتخاذ می

نظر می استنباط  گیریمدر  روش  از  ما  در  ارزیابی   برای   بیزی .  ها  گره  بر    VANET  اعتماد  ها 

 گیرد. سیستم می  شکل  . اعتماد هر گره با احتمال پسین کنیماساس رفتار هر گره استفاده می 

های  مدیریت  گره  که  اعتماد  پایینی  مخرب  اعتماد  نمی  ارزش  حذف  را  نشان دارند  ما  کند. 

سناریوهای   .کهدهیممی توان  می  پیشنهادی   ای مخرب، طرحه  در  پویا،  اعتماد  لحاظ  از  توانند 

طرحهای عملیاتی از  غیره  و  پایان  تا  پایان  تأخیر  پیشی   ،  نتایج  موجود    سازی   شبیه  بگیرند. 

 موجود دارد.   طرحهای   به  نسبت  ما عملکرد بهتری   روش پیشنهادی   دهد کهگسترده نشان می 

کنار    های  شیفر، واحد -دمپستر  ، اعتماد، تئوریخودرویی  شبکه های  : يديکل  اژگانو

 . ای جاده

 ا يک یليجل  ليعق

 کارون،   ی انتفاع  رینرم افزار، دانشگاه غ  شیگرا وتر یکامپ  یکارشناس ارشد مهندس

 . کارون  یموسسه آموزش عال
  

  مسئول:نام نویسنده 
 ا يک   یليجل ليعق

   ییخودرو  يدر شبکه ها یابیريمس ییوکارا تيامن  يارتقا

 توابع برآورد ي بر تئور یبا توجه به اعتماد مبتن

 05/01/1401 دریافت: تاریخ
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 قدمه م
  در این   شوند. می  بررسی  پیشین   از کارهای  برخی  شوند و در ادامهمی  ارائه  از تعاریف  ابتدا برخی  ادبیاتی  بحث  ورود به  ای بر

 (DST)شفر  -دمپستر  نظریه  بیزی  ایه هو مدل شبک  ١DST،استنتاج بیزی:  دهیممی  ارائه   روش در استدلال نامشخص  ، سهبخش

بسیار    چند عامل  هایخبره و سیستم  هایشود و در سیستممی  در نظر گرفته  در استدلال نامشخص  مفیدی  عنوان مکانیسم  به

استفاده م  شیفر در همجوشی-دمپستر  ، تئوری ]١٥[در    ].١٤،  ١٣[کاربرد دارد   ،  ١٦[نفوذ    تشخیص  هایشود. سیستمیحسگر 

 از تئوری  ]١٤،  ١٥[کنند. در  استفاده می  IDS  اطمینان از سنسورهای  اطلاعات غیرقابل  ارزیابی  شفر برای-دمپستر  از نظریه  ]١٥

Dempster-Shafer ایه هآنها در شبک مخرب و جداسازی ایه هگر شناسایی ای بر ad hoc شود.استفاده می 

  . عدم قطعیت کنیماستفاده می  VANETا در  ه ه اعتماد گر  ارزیابی  برای  از هوش مصنوعی  استدلال نامشخص  از نظریه  ما

دنیایقدیمی  مشکل  یک است   در  اینقماربازان  نظریهرا می   مشکل  .  با  رفتار مهم  توان  استدلال  اداره کرد.  در    دیگری  احتمال 

  در فهم (، سعیاز میلاد( )فیلسوف یونانی پیش  ٣٢٢ -از میلاد   پیش ٣٨٤ارسطو ) از محققان، حتی . بسیاریروزمره است زندگی

به  و تدوین اطمینان  اساس عدم  بر  استدلال    هوش مصنوعی  در جامعه  نمادین  احتمال و منطق  نظریه  توسعه  دلیل  آن دارند. 

با استثنائات در استدلال    مقابله  برای  ، که]١٢[  شده است  معرفی  اطلاعاتی  سیستمهای   به  احتمالی  . استدلالاست  داشته   رونق

و بدون استثناء    بر جداول حقیقت  مبتنی  بر قاعده که  مبتنی  سنتی  بر اشکالات سیستمهای   غلبه  شود. برایخودکار استفاده می

 ی اه همجموع   عنوان زیر  شود و بهمی  در نظر گرفته  در آن عدم اطمینان دانش  د، کهشوپیشنهاد می  نیستند، استدلال احتمالی

احتمالیمی  توصیف  ”ممکن  های  نجها” استدلال  زمینمی  شود.  در  هتواند  مصنوعیمختلف  ایه  هوش  از  فلسفه  گرفته  ،  ،  تا 

علم  شناختی  روانشناسی زمینه   مدیریت  و  در  شود.  تفسیر    تئوری   این  که  یابیمدرمی  ،  VANETsدر  امنیت  استفاده  براساس 

شفر دو رویکرد در  -شواهد دمپستر  و نظریه  استنتاج بیزی  . نظریه است  اعتماد بسیار مناسب  ارزیابی  برای  تحقیق  اعتماد در این

 . کنند  ارزیابی و غیرمستقیم  با مشاهده مستقیم ا راه هتا اعتماد گر  دهیم. ما آنها را مورد استفاده قرار میاست استدلال نامشخص

 اعتماد به  ارزیابی  ابزار برای   کردند از این  سعی  تحقیقاتی  از کارهای  ، بسیاریبیزی  ایه هویژه شبک  هایویژگی  به  توجه  با

  همتا به ایه ه در شبک ساده لوحانه یزیب بر شبکه مبتنی نفس مدل اعتماد به  یک ].١١-٩[شده استفاده کنند  توزیع ایه هشبک

ارائه  شبکه   ].١١[شود  می  همتا  مدل  از  ویژگی  ارزیابی  برای   بیزی  نویسندگان  اساس  بر  استفاده    سرویس  مختلف   هایاعتماد 

، اعتماد  مقاله  نویسندگان این  ].١٠[شود  استفاده می  VANETsدر    بیزی  بر شبکه  دیگر مبتنی  نفس  کنند. مدل اعتماد بهمی

اشاره شده    بدخواهی  تشخیص   به  مقاله  در این  دهند. اگرچهمی  ارائه   اعتماد پیشنهادی  الگوی  را به  و اعتماد غیرمستقیم  مستقیم

مدل اعتماد    یک   ]٩[در  . نویسندگان  است   ]١١[  مشابه  گیرد، کهشده را در نظر می   خدمات ارائه  ، اما مدل اعتماد هنوز هماست 

ارتباطات و   نفس  مدل از اعتماد به  این  پیشنهاد داده اند. اعتماد به  سیم  حسگر بی   ایه هرا در شبک  بیزی  ای ه هبر شبک  مبتنی

از یک  که  شده است  ا تشکیله ه اعتماد داد   چگونگی  ]٩[حال، نویسندگان در    شوند. با اینمی  ترکیب  بیزی  شبکه  با استفاده 

تحلیل  تجزیه  مؤلفه   و  توسط  هر  نمی  بیزی  شبکه  اعتماد  نشان  در  را  برای ]١٢[دهند.  نویسندگان  ه گر  بندی  طبقه  ،  ا  ه 

از یک  VANETدر اولیه  روش پروفایلهای  کنند. ایناستفاده می  بیزی  ایه ه ، نوع ساده شبکفیلتر ساده بیزی  ها  را بدون    گره 

 بر بیزی  مدل اطمینان مبتنی اعتماد بر اساس یک ارزیابی برای  رویکردی ]١٣[کند. نویسندگان در ایجاد می فیاضا تبادل توصیه

  بر اعتماد فراهم  مبتنی  هایسینک  های  و گره   منبع  ایه هگر  اطمینان را بین  قابل  مسیریابی  روش مسیرهای  داده اند. این  ارائه 

 کند. می
 

 اعتماد  مدیریت

  به   Ad-hoc Mobile (VANETs)  ایه ه همراه، شبک  تلفن  ایه ه و دستگا   سیم  بی  هایآوری  اخیر در فن  هایپیشرفت  با 

یک  محیط   کلیدی  ارتباطی  فناوری  عنوان  شبکنظامی  تاکتیکی  هایدر  ایجاد  ه مانند  استقرار    هماهنگی  برای   که  ارتباطی  ایه 

استفاده قرار می  نقلیه   ایلسربازان، وس  در بیننظامی رایجمورد  مراکز فرماندهی  گیرند،  در   ، خطرات زیادیعملیاتی  شدهاند. و 

کهنظامی  هایمحیط دارد  توجه  وجود  با  جمله  VANETمتمایز  هایویژگی  به  باید  از  بی  رسانه  ها،  طبیعت  سیم  انتقال   باز، 
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در    ، امنیتقرار گیرد. بنابراین  مورد توجه  طور جدی  ، بهاز امنیت  متمرکز حفاظت  هایشده، نبود زیرساخت  و توزیع  عشایری

VANETs برانگیز است چالش موضوع تحقیق  یک  تاکتیکی . 

و    بر پیشگیری  مبتنی  کنند: رویکردهای  محافظت  تاکتیکی  های  VANETتوانند ازمی  رویکرد وجود دارد که  دو روش مکمل

پیشگیری   مبتنی  رویکردهای  ].١٦[بر    تنیمب  تشخیص  جامع  به  بر  بررسی  VANETsدر    طور  می  مورد  یکیقرار  از    گیرد. 

  است  ممکن  که  متمرکز کلید مورد نیاز است  مدیریتی  زیرساخت  یک  که  است  این  بر پیشگیری   مبتنی  رویکردهای  مشکلات این

  رقبا در میادین  متمرکز هدف اصلی  زیرساخت  ، یکنباشد. علاوه بر این  بینانه  واقع  VANETشده مانند    توزیع   ایه هدر شبک

 نبرد خواهد بود. 

از بیناگر زیرساخت  پیشگیری   مبتنی  رویکردهای  ، گرچهعلاوه بر این  ].١٥[شود    فلج  شبکه  کل  است  برود، ممکن  ها    بر 

و    در روش مسیریابی  شرکت  مخرب برای  ایه هگر  کند، اما هنوز احتمال وجود دارد که  جلوگیری   تواند از بروز رفتار نادرستمی

از تجربه  مناسب  ایجاد مسیریابی چند   امنیتی  ، مکانیزمهایسیمی  ای هه  در شبک  امنیت  طراحی  در زمینه   اختلال ایجاد کنند. 

. با  همراه صادق است  تلفن  ایه ه دستگا   پایین  بدنی  امنیت   به  ویژه با توجه   امر به  ، این  VANETs. درمورد نیاز است   سطحی

از دومین   مخرب کمک   الیتهایفع   طور مؤثر در شناسایی  توانند بهمی  بر تشخیص  مبتنی  ، رویکردهایدیوار محافظت  استفاده 

 کنند. 

تشخیص  مبتنی  رویکردهای  عالی  کارهای  برخی  اگرچه  به  مبتنی  بر  اعتماد  است  VANETبر  شده  انجام  اکثر ها  اما   ،

از مشاهده مستقیم  رویکردهای  شخص  ایه هاز گر  شود که دوم نیز نامیده می  اطلاعات دست  )همچنین   و غیرمستقیم   موجود 

در اکثر    ، مشاهده غیرمستقیماین  بر  گره مشاهده شده علاوه   یک  اعتماد به  ارزیابی  آید( در همان زمان برایمی  دست  به  ثالث

فقط گر  قابلیت  ارزیابی  برای  روشها  ه اطمینان  میه  استفاده  کها  نیستند    شود،  ناظر  گره    بنابراین  ].١٣،  ١٤،  ١٥[در محدوده 

  بین   تفاوتی  هیچ  اعتماد از مشاهده مستقیم  ارزیابی  ، اکثر روشهایشود. علاوه بر این  حاصل  نادرست  مقادیر اعتماد   است  ممکن

هبست بست  ایه  و  هداده  این  ایه  با  ندارند.  در  کنترل  بست  VANETحال،  هها،  بست  ایه  از  هکنترلمعمولاً  اهمیت   ای ه    داده 

 دارند.  بیشتری 

این را بهبخش  در  اعتماد  اعتقاد عمل  ایعنوان درجه   ،  آنطور که  یک  که  کنیممی  از  انجام میانتظار می  گره  ما  رود  دهد. 

  تقویت   اعتماد را برای   طرح مدیریت  تفسیر، ما یک  . بر اساس ایندهیممی  اعتماد را تشخیص   عدم اطمینان در ارزیابی  همچنین 

  به   برای  ما از استدلال نامشخص  که  است  موجود در این  طرح ما و طرحهای  . تفاوت بینکنیمها پیشنهاد می  VANETامنیت 

می  دست استفاده  اعتماد  ارزش  نامشخصکنیمآوردن  استدلال  جامعه  .  از  ابتدا  مصنوعی  در  در    حل  برای  هوش  مشکلات 

استدلال    و انعطاف پذیری  انعطاف پذیری  ].١٢[  هستند، پیشنهاد شده است  مکرر ضد واقعی  نتایج  دارای  خبره که  هایسیستم 

 سازد. می ا، موفقه هو ادغام داد   چند عامل هایخبره، سیستم  هایا، مانند سیستمه هاز زمین ، آن را در بسیارینامشخص

این ویژگی  تعریف  بخش  در  در    هایو  می  VANETsاعتماد  تعریفدهیمرا شرح  براساس  یک.  ما  اعتماد   ،  نشان    مدل  را 

بین  شکل  برای  که  دهیممی اعتماد  در    دادن  گره  استفاده میVANETدو  چارچوبیها  و  برای   شود  نیز  از طرح   VANET  ما 

 دهد. می را ارائه  پیشنهادی

 

 اعتماد  هایو ویژگی   تعریف

رشت روانشناسی  مختلف  ایه هاعتماد در  معانی  گرفته  از  اقتصاد  به  تعریف  ].١٤،  ٤[دارد    متفاوتی  تا    هاVANET  اعتماد 

  شبکه   گره در یک  یک  شود کهاز اعتقاد تعبیر می  ای عنوان درجه   اعتماد به  که  ، جاییاست  شناسی  توضیحات در جامعه  به  شبیه 

یک یک  عامل  )یا  وظایفی  توزیع  سیستم  در  که  شده(  توجه   را  با  دهد.  انجام  بهVANETsخاص    هایویژگی  به  باید  اعتماد   ، 

VANETs  ذهنیت   ].١٤،  ٤[  متن  به  ، عدم تقارن و وابستگی، عدم انعطاف پذیری، پویایی: ذهنیتاست  اساسی  ویژگی  پنج  دارای  

  مشاهده گر ممکن   مختلف  ایه ه کند. گر  گره مشاهده شده را تعیین  دارد اعتماد یک  گره ناظر حق  یک  که  است  معنی  این  به

  به   گره بسته  یک  باید اعتماد به  که  است  معنی  این  به  گره مشاهده شده باشند. پویایی  از یک  وتیارزش اعتماد متفا  دارای  است 

  Cگره    به  Bاعتماد کرده باشد، گره باند    Bگره    به  Aاگر گره    که  است  معنی  این  به  آن تغییر یابد. عدم انعطاف پذیری  رفتارهای
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اعتماد کند، گره    Bگره    به  Aاگر گره    که  است  معنی  این  اعتماد ندارد. عدم تقارن بهCگره    زوما بهل  Aگره    اعتماد دارد، بنابراین

Bگره    لزوماً بهA  با اعتماد متفاوت  گره است  یک  بر رفتارهای  اعتمادمعمولاً مبتنی  ارزیابی  که  است  معنی  این  اعتماد ندارد. به .

ارزیابیاعم  مختلف  ایه هتوان جنب می را  به  ال  اگر یک  کرد.  مثال،  ممکن  داشته   گره قدرت کمتری  عنوان  نتواند   است  باشد، 

در    امنیت  یابد، اما اعتماد بهمی  گره کاهش  در این  نفس  ، اعتماد بهشرایط  همسایگان خود ارسال کند. در این  خود را به  پیامهای

 واهد کرد. آن تغییر نخ وضعیت  دلیل گره به این

  ].٦[  است  جامعه  یک  اعضایکننده نظرات عمومی  . اعتبار منعکساعتماد است  در ارزیابی  مهم  دیگر از مفاهیم  اعتبار یکی

از گر  ای   تواند مجموعه ها، شهرت میVANETدر   اعتماد  اعتبار جهانی  شبکه   ایه هاز  به  باشد.  اعتماد    از دیدگاه کل   نفس  از 

 .است شبکه 

 

 مدل اعتماد 

  با ارزش مداوم بین  T،  عدد واقعی  را با یک  طرح پیشنهادی  ، ما اعتماد بهVANETs  اعتماد به  هایو ویژگی  اساس تعریف  بر

  متولی  در آن لازم است   متفاوت باشد، که  اییه هدر زمین  است  ممکن  نفس  اعتماد و اعتماد به  . گرچهکنیممی  ارزیابی  ١و    ٠

 یکسان هستند. در طرح پیشنهادی  سادگی برای  نفس ، اعتماد و اعتماد به]٤[را در نظر بگیرید  سک ری

ا  ه همؤلف  . اینمشاهدات غیرمستقیم   و اعتماد به  : اعتماد مشاهده مستقیمشده است  تشکیل   مدل، اعتماد از دو مؤلفه  در این

استفاده شده در    به  شبیه  اعتماد مستقیم  ]٦[موارد  اعتماد همسایه  هستند. در  ناظر  براساس عقیده  یک  مشاهده،  را  هاپ خود 

در مورد اعتماد    گیری  تصمیم  برای  متولی  یک  که  است  احتمال ذهنی  ، ارزش اعتماد، انتظار یکزند. بنابراینمی  خودش تخمین 

را   T5 ما . شده است تعریف توسط که  اول است اطلاعات دست به شبیه نکند. ایبودن یا عدم استفاده از معتمد از آن استفاده می

یک  به مستقیم  عنوان  مشاهده  از  اطمینان  می  مقدار  می  کنیمبیان  بیزیو  استنباط  با  فقط  کرد.   محاسبه   توان  مشاهده    اگر 

، نظرات  کمتری   نفس  آوردن اعتماد به  دست  منظور به   ارزش اعتماد وجود دارد. به  در محاسبه  ، تعصبرا در نظر بگیریم  مستقیم

از تمام    حسابی  صرفاً معنیکه  ، روشیشده است  معرفی  ]٦[نظرات همسایگان در    . اگرچهگیریمسایر ناظران را نیز در نظر می

وجود   زیرا دو موقعیت  نیست   اعتماد کافی  نظرات سایر ناظران غیرقابل  واقعی  بازتاب معنای  گیرد، برای مقادیر اعتماد را در بر می

 ].٧[اعتماد    اعتماد و مشاهده غیرقابل  کند. همسایگان: همسایگان غیر قابل  شدت مختل  شواهد مؤثر را به   است  ممکن  دارد که 

مشاهده    شرایط   دلیل  به   است  اعتماد باشند، ممکن  اگر همسایگان قابل  اعتماد خود مظنون هستند. حتی   همسایگان غیر قابل

از    در آن شواهدی  که  است  وضعیت  این  به  کمک  برای  خوبی  شفر کاندیدای-دمپستر  دهند. نظریه  اعتماد ارائه  شواهد غیرقابل

جمع کهمی  آوری   همسایگان  است   غیرقابل  شود  بنابرایناطمینان  به.  اعتماد  ارزش  ما  غیرمستقیم  دست  ،  مشاهده  از    آمده 

،  ، از مشاهده غیرمستقیمTNو ارزش اعتماد،    ، از مشاهده مستقیمT5ارزش اعتماد،    ، ترکیبTNعنوان    هاپ را بههمسایگان یک

 . آوریم تر بدست تر و دقیق  ارزش اعتماد واقعی یک توانیممی

 

 (: بررسی طرح 1شکل ) 
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  ا از تجزیهه هیافت  شد.  آوری  ها جمع  داده  و تحلیل  تجزیه   ها برایونترا از    ترافیک  ایه ه بار داد  اولین  برای  ARTدر طرح  

 شکل  شود. جزئیات شواهد درادامه   اعتماد ارزیابی  شد تا قابلیت  اعتماد خلاصه   طرح مدیریت  عنوان مدارك برای  داده به  و تحلیل

 . کنند ماد داده و نود را بررسیشواهد استفاده خواهند شد تا اعت  این داده شدهاند و سپس توضیح 

VANET  با تجهیزات   نقلیه  وسایل  مجاور و همچنین   نقلیه  وسایل  ارتباط بین  برقراری   برای   که  سیار است  شبکه   نمونه  یک

که  ثابت کنارجاده  مجاور  تجهیزات  است   هستند  ای  معمولاً  محدودیت  ای شبکه   چنین  .ایجادشده  بدون    ساختارهای  هایباید 

  مجهز شده باشد همانند یک   VANETدستگاه    یک  به  که  ای  نقلیه  شود. هر وسیله  سرور پیاده سازی  -کلاینت  ای شبکه  ارتباطی

،  ترافیکی   ارهایهشد  خواهد بود.   سیم  بی  شبکه  دیگران از طریق   و ارسال پیامهای  دریافت  و قادر به  است  Ad Hoc  گره در شبکه

ترافیک  جادهای  علائم مشاهده  منتقلمی  ایشبکه   چنین   از طریق   که  ایلحظه   صورت  به  و  ابزارهای  تواند  برای  شود،  را    لازم 

 هر وسیله   سیم  بی  در رنج  و اینترنت  ای ارتباطات چند رسانه  همچنین  دهد. راننده می  مسیر به  در مورد بهترین  گیری  تصمیم

  In VANET  .است  VANETشبکه  از دیگر کاربردهای  و عوارض جادهای  پارکینگ  خودکار هزینه  شود. پرداختمی  فراهم  نقلیه 

 .خودروهاست بین یشبکه کارگیری روش هوشمند در به بیانگر یک  در واقع (Intelligent VANET)هوشمند   VANETیا

مراکز    که  ام برده شده استاطلاعات ن   آوری  جمع  برای (CA)  با نام مرکز صدور گواهی  مرکز اصلی  از یک  ]  ١[  در مرجع

RSUاین  کنند بهمی  آوری   شهر جمع   موجود در سطح   صورت متعدد وجود دارند و اطلاعات را از خودروهای  شهر به   در سطح  که 

اطلاعات   نای شوند.در واقع مرکز مطمئن این طریقاطلاعات از  شوند و از صحت اطلاعات در آنجا تجمیع فرستند تا اینمراکز می

 شود. صادر می (CRL)لغو گواهی اطلاعات لیست نداشتن فرستند و در صورت صحت آن مرکز می به را با نام گواهی

از طرف خودرو    RSUاز    کهپیامی  است  چون ممکن   شده است  قرار گرفته   بودن پیام مورد برسی  جعلی  بحث ]  ٢[در مرجع

بنابراین  شود دستکاریمجاور فرستاده می باشد  با یک  شده  را همرا  امضاء    کلید رمزنگاری  پیام مورد نظر  از  استفاده  با  شده و 

 فرستد. دیجیتال می

  خودرویی   بین  ایه هارتباطات در شبک  کنند کهبیان می  ترتیب  به  استفاده شده کهV2I  و  V2V  از دو مبحث  ]٣[  در مرجع

 گیرد. صورت می کنار جادهای خودرو با تجهیزات ثابت و ارتباطات بین و ییخودر بین صورت ارتباطات موردی به

 ی  حملات حمله   این  ترین  از مهم  که  است  قرار گرفته   مورد برسیVANETs  ایه هانواع حملات در شبک  ]٤[  در مرجع

  RSUکاربر مشروع و یا    عنوان یک  هرا مبدل بهکاربر مجاز و یا مخرب با چ  اساسا توسط  حمله   این  باشدکهپیام مجدد می  پخش

 شود. استفاده می

مرجع  به   ایه هشبک  ]٥[در  مربوط  برای   به  زیادی  فرصت  که  است  نویدبخش  فناوری  یک  نقلیه  وسایل  ادهاك    مهاجمان 

  های و راه حل  فعلی  هایآنالیز گسترده چالش  مقاله  دهد. اینمی  با حملات بدخواهانه  کشیدن شبکه  چالش  و به  شبکه  به  حمله 

  ایه ه آسان گر  شناسایی  به  تصدیق  . اینپیشنهاد کردیم  مجوز مجازی  را با استفاده از مرجع  کند. ما تصدیقمی  حملات را فراهم

رانندگان   به راه حل کنند. این خواه جلوگیریبد ایه هگر توانند از رسیدن پیام بهاعتماد می قابل ایه هکند. گرمی بدخواه کمک

  به   شود کهمی  ارائه  جدیدی  شوند و راه حلمی  بررسی  ها، در کار آتیراه حل  این  و آسان برانند. بحرانهای  کند تا ایمنمی  کمک

 شود. می  آزمایش سازی کند و با شبیهمی کمک ایمن VANET شبکه حفظ 

 

 MATLABدر    VANET  سازی  شبیه

پروتکل ابتدا  کشف  ویژگی  برای  واکنشی  هایدر  طول  در  بالا  طراحی   تحرك  به  مسیر  در   دلیل   نشدهاند.  پویا  تغییر 

VANETجدید    شود تا مسیرهایمی  شبکه   از حد کل  بیش  پخش  باعث  گیرد که صورت می  خرابی   دلیل  به  تغییرات اغلب   ، این

 همین  چیز را تغییر دهد. به  تواند همهمی  راحتی   تاخیر به   زمان دارد و این  نیاز به  مسیر یابی  ، ابتدایر اینشود. علاوه ب  کشف

پروتکلدلایل در قالبمعمولی  واکنشی  های،  برای  فعلی  ،  تعاونی  ایه هبرنام  خود،  از برخورد  اجتناب  کاملاً  حساس زمان مانند 

ارائه  که  است  VANETدر    ایمنی  از کاربردهای  کلاس مهم  یک  از برخورد تعاونی  نیستند. جلوگیری  مناسب هشدار    هدف آن 

  (AODV)بر اساس تقاضا    بردار مسافت  ].١٣[  است  (V2V)  نقلیه  وسیله  به  نقلیه  رانندگان با استفاده از ارتباطات وسیله  به  قبلی

به  که  است  واکنشی  مسیریابی  پروتکل  یک پروتکلAODV. در  است  ای  و چند مرحله  سازی  یکپارچه  قادر  تمام  مانند    های ، 
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دارد،   ارسال چیزی   برای   منبع  یک  کهیابد. هنگامیدر صورت تقاضا انتقال می  ایه ه گر  توسط   فقط  ، اطلاعات توپولوژیواکنشی

از   که  است  کند. اگر گیرنده یا گره ایمی  شود، پخشقصد ارسال میم  تا رسیدن به  گره میانی  توسط  را که  RREQابتدا پیام  

به  کند، یا یکشده استفاده می  آدرس درخواست    منبع   یک  مسیر به  پیام پاسخ  شده دارد، یک  آدرس درخواست   مسیر معتبر 

 . فرد است منحصر به 

برای  برنامه  از وارد کردن مقادیر ورودی  پس  و همچنین  لحظه   به  بصورت لحظه   بهتر حرکات وسایل  مایشن  اجرا شده و 

 (. ٢ شود. )شکلنشان داه می و با همدیگر در نمودار گرافیکی RSUارتباط آنها با 

 

 (: محیط اجرای برنامه 2شکل ) 

شده قرار گیرد نشان داده شدهاند    تعریف  در فضای  که  و هر تعدادی  ٢٠٠٨تا    ٢٠٠١با مقادیر    RSU  ایه ه بالا گر  در شکل

 کنند. می انتخاب شده و حرکت بصورت تصادفی نقلیه  وسایل  ایه هو گر

پیوسته   باشند و دو گره منتخبمی  نیز بصورت تصادفی  حرکت  جهت  ارسال اطلاعات    مبدا و مقصد بصورت    بیندر حال 

باشند و  نشان دادن محاسبات می  شده برای  تعریف  یکسان در فضای  ایه هها بصورت فاصلRSU  هستند موقعیت  RSUخود و  

 بصورت یکسان قرار دارد. فرمولی  آنها طبق فاصله

 ارزیابی -

 : موارد زیر بودند ها شاملخروجی برنامه از اجرای  پس

را   سازی  شبیه   یک  اجرای  نتیجه   ٣  . شکلشد است  دو گره مبدا و قصد در نگرفته   ی پیموده شده : برا  ع مسافتهایمجمو

 دهد. نشان می

 

 (: مجموع مسافتهای طی شده3شکل )
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  به   نقلیه  وسایل  توسط   ثانیه  برحسب   نرخ ارسال بسته  به  واحد ژول باتوجه  برحسب  مصرف شده: مقادیر انرژی   ار انرژیمقد

 شود. نشان داده می ٤ شکل و مطابق شود محاسبهدر گذر زمان پیدا می که هاییدر مسیر مه

 

 مصرف انرژی  بر حسب بسته های ارسالی  (:4شکل)

  ٥  شکل  مطابق  . نتایجکردیم  را محاسبه   طول عمر شبکه   مختلف  ایه ه با انداز  ارسالی  ایه ه: براساس بستل عمر شبکه طو

که  بدست همانطور  می  آمدند.  برای مشاهده  عمر  ابتدا طول  در  هبست  کنید  بست  ایه  از  بیشتر  اندازه کوچکتر  هبا  بزرگتر    ایه 

 شوند. با گذر زمان تقریبا همگرا می باشد ولیمی

 

 ا ه هنرخ بست مختلف  ی اندازه ها ی برا طول عمر شبکه  (:5شکل)

توان    با اینکه  داده شده است  نمایش  ٥-٤  در شکل  ارسالی  ایه هبر اساس بست   شبکه  توان عملیاتی  : محاسبهان عملیاتیتو

  مقادیر آن کاملا از بین دمپستر شفر    کاربرد فرضیه   به  شده با توجه   مشخص  زمان فضای  با اینحال در انتهای  است  کاهش  رو به 

 . است  نرفته
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 توان عملیاتی  (:6) شکل 

 ی پیشنهادی سناریو  ارزیابی -

 گره مبدا و مقصد بصورت موازی   که  برخورد کنیم  حالتی  است  ا ممکنه ه بودن مکان گر  تصادفی  به  با توجه   ارزیابی  در طی

  متفاوت خواهند بود به   تحلیلی  نمودارهای  ارسالی  نرخ بسته  به  باتوجه   صورت  کنند در این  حرکت  جهت  و در یک  در کنار هم

  افزایش  یابند دلیل  زمان کاهش  گذشت  طی  سپس  یافته  افزایش  و توان و طول عمر شبکه  در ابتدا مقادیر انرژی  اینصورت که

یابند.  می  کاهش  گرفتن  از عبور و فاصله   باند و پسمی  افزایشمقادیر    نبودن ترافیک   بعلت  که  هست  خودرویی  بین  ترافیک   مساله

 ( ٨و  ٧ )شکل

 

 خاص سناریوی  تحلیل  (:7) شکل 
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 موازات یکدیگر  ا به ه هگر حرکت  (:8) شکل 

 گیری نتیجه 

  همکاری  قابلیت  . اول، اهمیت شده است  بررسی  VANETموجود در    خصوصی  و حریم  امنیت  موضوعات کلی  تحقیق  ر ایند

و   ایمن متقابل  منظور ایجاد روابط  . بهشده است کند، معرفیمی منتقل  که هایی، همراه با تمام چالشVANET احراز هویت برای 

 وظیفه AS.  شده است کند، ارائه استفاده می (AS)تأیید اعتبار  از سیستم که  مدل امنیتی  یک اعتماد،  غیر قابل  هایCA  پویا بین

  وضعیت  آنلاین  با استفاده از پروتکل  شده را با تأیید اعتبار در زمان واقعی  مشارکت  یافته  مسیر توسعه   انجام فرآیند اعتبارسنجی

  ارزیابی   روش ارزیابی  پیاده سازی  که  CAمعتبر    مؤلفه   یک  از طریق  CA  امنیتی  سطحکمی  و ارزیابی  (OCSP)  صدور گواهینامه

دارد.    مرجع  عهده  بر  به  (REM)را  مربوط  باقیAS  اجرای   علیرغم  که  خصوصی   حریم  ثانیا، موضوعات  باز  به  ،  اند،  طور   مانده 

  را فراهم   ناشناس بودن شرطی   /  خصوصی   بتوانید حریم  اینکه   شد، برایداده    توضیح  . همانطور که قرار گرفت  گسترده مورد بحث 

 ناشناس بودن شرطی  ارائه   . برایلازم است  اضافی  کنید، مکانیزمهای  برادر بزرگ جلوگیری   سناریوی   کرده و از حملات مربوط به 

افشای پروتکل  حداقل  و  ویژگی  مبتنی  خصوصی  حریم  حفظ  اطلاعات،  است  ارائه  (P-ABC)  بر  پروتکلشده  هاعتبارنام  .    ایه 

حزب مجاز فاش شود   یک  باید برای  را که  خصوصیاتی  طور انتخابی  کند، تا بهمی  را پیاده سازی  خصوصی  حریم  بر حفظ   مبتنی

  را فراهم   ناشناس بودن شرطی  قادر است  کنند کهبر نام مستعار را اجرا می  مبتنی  راه حل  یک  ها همچنینP-ABCانتخاب کند.  

از   و حمایت نفس اعتبار اعتماد به تا به اعتماد پیشنهاد شده است مدل اعتبار سنجی ، یکپیشنهادی هایبر پروتکل کند. با تکیه

احراز   و عملکرد هنگام اجرای   تامنی  معاملات بین  و تحلیل  بپردازد. سرانجام، تجزیه  زیرساخت   کم  در سناریوهای  گیری  تصمیم

 . شده است ارائه PKI مختلف ایه هدر حوز خودرویی بین هویت
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