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 چکيده
 همیشه ونگاری یک سیگنال پنهان است که مستقیما در داخل داده جاسازی می شود نهان

ه با توجه بگاری ندر آن باقی می ماند و باعث بالا رفتن امنیت داده ها می شود. تکنیک نهان

ری نگاهاننگاری تصویر و ننگاری صوت، نهاننوع رسانه استفاده شده به سه دسته نهان

یک  صویری درنگار تنگاری صوت معمولاً یک داده نهانشود. در نهانبندی میویدئو تقسیم

ه ت ارائنگاری صوگردد. در این مقاله، یک روش جدید برای نهانسیگنال صوتی مخفی می

زیه گان، تجسازی کلونی مورچهای بهینهشده است. در روش ترکیبی پیشنهادی از الگوریتم

ه ه بهرمنفرد، تبدیل موج گسسته، تبدیل فوریه گسسته و تبدیل کسینوسی گسست مقادیر

س از پده و شبرده شده است. ابتدا استراتژی حل مساله و تعیین فلوچارت کلی مساله بیان 

زی سایادهافزار متلب پنگاری صوت پیشنهادی، روش مورد نظر توسط نرمطراحی روش نهان

 بررسی وسازی روی چند دیتابیس تست شده و مورد بحث دهگردیده و نتایج حاصل از پیا

رابر بدی در نگاری صوت پیشنهاقرار گرفته است. نتایج بدست آمده نشان داد که روش نهان

 باشد.های شنیداری، عینی و استحکام و مقاومت از عملکرد مطلوبی برخوردار میتست

، تم کلونی مورچگاننهان نگاری، نهان نگاری صوت، الگوری :يديکل واژگان

 الگوریتم تجزیه مقدارهای منفرد
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  2 ، مرتضی زلف پور آرخلو 1 نجمه احمدي
 .رانی، اسپیدان، آزاد اسلامی واحد سپیداندانشگاه  ،یدانشکده مهندس ،جوی کارشناسی ارشددانش 1 

 .رانی، اسپیدان، آزاد اسلامی واحد سپیداندانشگاه  ،ی، دانشکده مهندساستادیار 2

 

   نام نویسنده مسئول:

 نجمه احمدي

 

نگاري صوت با طراحی یک روش جدید براي نهان

 الگوریتم کلونی مورچگان در حوزه تبدیل
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 مقدمه
طلاعات فهوم امنیت امافزون اینترنت به عنوان محیطی مناسب برای انتقال سریع و آسان انواع اطلاعات،  با توجه به گسترش روز

امی و ی تجاری، نظاربردهاربردهای گوناگونی همانند کپیش مورد توجه قرار گرفته است. اطلاعات مخابره شده در اینترنت دارای کابیش از 

ه اینترنت ی در شبکهای مختلفی برای حفاظت از اطلاعات ارسالباشند. روشعلمی هستند که نیازمند حفاظت جدی در همه کاربردها می

گ( اشاره )واترمارکین نگاریهاننوگرافی( و ننگاری )استگاتوان به رمزنگاری )کریپتوگرافی(، پنهانها میترین آنوجود دارد که از جمله مهم

ن مهاجم سوم یا هما شود که توسط یک شخصریختگی میای دچار تغییر و بهم[. رمزنگاری علمی است که در آن پیام سری بگونه1نمود ]

 خص، جانماییکردی مشاز روینگاری علمی است که در آن پیام سری در یک رسانه پوششی با استفاده فرضی قابل فهم و درک نباشد. پنهان

نگاری هاناز علم پن اینگاری شاخهباشد. نهانای که مهاجم فرضی قادر به تشخیص وجود پیام سری در رسانه پوششی نمیشود بگونهمی

ری نگانهان یکاز تکن شود. استفادهرایت و جلوگیری از تکثیر غیر قانونی شناخته میاست که به عنوان یک روش مناسب برای حفاظت کپی

گاری از دو نرکلی نهانت. بطودر شبکه اینترنت به دلیل حفاظت از اطلاعات در برابر جعل و کپی برداری از اهمیت بسیار بالایی برخوردار اس

سنده نوی ا امضاءی دی و یآتواند یک لوگو، شماره نگار که میفاز اصلی جانمایی و استخراج تشکیل شده است. در فاز جانمایی، داده نهان

د برای توانالک میتخراج، مای که تاثیری بر کیفیت رسانه پوششی ایجاد ننماید. در فاز اسگردد، بگونهباشد در یک رسانه پوششی مخفی می

سه  فاده شده بهوششی استپنگاری بسته به نوع رسانه نگار را از رسانه پوششی، آشکار نماید. تکنیک نهانبیان حق کپی رایت، داده نهان

ویکردهای امنیتی در ر، شمای کلی 1[. در شکل 2گردد ]بندی مینگاری ویدئو تقسیمنگاری تصویر و نهاننگاری صوت، نهاندسته نهان

 شبکه اینترنت نشان داده شده است.

 

 : رویکردهاي امنيتی در شبکه اینترنت1شکل 

نگاری صوت تلاش خواهد شد که باشد. در نهاناری صوت مینگهمانطور که مشخص است، تمرکز اصلی در این مقاله بر روی نهان

باشد. نگاری صوت، خصوصیات شنوایی انسان میهای صوتی مخفی و پنهان گردد. اساس و مبنای کار در نهاننگار در سیگنالیک داده نهان

نگار و مخدوش نگار، تغییر داده نهانبردن داده نهان نگار، از بیننگاری صوت باید بتواند در برابر استخراج غیر مجاز داده نهانیک روش نهان

نگاری صوت های مختلف نهاننگار مقاوم باشد و در برابر این حملات از استحکام لازم و کافی برخوردار باشد. بطورکلی، روشکردن داده نهان

-های نهانسازی روش[. پیاده3بندی نمود ]ل تقیسمهای مبتنی بر حوزه تبدیهای مبتنی بر حوزه زمان و روشتوان به دو گروه روشرا می

باشد. در ها در برابر حملات مختلف کمتر میتر است، ولیکن، استحکام این دست از روشتر و راحتنگاری صوت مبتنی بر حوزه زمان ساده

ها در برابر مقاومت این دست از روشنگاری صوت مبتنی بر حوزه تبدیل دشوار است، ولی میزان های نهانسازی روشطرف مقابل، پیاده

-نگاری صوت مبتنی بر حوزه تبدیل میباشد. هدف اصلی از این مقاله طراحی یک روش ترکیبی جدید برای نهانحملات مختلف بالا می

، تبدیل ویولت 2(SVD، الگوریتم تجزیه مقادیر منفرد )1(ACOسازی کلونی مورچگان )باشد. در روش ترکیبی پیشنهادی از الگوریتم بهینه

 بهره برده خواهد شد.  4(DCTو تبدیل کسینوسی گسسته ) 3(DWTگسسته )

                                                           
1 Ant Colony Optimization 
2 Signular Value Decomposition 
3 Discrete Wavelet Transform 
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اری صوت نگنهان ترین کارهای انجام شده در زمینهدهی شده است. در بخش دوم مروری بر مهماین مقاله در پنج بخش سازمان

بخش  شد. در وت مبتنی بر حوزه تبدیل طراحی خواهدنگاری صصورت خواهد پذیرفت. در بخش سوم یک روش ترکیبی جدید برای نهان

بخش پنجم  هایتا درسازی مورد بحث و بررسی قرار خواهند گرفت. نسازی گشته و نتایج حاصل از پیادهچهارم، روش طراحی شده پیاده

 گیری از مطالب عنوان شده ارائه خواهد شد.نتیجه

 

 مطالعات انجام شده -1
ر حوزه ی مبتنی بهاهای مبتنی بر حوزه زمان و روشنگاری صوت به دو گروه روشهای مختلف نهانهمانطور که عنوان شد، روش

های وشری نسبت به نگاری صوت مبتنی بر حوزه تبدیل از سطح امنیت بالاترهای نهانشوند. از آنجاییکه روشبندی میتبدیل تقیسم

خی این بخش بر واقع، در باشد. درها میلذا تمرکز اصلی بر روی این دست از روشنگاری صوت مبتنی بر حوزه زمان برخوردار هستند، نهان

و همکارانش یک روش  نوامی 2011نگاری صوت مبتنی بر حوزه تبدیل ارائه خواهند شد. در سال های نهانترین و جدیدترین روشاز مهم

زیه مقادیر منفرد و توابع ها از الگوریتم تجش ارائه شده توسط آن[. در رو4نگاری صوت مبتنی بر حوزه تبدیل ارائه نمودند ]جدید نهان

ن وابع آشوبگوی توسط تباشد که این تصویر دیجیتالنگار یک تصویر دیجیتالی میآشوبگون بهره برده شده است. در این روش، داده نهان

شود. این نهان میپد در یک سیگنال صوتی مخفی و گردد. تصویر رمز شده بدست آمده توسط الگوریتم تجزیه مقادیر منفررمزگذاری می

 2011ت. در سال ردار اسنگار تصویری از سطح امنیت بسیار بالایی برخوروش بدلیل استفاده از توابع آشوبگون جهت رمزگذاری داده نهان

ها از الگوریتم نه شده توسط آ[. در روش ارائ5نگاری صوت مبتنی بر حوزه تبدیل ارائه نمودند ]پنگ و همکارش یک روش جدید نهان

بارت ه است. به عراهم شدسازی چند پارامتر مختلف فژنتیک بهره گرفته شده است. در این روش با بکارگیری الگوریتم ژنتیک امکان بهینه

ک جانمایی ورت اتوماتیص ک بهدیگر، در این روش الگوریتم ژنتیک تعادلی بین دو پارامتر شفافیت و امنیت برقرار نموده است. الگوریتم ژنتی

هینه داده ر جانمایی ببعلاوه  آورد. نتایج بدست آمده از اجرای این روش  نشان داد کهبهینه برای هر فریم از یک سیگنال صوتی را فراهم می

ت و همکارانش یک بها 2011 ها افزایش یافته است. در سالنگار در سیگنال صوتی، سرعت اجرای الگوریتم نیز در مقایسه با سایر روشنهان

جزیه مقادیر منفرد و ها از الگوریتم ت[. در روش پیشنهاد شده توسط آن6نگاری صوت مبتنی بر حوزه تبدیل ارائه نمودند ]روش نهان

زاسیون انتیندیس کولاسیون انگار با استفاده از تکنیک مدوهای نهانمدولاسیون اندیس کوانتیزاسیون بهره برده شده است. در این روش بیت

وانند تتی اصلی میسیگنال صو نگار بدون نیاز بههای نهانشوند. در فاز استخراج، بیتهای سیگنال صوتی جانمایی میدر مقادیر منفرد بلوک

تابع  ز دوادر این روش  [.7نگاری صوت مبتنی بر حوزه تبدیل ارائه نمودند ]میشرا و همکارش یک روش نهان 2013استخراج شوند. در سال 

یه لگوریتم تجزاه کمک بریاضی تجزیه مقادیر منفرد و  تبدیل ویولت گسسته استفاده شده است. در این روش، فازهای جانمایی و استخراج 

نگاری صوت دید نهانلالیتا و همکارانش یک روش ج 2016پذیرد. در سال مقادیر منفرد و با استفاده از تبدیل ویولت گسسته صورت می

ت قادیر منفرد، تبدیل ویولمها از الگوریتم تجزیه [. در روش پیشنهاد شده توسط آن8حوزه تبدیل با ظرفیت بالا طراحی نمودند ]مبتنی بر 

ادیر منفرد زیه مقگسسته و تبدیل کسینوسی گسسته استفاده شده است. در این روش، فازهای جانمایی و استخراج به کمک الگوریتم تج

لا ه سعی در باوسی گسستکمک الگوریتم تجزیه مقادیر منفرد و با استفاده از تبدیل ویولت گسسته و تبدیل کسینپذیرد. سپس با صورت می

آن است که  رفی شدههای معای که کمترین تغییرات در سیگنال صوتی ایجاد شود. نقطه اشتراک روشبردن سطح امنیت نموده است، بگونه

فی شده نشان داده شده های معر، نتایج مقایسه بین روش1دهند. در جدول ستخراج را انجام میهمگی در حوزه تبدیل عملیات جانمایی و ا

 [ مراجعه نمایید. 9،10،11توانید به مراجع ]نگاری صوت مبتنی بر حوزه تبدیل میهای نهاناست. برای مطالعه بیشتر در خصوص روش

 نگاري صوتهاي نهان: مقایسه روش1جدول 

 های استفاده شدهتکنیک نوع حوزه سال انتشار نده اولنام نویس شماره

 تجزیه مقادیر منفرد، توابع آشوبگون تبدیل 2011 نوامی 1

 الگوریتم ژنتیک تبدیل 2011 پنگ 2

 تبدیل 2011 بهات 3
تجزیه مقادیر منفرد، مدولاسیون اندیس 

 کوانتیزاسیون

 گسسته تجزیه مقادیر منفرد، تبدیل ویولت تبدیل 2013 میشرا 4

                                                                                                                                                                                       
4 Discrete Cosine Transform 
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 تبدیل 2016 لالیتا 5
تجزیه مقادیر منفرد، تبدیل ویولت 

 گسسته، تبدیل کسینوسی گسسته

 

 روش پيشنهادي -2
لگوریتم اادی از نگاری صوت در حوزه تبدیل ارائه خواهد شد. در روش ترکیبی پیشنهدر این بخش، یک روش ترکیبی برای نهان

ل ود. نکته قابشده میمقادیر منفرد، تبدیل ویولت گسسته و تبدیل کسینوسی گسسته استفا سازی کلونی مورچگان، الگوریتم تجزیهبهینه

 نگار یک تصویر باینری خواهد بود.نگاری پیشنهادی، داده نهانتوجه آن است که در روش نهان

 

 فاز جانمایی -2-1

سینوسی کتبدیل  وفرد، تبدیل ویولت گسسته نگاری صوت مبتنی بر الگوریتم تجزیه مقادیر مندر این بخش، فاز جانمایی نهان

نهان و مخفی گردد. در پ Fباشد که قرار است در سیگنال صوتی می Wنگار، تصویر باینری گسسته بیان خواهد شد. در این فاز داده نهان

 ادامه مراحل فاز جانمایی بیان خواهند شد.

در رابطه  G شود. بردارتبدیل می M×Mبه طول  Gتک بعدی  است به بردار M×Mکه دارای ابعاد  W: داده نهان نگار 1گام 

 شماره یک نشان داده شده است.

(1)  
ماره شدر رابطه  Fوتی صهای سیگنال شود. فریمبندی میهایی که با یکدیگر تداخل ندارند، تقسیمبه فریم F: سیگنال صوتی 2گام 

 دو نشان داده شده است.

(2)  
ضرایب فرکانس بالا  شود و ضرایب فرکانس پایین واعمال می Fهای سیگنال صوتی سته به هر یک از فریم: تبدیل ویولت گس3گام 

 شود.تخمین زده می

ریس سسته، ماتگشود و در نتیجه اعمال تبدیل کسینوسی : تبدیل کسینوسی گسسته به ضرایب تخمین زده شده، اعمال می4گام 

X گردد. ایجاد می 

ین مسئله در رابطه گردد. ا( اعمال میXتجزیه مقادیر منفرد به ماتریس بدست آمده در گام قبل )ماتریس  : یک الگوریتم5گام 

 شماره سه نشان داده شده است. 

(3)  
. سپس یک الگوریتم گرددایجاد می cWنگار شود و ماتریس نهاناعمال می Wنگار های سه و چهار بر روی داده نهان: گام6گام 

 ست. اشود. این مسئله در رابطه شماره چهار نشان داده شده اعمال می cWنگار دیر منفرد به ماتریس نهانتجزیه مقا

(4)  
گردد. این مسئله در روابط شماره پنج و شش محاسبه می و  هایتوابع درهم سازی یک طرفه برای ماتریس :7گام 

 نشان داده شده است.

(5)  
(6)  

 شوند.در کلید خصوصی ذخیره می و  و همچنین مقادیر درهم ساز  و  های : ماتریس8گام 

باشد که رابطه میان نگار میعامل قدرت نهان شود. در این رابطه ساخته می : بر اساس رابطه شماره هفت، ماتریس 9گام 

 کند.نگاری را کنترل میکیفیت بصری و استحکام از طرح نهان

(7)  
 ساخته خواهد شد.  : بر اساس رابطه شماره هشت، ماتریس 10گام 

(8)  
گردد و سپس اعمال می : معکوس تبدیل کسینوسی گسسته و سپس معکوس تبدیل ویولت گسسته به ماتریس 11گام 

 شود. این مسئله در رابطه شماره نه نشان داده شده است.تولید می نگاری شده سیگنال صوتی نهان
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(9)  
  

 فاز استخراج -2-2
سینوسی کتبدیل  ونگاری صوت مبتنی بر الگوریتم تجزیه مقادیر منفرد، تبدیل ویولت گسسته در این بخش، فاز استخراج نهان

ی اشد. لذا برابور نمینگاری صوت پیشنهادی یک روش کای که باید به آن اشاره نمود آن است که روش نهانه بیان خواهد شد. نکتهگسست

 اجرای فاز استخراج به سیگنال صوتی اصلی نیاز است. 
جم دارد. مها خراج رایات است: در اولین گام باید تست ایمنی اجرا شود. یعنی فرض بر آن است که یک مهاجم قصد انجام عمل1گام 

و  را بدست آورد. اگر مقادیر درهم ساز بدست آمده از طرف مهاجم  و  برای اجرای عملیات استخراج باید دو مقدار درهم ساز 

 گیرد. در نظر گرفته شوند، شرط ذیل مورد بررسی قرار می و  به صورت  و  هایفرض شود و ماتریس 

(10) 

 

گردد و ضرایب فرکانس اعمال می نگاری شده و سیگنال صوتی نهان  F: تبدیل ویولت گسسته به سیگنال صوتی اصلی2گام 

 شود.پایین و ضرایب فرکانس بالا تخمین زده می

-ایجاد می شود و ماتریس ، اعمال میFتبدیل کسینوسی گسسته به ضرایب تخمین زده شده از سیگنال صوتی اصلی : 3گام 

 شود و ماتریس ، اعمال مینگاری شده گردد. همچنین، تبدیل کسینوسی گسسته به ضرایب تخمین زده شده از سیگنال صوتی نهان

 گردد.یایجاد م

 گردد. این مسئله در رابطه شماره یازده نشان داده شده است. اعمال می : یک الگوریتم تجزیه مقادیر منفرد به ماتریس 4گام 

(11)  
  ن داده شده است.گردد. این مسئله در رابطه شماره دوازده نشااعمال می : یک الگوریتم تجزیه مقادیر منفرد به ماتریس 5گام 

(12)  
 گردد.از طریق رابطه شماره سیزده محاسبه می : : ماتریس 6گام 

(13) 

 
 آید.، به وسیله محاسبه رابطه شماره چهارده بدست مینگار رمز شده تخمین زده شده : نهان7گام 

(14) 
 

 

 لونی مورچگانسازي کبهبود با الگوریتم بهينه -2-3

، ت. در ادامهواهد یافسازی کلونی مورچگان بهبود خنگاری صوت پیشنهادی با استفاده از الگوریتم بهینهدر این بخش، روش نهان

 سازی کلونی مورچگان به روش پیشنهاد شده بیان خواهد شد. مراحل اعمال الگوریتم بهینه

( و تعداد )نرخ انحلال  ون اولیه،باشد. در واقع، اندازه کلونی، دنباله فروم: گام اول مربوط به مقداردهی اولیه به پارامترها می1گام 

 نسل به عنوان معیار برای توقف الگوریتم باید مقداردهی شوند.

های حلی از راهاه مجموعهشود کها به صورت تصادفی تولید میمورچه: با استفاده از رابطه شماره پانزده یک جمعیت اولیه از 2گام 

ام از بهترین  iمختصات  شود. در رابطه زیر، نشان داده می دهند. هر مورچه به صورت بالقوه را تشکیل می

ام از فضای  iها برای مختصات شاخص تراکم مورچه  ساز درون فضای طراحی در تکرار فعلی است ونقطه یافت شده به وسیله بهینه

مرتبه بزرگتر از طول فاصله جستجو انتخاب  3گرفته شده، حداقل  مطابق با یک توزیع یکنواخت با  باشد. در تکرار اول، طراحی می

 شود.می

(15) 
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 مراحل ذیل به ترتیب اعمال شوند. از جمعیت باید X: برای هر مورچه 3گام 

نگار. با توجه به این مسئله، به عنوان عامل قدرت نهان Xبر اساس فاز جانمایی و با استفاده از مورچه  تولید داده نهان نگار   .1

ماتریس قطری  رابطه شماره هفت در فاز جانمایی باید به رابطه شماره شانزده تبدیل شود. در رابطه شماره شانزده، 

 باشد.می Xایجاد شده از مورچه 

 (16)  
 و  نگاری شده بین تصویر اصلی و تصویر نهان محاسبه همبستگی نرمال   .2

شود . این منجر مینگاری شده حمله انتخاب شده روی تصویر نهان نگار خارج از یک مجموعه از اعمال یک حمله نهان  .3

 نگاری شده اصلی برای هر تصویر نهان حمله مختلف تصاویر نهان نگاری شده  به 

 . که  5ستخراج با استفاده از فاز ا نگاری شده حمله شده از تصاویر نهان نگارهای استخراج نهان  .4

 . های استخراج شده نگارهای از نهانو مجموعه نگار اصلی محاسبه ضرایب همبستگی نرمالیزه شده بین نهان  .5

 ، بر اساس رابطه شماره هفدهساخت بردار از مقادیر هدف،   .6

(17) 

 
 

 ماره هجدهسازی چندهدفه بر اساس رابطه شدهی نمائی برای بهینهق با روش وزنارزیابی بردار مقادیر هدف مطاب  .7
 

(18) 

 
 را دارد. به عنوان برداری که کوچکترین مقدار هدف  : پیدا کردن بهترین مورچه 4گام

به وسیله  ین بعد ام iرای بر این مرحله شاخص تراکم : بروزرسانی توزیع دنباله فرومون با استفاده از رابطه شماره پانزده. د5گام 

 و  مقدار میانگین از بردار  ، Cامین ستون از ماتریس کلونی  iدهنده نشان گردد. در این رابطه، رابطه شماره نوزده محاسبه می

 باشد.میتعدادی از اندازه کلونی 

(19) 

 
 بین این نسل و یک نسل قدیمی. : ذخیره بهترین مورچه 6گام 

ورت به در غیر اینص ( خاتمه یافته است،MSFبندی ضربی ): اگر تعداد نسل به مقدار بهینه برسد فرآیند از عوامل مقیاس7گام 

 مرحله بعد میرود.

 د داشت.ام سوم خواهگشود و سپس بازگشت به ها تولید مییک جمعیت جدید از مورچه: با استفاده از رابطه شماره پانزده 8گام 
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 پياده سازي و ارزیابی روش پيشنهادي -3
ری صوت نگاهاننگاری صوت مبتنی بر حوزه تبدیل طراحی گردید. در این بخش روش ندر بخش قبل، یک روش ترکیبی برای نهان

ی روش سازر پیاده. به منظوسازی مورد ارزیابی قرار خواهد گرفتسازی گشته و نتایج حاصل از پیادهافزار متلب پیادهپیشنهادی توسط نرم

تز در نظر گرفته شده کیلوهر 44.1گیری شده در بیتی )پاپ، محلی و جاز( نمونه 16نگاری صوت پیشنهادی، سه سیگنال صوتی مونو نهان

انیه( است که ث 5.94نمونه )مدت زمان  262،144همچنین، هر فایل صوتی شامل  باشد.می WAVهای صوتی به صورت است. فرمت فایل

-ینگار مخفی مده نهاننمونه تقسیم شده است. در هر فریم از سیگنال صوتی، یک بیت از دا 256هایی با سایز هر سیگنال صوتی به فریم

 نشان داده شده است.  2شکل باشد که در می 32×32نگار یک تصویر باینری با ابعاد شود. داده نهان

 

 نگار تصویري: داده نهان2شکل 

هل ثانیه ، چ3ر شکل دگردد. های صوتی معرفی شده بر اساس الگوریتم طراحی شده، مخفی مینگار مورد نظر در سیگنالنهان داده

ر سیگنال دغییرات تص است، جزئی بودن نگاری شده، نشان داده شده است. همانطور که مشخاز سیگنال صوتی اصلی و سیگنال صوتی نهان

 ختلفی بر رویهای مستباشد. به منظور ارزیابی دقیق این مسئله تنگاری شده نسبت به سیگنال صوتی اصلی کاملاً مشهود میصوتی نهان

 روش پیشنهادی اعمال خواهد شد. 

 

 

 نگاري شده: سيگنال صوتی اصلی و سيگنال صوتی نهان3شکل 

 يتست شنيدار -3-1
 10نگاری شده به صورت تصادفی برای یک گروه نگاری پیشنهادی، صوت اصلی و صوت نهانبه منظور تست شنیداری روش نهان

-شود تا کیفیت ادراکی از سیگنال صوتی نهاننفره متشکل از افرادی با سنین مختلف، پخش گردید. در واقع، با انجام این تست تلاش می

نگاری پیشنهادی نمره دادند. ر یک از نفرات بر اساس میزان کیفیت ادراکی از عدد یک الی پنج به روش نهاننگاری شده، ارزیابی گردد. ه

گردد. در بیان می MOSباشد. متوسط نمرات نفرات تحت عنوان دهنده کیفیت بالا میدهنده کیفیت پایین و نمره پنج نشاننمره یک نشان
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-شنیداری نشان داده شده است. همانطور که مشخص است، با توجه به متوسط نمرات نفرات مینتایج بدست آمده از اجرای تست  2جدول 

 نگاری صوت پیشنهادی از نقطه نظر تست شنیداری از عملکرد بالایی برخوردار است.توان عنوان داشت که روش نهان

 : نتایج بدست آمده در تست شنيداري2جدول 

 MOS نده در تستکنتعداد نفرات شرکت نوع سیگنال صوتی

 9/4 نفر 10 پاپ

 5 نفر 10 جاز

 5 نفر 10 راک

 

 تست عينی -3-2

-هاننال صوتی نباشد. کیفیت عینی یک سیگنگاری صوت میهای نهانهای مرسوم در ارزیابی روشتست عینی یکی دیگر از تست

به ترتیب  و  ه است. در این رابطه، شود که از طریق رابطه شماره بیست قابل محاسبنشان داده می SNRنگاری شده با 

 20ید بالای با SNRی باشند. نکته قابل توجه آن است که مقدار بدست آمده برانگاری شده میسیگنال صوتی اصلی و سیگنال صوتی نهان

 برسد. IFPIدسی بل باشد تا به سطح استاندارد 

(20) 
 

معیار  مده برایآیج بدست آمده از اجرای تست عینی نشان داده شده است. همانطور که مشخص است، نتایج بدست نتا 3در جدول 

SNR وت نگاری صنگاری صوت پیشنهادی است. در واقع، روش نهاندهنده عملکرد مطلوب روش نهانباشد که نشانبسیار بالا می

 رد نظر رسیده است.پیشنهادی از نقطه نظر تست عینی به استاندارهای مو

 : نتایج بدست آمده در تست عينی3جدول 

 SNR های هر سیگنالتعداد فریم نوع سیگنال صوتی

 08/39 1024 پاپ

 80/41 1024 جاز

 14/42 1024 راک

 

 تست استحکام -3-3
روش  ستحکاماومت و نگاری شده، با اعمال یک سری از عملیات پردازش سیگنال، مقاپس از بررسی کیفیت سیگنال صوتی نهان

د دو معیار هادی باینگاری صوت پیشننگاری پیشنهادی مورد بررسی قرار خواهد گرفت. به منظور بررسی میزان استحکام روش نهاننهان

NC  وBER  مورد ارزیابی قرار گیرند. معیارNC ده نگار استخراج شهانن نگار اصلی و دادهدهنده میزان همبستگی بین داده نهاننشان

نگار نهان ار اصلی و دادهنگنزدیک به یک باشد، بدین مفهوم است که شباهت بین داده نهان NCباشد. اگر مقدار بدست آمده برای معیار می

-باهت بین داده نهانشنزدیک به صفر باشد، بدین مفهوم است که  NCاستخراج شده بسیار زیاد است و اگر مقدار بدست آمده برای معیار 

نگار پس از اعمال نهان دهنده دقت آشکارسازی دادهنشان BERنگار استخراج شده بسیار کم است. همچنین معیار نهان صلی و دادهنگار ا

ل شماره در جداو های پاپ، جاز و محلی به ترتیبباشد. نتایج بدست آمده از اجرای تست استحکام بر روی سیگنالحملات مختلف می

تلف دارای ملات مخنگاری صوت پیشنهادی در برابر حده شده است. با توجه به نتایج بدست آمده، روش نهانچهار، پنج و شش نشان دا

دست آمده برای معیار است و همچنین مقدار ب 94/0در تمام حالات بالای  NCمقاومت بالایی است. زیرا، مقدار بدست آمده برای معیار 

BER  نشان داده شده است. 6و  5، 4د در جداول است. این موار %3در همه حالات کمتر از 

 : نتایج بدست آمده در تست استحکام بر روي سيگنال صوتی پاپ4جدول 

 (%) NC BER نوع حملات نوع سیگنال صوتی

 پاپ
 0 1 بدون حمله

 63/0 99/0 200اضافه کردن نویز 
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 61/0 99/0 900اضافه کردن نویز 

 0 1 تقویت

 4/2 97/0 متراکم سازی

 2/0 96/0 برش نمونه

 76/0 94/0 اکو

 0 1 گیریباز نمونه

 RC 94/0 5/0فیلتر پایین گذر 

 RC 94/0 5/0فیلتر بالا گذر 

 : نتایج بدست آمده در تست استحکام بر روي سيگنال صوتی جاز5جدول 

 (%) NC BER نوع حملات نوع سیگنال صوتی

 جاز

 0 1 بدون حمله

 61/0 99/0 200اضافه کردن نویز 

 58/0 98/0 900اضافه کردن نویز 

 0 1 تقویت

 05/2 99/0 متراکم سازی

 02/0 96/0 برش نمونه

 44/0 95/0 اکو

 0 1 گیریباز نمونه

 RC 94/0 1فیلتر پایین گذر 

 RC 94/0 1فیلتر بالا گذر 

 ی: نتایج بدست آمده در تست استحکام بر روي سيگنال صوتی محل6جدول 

 (%) NC BER نوع حملات نوع سیگنال صوتی

 محلی

 0 1 بدون حمله

 3/0 99/0 200اضافه کردن نویز 

 29/0 98/0 900اضافه کردن نویز 

 0 1 تقویت

 9/2 98/0 متراکم سازی

 3/1 96/0 برش نمونه

 2/1 95/0 اکو

 0 1 گیریباز نمونه

 RC 97/0 9/0فیلتر پایین گذر 

 RC 97/0 1/1گذر  فیلتر بالا
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 نتيجه گيري -4
شنهادی یک صوت پی نگارینگاری صوت در حوزه تبدیل ارائه شده است. روش نهاندر این مقاله، یک روش ترکیبی جدید برای نهان

است. روش  ورد نیازال صوتی اصلی منگاری صوت پیشنهادی برای اجرای فاز استخراج، سیگنباشد. در واقع، در روش نهانروش کور نمی

ان استحکام نش ی، عینی وهای شنیدارسازی گردید. نتایج بدست آمده از اجرای تستافزار متلب پیادهنگاری صوت پیشنهادی توسط نرمنهان

 هبجای استفاد اشت که،دتوان عنوان داد که روش طراحی شده از عملکرد مطلوبی برخوردار است. به عنوان پیشنهادی برای کارهای آتی می

 ود.ستفاده نمسازی همانند الگوریتم جستجوی گرانشی اهای بهینهسازی کلونی مورچگان از دیگر الگوریتماز الگوریتم بهینه

 

 پيشنهادات -5
این  د زیرافته شودر مطالعات آینده، می توان برخی از حملات مدرن مانند محوشدگی کانال، جیتر و حمله حذف بسته درنظر گر

یم کد( )دسترسی چندگانه تقس CDMA)شبکه جهانی برای ارتباطات همراه( و  GSMحملات منحصرا به شبکه های مختلف مانند 

ین گذشته، اد بخشد. از ا بهبومربوط می شوند. بعلاوه، مدل شنوایی می تواند اتخاذ شود تا به غیر قابل مشاهده بودن از روش پیشنهاد شده ر

الگوریتم  سیله یمحاسباتی از روش های پیشنهاد شده و همچنین استحکام از الگوریتم پیشنهادی می تواند به و کاهش پیچیدگی های

 های بهینه سازی دیگر نظیر الگوریتم خفاش انجام شود.
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