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 چکيده
 هیانیدر نظر گرفته شود ب دیبا هیاصل و پا کیسازمان بعنوان  کیدر  یاستگذاریآنچه در بحث س

 یتیامن یها استیس یساز ادهیبا پ تیریو توافق مد تیاعلام رضا یمعن به نیاست ا تیریتعهد مد

از سازمان از جمله حوزه  یاریبس یدر حوزه ها دیبا یتیامن یها استیباشد. س یدر سازمان م

 یها استیکند، حوزه س یافراد را مشخص م یدسترس زانیکه سطح و م یدسترس یها استیس

های مختلفی که متقاضی ورود به شبكه و استفاده و بستهکه نحوة شناسایی افراد  تیهو صیتشخ

که چگونگی نگهداری اتفاقاتی که در  یحسابدار استیکند، حوزه ساز منابع هستند را مشخص می

گزارش تخلفات،  استیچون حوزه س یگرید یو حوزه ها دکنافتند را مشخص میشبكه می

 یها استیدر دسترس بودن، س استیشبكه، س ینگهدار استیافراد، س یخصوص میحر استیس

 کیسازمان  کیو استفاده از منابع در  یدسترس ندیفرآ قتیدر حق گردد. نییتع ،یرسان یآگاه

ها  یاستگذاریو اعمال س تیامن یرارسازمان در جهت برق کی یاست که برا یسه مرحله ا ندیفرآ

ارد که سه عمل احراز نام د AAA یتكنولوژ نیاست ا یمراحل لازم و ضرور نیطبق ا یشرویپ

سازمان در  کیدر  تیامن یجهت برقرار هیرا به عنوان مراحل پا یاحراز مجوز و حسابرس ت،یهو

 نظر گرفته است.

 ، سیاست های امنیتیAAAکنترل دسترسی، احرزا هویت، امنیت،  :يديکل اژگانو
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 مقدمه

تری یافت و با تفكیک حوزه اموال و حقوق شخصی افراد از بسیار گستردهگیری جوامع، محدوده امنیت ابعاد با پیشرفت تمدن و شكل        

امنیت اجتماعی،  المللی، به تدریج مفاهیم وسیعی مانند حریم خصوصی،یكدیگر و اموال عمومی و همچنین تعریف قلمروهای ملی و بین

اصل  کیسازمان بعنوان  کیدر  یاستگذارینچه در بحث سآ امنیت ملی و امنیت اقتصادی را نیز شامل گردید. امنیت مالی، امنیت سیاسی،

در  یتیامن یها استیس یساز ادهیبا پ تیریو توافق مد تیاعلام رضا یبه معن نیاست ا تیریتعهد مد هیانیدر نظر گرفته شود ب دیبا هیو پا

 تیامن استیبخش از س نیمهمتر توان یمرا  تیریتعهد مد هیانیطور اظهار کرد که ب نیتوان ا یمنظور م نیباشد و به هم یسازمان م

 نی. بدون اردیکارکنان قرار گ رشیاست که مورد پذ یارائه آن به شكل گذاری استیس کیبخش در  نیدشوارتر قتیاطلاعات دانست. در حق

 تیرا با جد ها تیلفعا نیمختلف سازمان ا های نخواهد داشت و بخش یچندان دهیاطلاعات فا تیپرسنل امن یهرگونه تلاش از سو هیانیب

توجه داشت که  دیآن است البته با یاستگذاریاطلاعات و س تیدر مورد امن تیریمد لینشانگر موافقت و تما هیانیب نیدنبال نخواهند کرد. ا

ست ایس هیدییتأ جهیخواهد داد در نت شیاما نبود آن احتمال شكست را افزا کند، ینم نیرا تضم یتیامن استیس تیموفق تیریتعهد مد

. آورد یصحه گذاشته و امكان اعمال آن در کل سازمان را فراهم م گذاری استیس نیدانست، که بر ا یمدرک توان یاطلاعات را م تیامن

افراد را  یدسترس زانیکه سطح و م یدسترس یها استیاز سازمان از جمله حوزه س یاریبس یدر حوزه ها دیبا یتیامن یها استیس

های مختلفی که متقاضی ورود به شبكه و استفاده از که نحوة شناسایی افراد و بسته تیهو صیتشخ یها تاسیکند، حوزه س یمشخص م

کند و حوزه افتند را مشخص میکه چگونگی نگهداری اتفاقاتی که در شبكه می یحسابدار استیکند، حوزه سمنابع هستند را مشخص می

 استیدر دسترس بودن، س استیشبكه، س ینگهدار استیافراد، س یخصوص میرح استیگزارش تخلفات، س استیچون حوزه س یگرید یها

 گردد. نییتع ،یرسان یآگاه یها
 

و موضوع ها  اءیاش نیدر مورد رابطه ب قتیدر حق یبه منابع است. کنترل دسترس یبر عهده دارد کنترل دسترس تیکه امن یفیاز وظا یكی

 ندیفرآ قتیاشاره دارد. در حق ستمیبه منابع س یدسترس یبر رو شتریه کنترل بدر واقع ب یکند. اصطلاح کنترل دسترس یصحبت م

و اعمال  تیامن یسازمان در جهت برقرار کی یاست که برا یسه مرحله ا ندیفرآ کیسازمان  کیدر  بعو استفاده از منا یدسترس

احراز مجوز و  ت،یدارد که سه عمل احراز هونام  AAA یتكنولوژ نیاست ا یمراحل لازم و ضرور نیطبق ا یشرویها پ یاستگذاریس

احراز مجوز و  سازمان در نظر گرفته است. تكنولوژی احراز هویت، کیدر  تیامن یجهت برقرار هیرا به عنوان مراحل پا یحسابرس

شبكه ای  حسابرسی، یكی از مهمترین ابزار برای کنترل دسترسی کاربران در یک محیط شبكه است که به صورت گسترده در محیط

ها و اعمال آن در  استیس یاده سازیپ یبرا یکنترل دسترس یو استفاده از مدل ها یمساله کنترل دسترس قتیاستفاده می شود. در حق

پشت سر گذارد،  تیرا با موفق یمرحله برسد و مرحله قبل نیبتواند به ا یکاربر كهیزمان یعنی ردیگ یسازمان، در مرحله احراز مجوز صورت م

شود و حق  یو اجرا م لاو اعما یمربوطه برا یها استیکه با توجه به نوع ورود خود س نجاستیاربر مجاز شناخته شده است و در اک کی

 یاصول خاص، مدل ها کیطبق  یشرویها و پ یاستگذاریروند منظم در س کیگردد. جهت بوجود آمدن  یم نییاو به منابع تع یدسترس

باشد تا نوع و  یخط مش کیبر اساس  دیسازمان با کیدر  یاستگذاریس رایز رندیگ یورد استفاده قرار مبوجود آمدند و م یکنترل دسترس

استفاده از مدل  نیبنابرا ردیبه خود بگ یو منطق یخارج گردد و حالت رسم یو دلبخواه یا قهیافراد به منابع از حالت سل یزان دسترسیم

 راه حل خواهد بود. نیبهتر یکنترل دسترس یها

 

 اطلاعات تيامن تیریمد -1

مدیریت امنیت اطلاعات بخشی از مدیریت اطلاعات است که وظیفه تعیین اهداف امنیت و بررسی موانع سر راه رسیدن به اهداف و ارائه 

ده داشته و در سازی و کنترل عملكرد سیستم امنیت سازمان را برعهراهكار های لازم را بر عهده دارد. همچنین مدیریت امنیت وظیفه پیاده

افزاری، های نرمنهایت باید تلاش کند تا سیستم  را همیشه به روز نگه دارد. هدف مدیریت امنیت اطلاعات در یک سازمان، حفظ سرمایه

از سازمان در مقابل هرگونه تهدید اعم از دسترسی غیرمجاز به اطلاعات، خطرات ناشی  یافزاری، اطلاعاتی و ارتباطی و نیروی انسانسخت

یكی از وظایف مدیریت امنیت بررسی و ایجاد یک سیستم امنیت اطلاعات  شده از سوی کاربران است. جادمحیط و سیستم و خطرات ای

است که متناسب با اهداف سازمان باشد. برای طراحی این سیستم باید عوامل مختلفی را در نظر گرفت. محاسبه ارزش اطلاعات از نظر 

های احتمالی و تخمین هزینه، سودمندی استفاده از سیستم امنیت اطلاعات، بررسی تهدیدات و محاسبه خسارتاقتصادی، بررسی خطرات 

 [.2،1رسد]اطلاعات ضروری به نظر میهای امنیت کارهای مختلف و انتخاب سودمندترین روش برای طراحی سیستماحتمالی و بررسی راه
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با عواقب خطرناك یک حفره  یتحت تاثیر قرار خواهد داد. آشنائ یمتفاوت یرا به روش ها ، یک سازمان یوجود یک حفره و یا مشكل  امنیت

تواند حیات یک سازمان را با مشكل مواجه نماید، از جمله موارد  یکه م یمهمترین تهدیدات امنیت یدر یک سازمان و شناسائ یامنیت

موضوع را  تیاهم یستیاطلاعات شما با تیباشد. در بحث امن یان مدر یک سازم ییک مدل امنیت یو پیاده ساز یراحبه منظور ط یضرور

اطلاعات شما از سرقت اطلاعات  تیامن ی. با وجود کنترل هادیکن یریجلوگ ندهیاز بوجود آمدن مشكلات آ دیتا بتوان دیدرك کن یبه خوب

سازمان  یکه برا ندیآ یشما به حساب م یها ییرااطلاعات دا تیشما در حوزه امن یسازمان لاعاتبود، اط دیخود در امان خواه یسازمان

 باشند. یارزش م یدارا

 

 یتيامن يها استيس تياهداف و اهم -2

چه  ارات،یاخت یموفق در مورد واگذار یها یریگ میدر تصم یرکن اصل کیاست که به عنوان  تینظر حائز اهم نیاز ا یتیامن یها استیس

 یبه گونه ا دیبا یتیامن استیشود. س یبه اطلاعات محسوب م یو کنترل دسترس یتیامن یبانیشتپ ،یو چه منابع منطق یكیزیمنابع ف یبرا

و درون سازمان، منافع  رونیاز ب یدر هر لحظه خطرات مختلف رایخسارت را به حداقل برساند ز زانیخطرات و م مالشود که احت فیتعر

صفات،  صیاستفاده از منابع و تخص یکند چگونه برا یکه مشخص م هستند ینیها قوان استیس جهیکند در نت یم دیسازمان را تهد

سازمان  طیرا در مح تیاست که امن یناتیروال ها، راهنماها و تمر فیتعر یتیامن یها استیاتخاذ شود. هدف س یکنترل دسترس ماتیتصم

اطلاعات،  تیامن استیرا کاهش دهند. س داتیهدتوانند ت یسازمان ها م ،یتیامن یها استیس قیدق ی. با اجرادینما یم تیریبرقرار و مد

به   یتیامن استیبه س قتیگردد. در حق هیسند مكتوب ته کی صورتبه  ستبای یاطلاعات در سازمان است و م تیکننده جهت امن نییتع

 یازهایو ن یفناور رییبا تغ گاه متوقف نشده و متناسب چیو اصلاح آن ه لیتكم ندیمعنا که فرا نیشود، بد یم ستهیسند زنده نگر کیعنوان 

 یبانیاطلاعات و پشت تیامن یرا در برقرار تیریمد کتسازمان باشد و مشار یمكمل اهداف تجار یستیسند با نیشود. ا یکاربران به روز م

 دیاطلاعات با تینام استیس ن،یکند. همچن فیتعر کند، یم فایسازمان ا تیو مأمور دگاهید فیاطلاعات در تعر تیکه امن ینقش ریاز آن، نظ

خود و  های تیو کارمندان را در مورد مسئول هدسازمان شرح د یکاربران منابع اطلاعات یتمام یآن را برا میاطلاعات و مفاه تیبه امن ازین

 یارهایمع حیوضمقابله با خطرات، ت یاستفاده مجاز کاربران، برنامه آموزش کاربران برا طینحوه استفاده از منابع سازمان مطلع سازد و شرا

مطرح کند  زیآنها را ن یروز رسان بهو راه کار  یتیامن یها استیموثر بودن س یابیارز هیرو انیسازمان و ب تیسنجش و روش سنجش امن

د سن نیا گریارائه گردند، به عبارت د یستیبه صورت ل رمجازیغ های تیمجاز شرح داده شوند و فعال های سند استفاده نیلازم است که در ا

مشخص کننده  یتیمنا استیخود محافظت کند. هر س یو اطلاعات یكیزیف های هیسازمان چگونه قصد دارد از سرما کیکه  کند یم انیب

از نظر  نیمتناقض باشد، علاوه بر ا ریو غ نانهیقابل فهم، واقع ب دیسازمان با یتیامن استیسازمان است و سند س یو تجار یتیاهداف امن

را ارائه  یقابل قبول یباشد و سطح حفاظت تیریقابل انعطاف و متناسب با اهداف سازمان و نظرات مد یاز نظر عمل ر،یذامكان پ یاقتصاد

 یرا برا یزیاد یمحدودیت ها یکه یک سیاست امنیت یبالانس نماید . در صورت یبایست سطح کنترل را با سطح بهره ور یو م دینما

خاص خود را پیدا خواهند کرد. در واقع  یآن راه حل ها یو برا ینادیده گرفتن آن را بررس یوش هاداشته باشد، کاربران ر یکاربران درپ

 را به عهده دارد:  یسه نقش اصل یتیامن استیس

 محافظت شود دیچه و چرا با •

 ردیحفاظت را به عهده بگ تیمسئول دیبا یچه کس •

 را حل و فصل کند یالبوجود آورد که هرگونه تضاد احتم دیرا چگونه با نهیزم •

اطلاعات تنها در دستان افراد مجاز قرار  نكهیاز ا نانیاطم یعنی یبه سه بخش محرمانگ یتواناطلاعات را م تیامن استیس کی یاهداف اصل 

 ستمیو س اطلاعات نكهیاز ا نانیاطم یعنی یرپذی و دسترس یو نابود فیتحر ر،ییحفاظت از اطلاعات در مقابل تغ یعنی یدرست رند،گی یم

است که کاربران بدانند  نیا یتیامن استیاز س یکرد. هدف اصل میدر دسترس و قابل استفاده هستند تقس ازیدر زمان مورد ن یتاطلاعا های

 یاریها  ستمیو استفاده از س یكربندیپ یبرا یریگ میو سازمان را در تصم ستمیس رانیمد گر،ید یهستند و از سو ییمجاز به چه کارها

 [.3د]رسان

 

 یتيامن يها استيس فیموارد مهم در تعر -1-2
 بایست به موارد زیر توجه گردد: یم یامنیت یدر زمان تعریف سیاست ها

آنان را در زمان  یارتباط مناسب با کاربران بوده و با ارائه یک ساختار اساس یبایست قادر به برقرار یمناسب م ییک سیاست امنیت •

 کمک نماید .  یل امنیتبروز یک رویداد و یا مشك
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بایست محدوده مسئولیت ها به دقت مشخص  ی. در این رویه ها میمناسب به منظور برخورد با یک مشكل امنیت یتدوین رویه ها •

 گردد.

 دارند.   ییک سازمان ارزش حیات یکه برا یاطلاعات مهم یتعیین دقیق نوع و مكان ذخیره ساز •

 انجام شود.  ییست پس از بروز یک مشكل امنیتبا یکه م یمشخص نمودن اقدامات •

باشند  یعموم یبایست به اندازه کاف یباشند. بنابراین، م یمطرح م یامنیت یرویه ها یبه عنوان اصول عملیات یامنیت یسیاست ها •

 نمود.  یموجود پیاده ساز یها و پلت فرم ها یتا بتوان آنان را با استفاده از فن آور

کنترل  یاطلاعات در خصوص نحوه پیاده ساز یفن آور یکارشناسان حرفه ا یبایست اطلاعات لازم برا یم یتامنی یسیاست ها •

 را ارائه نمایند.  یامنیت یبه منظور حمایت از سیاست ها یامنیت یها

 دارد.  یآن بستگ یها ییک سازمان، به اندازه و پیچیدگ یبرا یامنیت یمحدوده سیاست ها •

روزمره خود را با  یشود. اکثر کاربران فعالیت ها یسپرده م یاست که اغلب به فراموش یک عنصر امنیتی ،یاطلاع رسان •

که  ینمایند کار خود را بگونه ا یم یلازم، اغلب پرسنل در ابتدا سع یدهند. بدون وجود آموزش ها یانجام م ینادیده گرفتن مسائل امنیت

بدون این که کاربران  یتیامن یعد به امنیت انجام کار فكر کنند. تدوین سیاست ها و رویه هاو در مرحله ب هندباشند انجام د یراحت تر م

 را در زمینه ایجاد یک سیستم ایمن به دنبال نخواهد داشت. یداشته باشند، نتایج مثبت و مشهود ینسبت به آنان آگاه

قابل اجرا در  یالزامات قانون ایو مقررات و  نیوانق تیبا توجه به رعا دیسازمان با کی یتیامن یها استیمقررات س میتنظ •

و  قیدق اریبس نهیضم نیدر ا دیدهند با یارائه م یکه خدمات عموم ییو شرکت ها یدر رابطه با موسسات مال نیکشور باشد که ا کیسطح 

 [.3،4عمل کنند] دیبا یمنافع عموم هتآنها در ج رایخاص باشد ز

 

 استيس کی هياول يها يازمندين -2-2
 باشد یقانون یریگیقابل اجرا و پ دیبا • 

 مختصر و قابل فهم باشد دیبا •

 را برقرار کند ستمیس یمحافظت و بهره ور نیتعادل ب دیبا •

 شوند باشد یکه مشمول آن م یدر دسترس افراد دیبا •

 شود: یمؤکد م هیتوص ریز یها یژگیو

 کند یرا لازم م تیامن استیس نیکه ا یلیشرح دلا •

 شود یپوشانده م استیس نیآنچه در ا فیتوص •

 ها تیمسئول فیتعر •

 استیشرح نحوه برخورد با تخلفات از آن س •

 

 یکنترل دسترس تيماه -3

کاربر  کیکه  میکن نییاست که تع نیاز ا شتریب یلیخ یبه منابع است. کنترل دسترس یکنترل دسترس ت،یامن فیوظا نیتر یاز اصل یكی

اشاره  ستمیبه منابع س یدسترس یبر رو شتریدر واقع به کنترل ب ینه. اصطلاح کنترل دسترس ایاستفاده کند  سیسرو ای لیفا کیبتواند از 

 شانیازهایرا محدود به ن ستمیکاربران به منابع س یآن بتوان نحوه دسترس قیشود که از طر یگفته م یزمیبه مكان یترسدارد، کنترل دس

 دیکاربر به منابع با ینحوه دسترس یقرار گرفته است و اکنون چگونگ دییکاربر مورد تا تیکه هو میگذار یم نیفرض را بر ا یعنیکرد، 

شود. برای حفاظت از اطلاعات بایستی دسترسی به سازی میهای دسترسی پیادهبا استفاده از کنترل زکنترل گردد. معمولاً صدور مجو

باشد. های کنترل دسترسی لازم میها و تكنیکنایی دسترسی داشته باشند. بدین منظور روشاطلاعات کنترل شود و افراد غیرمجاز نباید توا

تر نیاز به مكانیزم تر و با ارزشبا ارزش اطلاعات مورد حفاظت باشد. اطلاعات حساس ابقهای کنترل دسترسی باید مطپیچیدگی مكانیزم

در  یدسترس کنترل سترسی بر دو مقوله احراز هویت و تصدیق هویت است.های کنترل دتری دارند. اساس مكانیزمکنترل دسترسی قوی

 ینامند. دسترس یم یموضوع را دسترس کیبه  ءیش کیکند. انتقال اطلاعات از  یو موضوع ها  صحبت م  اءیاش نیدر مورد رابطه ب قتیحق

موضوع  کیکند.  جادیمشكلات خاص خود را ا ایتواند باعث افشاء اطلاعات شود و  یم یکه براحت ست،ین یفن ایو  یموضوع منطق کیصرفأ 

 یبه دنبال بدست آوردن داده از قسمت ها یبه نام دسترس یندیفرآ قیفعال از طر تیموجود نیشود، ا یفعال محسوب م تیموجود کی

 کیو ... باشد.  لیفا کیپروسس،  کیداده،  گاهیپا کی، برنامه کیکاربر،  کیتواند شامل  یموضوع م کیهستند.  اءیهمان اش ایمنفعل 
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است که  یتیموجود شهیباشد. موضوع هم لیقب نیو از ا یساز رهیدستگاه ذخ نتر،یداده، پر گاهیپا وتر،یکامپ ل،یکاربر، فا کیتواند  یم ءیش

تواند  یرا م اءیشده در اش رهیذخ یداده ها ایعات اطلا تیموجود نیا نیآورد، همچن یبدست م اءیدرباره اش ایداده ها را از،  ایاطلاعات 

 نیاطلاعات هستند. نقش ب زبانیم ایدهند و  یداده ها را ارائه م ایهستند که اطلاعات  ییها تیموجود شهیهم اءیاصلاح کند. اش ای رییتغ

 فهیوظ ای اتیعمل کیانجام  یآن تصور کرد که براو پروسس  لیفا کی ایداده و  گاهینرم افزار و پا نیتوان ارتباط ب یو موضوع ها را م اءیاش

کاربر به  کیتواند از مجبور کردن  یکه م ردیگ یاز کنترل ها را در بر م یعیمحدوده وس یدر کنار هم جمع شده اند. واژه کنترل دسترس

اعمال  یه منابع خارج از محدوده دسترسکاربران ب یاز دسترس یریتا جلوگ  ستمیورود به س یو رمز عبور معتبر برا یاستفاده از نام کاربر

 [.11،12آنان باشد] یشده برا

 

 هدف کنترل دسترسی -4
کرد. که  شانیازهایرا محدود به ن ستمیکاربران به منابع س یآن بتوان نحوه دسترس قیشود که از طر یگفته م یزمیبه مكان یکنترل دسترس

 رینظ یبه اجرا در آوردن اهداف یشناخته شده برا یبه اطلاعات بوده و روش زرمجایغ یاز دسترس یریجلوگ یدر کنترل دسترس یهدف اصل

که ذهن بشر را به خود مشغول کرده  ییاز دغدغه ها و چالش ها یكی باشد. یها م ستمیافراد و س تیهو دیو تائ یكپارچگی ،یمحرمانگ

 هیآنان است تا بتوانند کل یبعُد فكر یدرجهت ارتقا ت،یمحدود جادیبدون ا ییامن و تحت کنترل در مجموعه ا یطیفراهم نمودن مح

متشكل از سه روش  AAA .ندیافراد مختلف از جمله مراجعه کنندگان را کنترل نما یدسترس نیمجموعه و همچن یقسمتها

Authentication  ،Authorization   وAccounting گردد.  ینرم افزار م تیامن شیباشد و باعث افزا یمAuthentication است  یروش

کند.  یبه نرم افزار فراهم م یدسترس یشده است برا فیآن تعر یکه برا یتیهر کاربر را با استفاده از پروتكل امن ییکه امكان شناسا

Authorization و  میکه هر کاربر امكان استفاده از آنها را دارد محدود کن ییها سیدهد که سرو یبه ما اجازه مAccounting  ن به ما امكا

 یها سیسرو یراه انداز یشبكه در پ یتعداد سرورها شیافزا دهد. یکرده اند را م دایپ یکه کاربران به آنها دسترس ییها سیمشاهده سرو

 یپس از مدت كهیخواهد کرد بطور جادیافراد را به منابع مختلف ا یمتنوع، دسترس یها استیمختلف کاربران و س یها Data Baseمختلف، 

 یها استیو لزوم اعمال س یپراکندگ نیسرور وجود خواهد داشت. ا نیآن در چند فیبه تعر ازین ستم،یبه س دیدن کاربر جدجهت اضافه کر

که بر  رهاستیتدب نیاز ا یكی AAA Server یساز ادهیو پ فیکند لذا تعر یمؤثرتر م یریشبكه را ناچار به اتخاذ تداب رانیمتمرکز ،مد

سرور است که  یفزاربرنامه نرم ا کی AAA Serverو متمرکز نظارت خواهد داشت.  میمستق تیریه ، مدکاربران به منابع شبك یدسترس

 یها سیسرو Enterprise یشبكه ها یبرنامه برا نیکند. ا یشبكه برقرار م یوتریکاربران را با منابع کامپ یامكان دسترس

Authentication  ،Authorization  وAccounting رد. در واقع آو یرا فراهم مAAA Server یشبكه ، سرورها یبا دسترس Gateway 

 ،Database کاربران در تعامل است. یاطلاعات یها و جدول ها 
                                                                                                                    

                                                                                                                              

 یاتيو عمل ییو اجرا يساز ادهيبراساس روش پ یانواع کنترل دسترس -5

و  یفن ای ی، منطق یتیریدم یحالت به سه طبقه بند نیشوند. در ا یطبقه بند یساز ادهیتوانند بر اساس روش پ یم یدسترس یکنترل ها

 شوند. یم یبند مینقس یكیزیف

 

 یتیریمد یدسترس يکنترل ها 5-1

 یشده است. کنترل ها دییمكتوب که توسط مراجع مسئول تا یها، استانداردها و رهنمودها هیها، رو استیعبارتند از س یتیریکنترل مد

 یسراسر یساز ادهیاجبار به پ یسازمان برا یتیامن یخط مش هستند که توسط ییها و دستورالعمل ها یخط مش یتیریمد یدسترس

بر  شتریدهد و  ب یم لیافراد را تشك تیریچارچوب روند امن کسب و کار و مد یتیریمد یهاشده اند. کنترل فیتعر یدسترس یکنترل ها

ها به افراد نحوه امن و مطمئن انجام رلکنت نیکنند. ا یها ( تمرکز م ی) مردم و خط مش یتجار یها تیدو موضوع کارکنان و فعال یرو

کردن عدم  یها، دستورالعمل ها، بررس یمثال خط مش یشود. برا تیهدا هااتیچگونه روال روزانه عمل نكهیز ایو ن ندیگو یکسب و کار را م

مختلف از انواع  یجام تست هانظارت بر انجام کارها، کنترل کردن کارکنان و ان ،یتیامن یداده ها، آموزش ها یطبقه بند نه،یشیسوء پ

 استیبزرگ، س یهاشرکت یتیامن استیعبارتند از س یتیریمد یهااز کنترل گرید یهاونهباشند. نم یم یتیریمد یدسترس یکنترل ها

و  یمنطق یهاکنترل یساز ادهیانتخاب و پ یبرا یا هیپا ،یتیریمد یها. کنترلیانضباط یهااستیاستخدام و س استیرمز عبور، س تیریمد

 هستند. یتیریمد یهااعمال کنترل یبرا یرو ابزا یساز ادهیپ ،یكیزیو ف یمنطق یهااست. کنترل یكیزیف
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 یفن ای یمنطق یدسترس يکنترل ها 2-5
محافظت از منابع و  لهیهستند که بوس یو نرم افزار یسخت افزار یها زمیمكان یفن یدسترس یو کنترل ها یمنطق یدسترس یکنترل ها

 صیتشخ یها ستمیعبور، س یهوشمند ، رمزها یکارت ها ،یمثال رمزنگار یکنند. برا یم تیریبه آنها را کنترل و مد یها دسترس ستمیس

از انواع کنترل  ینفوذ برخ صیتشخ یها ستمیها و س ابیریها، مس روالیو پروتكل ها، فا یدسترس یها کنترل ستی، ل Biometric تیهو

 توان در کنار هم استفاده کرد. یرا م یو منطق یفن یموضوع کنترل دسترس نیهستند، در ا یفن ای یمنظق یدسترس یها

 
 

 

 

 یکیزيف یدسترس يکنترل ها 3-5
 یم یریها و منابع جلوگ ستمیمجاز به س ریو غ میمستق یهستند که از دسترس یكیزیحصارها و موانع ف یكیزیف یدسترس یکنترل ها

 یها ستمیمهر و موم شده، س یقفل شده، پنجره ها یحرکت، درب ها صیتشخ یها ستمیفنس ها، س ،یتیامن یمثال گاردها یکنند. برا

 ایهشدار دهنده  یها ستمیو س یتیامن یها نینگهبان، دورب یلپ تاپ، سگ ها یقفل ها ،یمحافظت از کابل کش یها ستمیس ،ییروشنا

 [.6،7هستند] یكیزیف یدسترس یآلارم از انواع کنترل ها
 

 

 احراز هویت -6
فراهم شده  یها سیارتباطات و سرو یبرا یتیامن یها سیو به اندازه از سرو یکاف یبانیشبكه ها، پشت نهیچالش ها در زم نیاز بزرگتر یكی

باشد. احراز هویت یک فرآیند تشخیص دیجیتالی است که یک موجودیت را در موجودیت دیگر شناسایی می کند. این موجودیت می  یم

دوم سرور باشد. شناسایی معمولا براساس نام کاربری و کلمه عبور و یا شماره تلفن است. ایده احراز هویت بر این  یتاربر و موجودتواند ک

 ایکاربر  کی یاعتبار سنج ندیاساس است که هر کاربری دارای اطلاعات منحصر به فردی است که او را از دیگر کاربران متمایز می کند. فرآ

است تا مشخص گردد  ازینام کاربری و کلمه عبور ن کیباشد. برای اتصال هر کاربر به شبكه  یو ... م چییسو اب،یریمس کیند مان لهیوس کی

صحت کاربر علاوه بر کلمه  قی. برای تصدمیو اگر وجود دارد با ارائه کلمه عبور از صحت آن مطمئن شو ر؟یخ ایکاربری وجود دارد  نیچن

دو  تیمدل احراز هو ت،یاحراز هو یبرا یبرا یمعمار یمدل ها نیتر جیرا شود.  یهم استفاده م فنو شماره تل لتایجیعبور از امضاهای د

بعنوان قسمت سوم مانند  یواسطه ا چیسرور بدون ه کیو  نتیکلا کیشود که دو گره،  یبكار برده م یمدل زمان نیباشد. ا یم یقسمت

 .[5] کند یم دایپ یمنظور به سرور دسترس نیا یراشود که ب ییمجبور است که شناسا نتیلابا هم ارتباط دارند. ک ،یپراکس ایدروازه 

 
 تیاحراز هو بخشی دو مدل 1-6 شكل

 

اصلاح شده و به  یدو بخش تیاندازه شبكه، مدل احراز هو نیباشند و همچن یبه استفاده از شبكه م لیکه ما یکاربران ادیتوجه به تعداد ز با

بخش تر بوجود آمده است. کاربران درخواست خود را به  تیموثرتر و رضا تیاحراز هو لیروش بدل نیشده است و ا لیدتب یمدل سه بخش

را صادر  یها درخواست اجازه دسترس نتیکلا یکند و برا یعمل م AAA نتیکلا کیبه شبكه بعنوان  یو سرور دسترس ندفرست یشبكه م
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داده و  گاهیبراساس پا AAAسرور  اتیبه کاربران است. عمل یدر رابطه با دسترس یاقعمسئول و عامل و ت،یکند سرور احراز هو یم

مشخصات کاربر را با پایگاه داده  AAA. سرور ردیگ یقرار م یمورد بررس ،ینام کاربران، کلمه عبور، حسابدار لیمشخصات کاربر از قب

 .  [5,8]رد خواهد شد یصورت دسترس نیا ریشود و در غ یداده م یداشته باشد دسترس قیتطب كهیکرده و در صورت سهیمرکزی خود مقا

 
 تیاحراز هو یمدل سه بخش 2-6 شكل

 

. دانستن کلمه عبور در واقع ردیگ یاحراز هویت با استفاده از نام کاربری و کلمه عبور صورت م نترنتیا رینظ یکل ای یشبكه های خصوص در

با حجم کم و متوسط عموماً توسط  ییشبكه ها یکند. عمل احراز هویت، در طراح یم ینتگارا ازشیکاربر را به منابع مورد ن یدسترس

سازی عمل احراز  ادهیروش، مجتمع سازی و ساده سازی پ نی. علت استفاده از ا ردیگ یهای آتش انجام م وارهید ایو  یابیریمس زاتیتجه

 گریگردد. از سوی د یکاربران مرتفع م تیهو رشیمجزا برای صدور پذ ستمیس کیبه استقرار  ازیهویت است. با استفاده از امكانات موجود ن

بصورت مستقل و مجزا  یستمینسبتاً  بالا، عموماً با توجه به پردازش بالای مختص عمل احراز هویت س یدگیچیبا حجم و پ ییدر شبكه ها

 لو رفتن و فراموش کردن آن اشاره کرد.  یکلمه عبور، اتفاق شدن دهیتوان به دزد یم ستمیس نیا ی. از نقص هاابدی یامر اختصاص م نیبه ا

 شود: یفعال نمودن احراز هویت در چهار مرحله انجام م 
 

 مورد نظر یسخت افزارها یبر رو AAAفعال نمودن  -

 عبور یشبكه به همراه کلمه ها زاتیتجه ایکاربران  یکاربر یاز کدها یبانک اطلاعات جادیا -

 عمل احراز   هویت اختصاص دارند. یروش مورد نظر برا نییفهرست ها به تع نیانجام عمل احراز هویت. ا فهرست روش جادیا -

 روش ساخته شده از مرحله قبل یاعمال فهرست ها -
 

 یها شود. در شبكه یساز ادهیبا حجم کم پ یمورد استفاده در شبكه ها زاتیتواند داخل تجه یم یبانک اطلاعات نیگونه ذکر شد، ا همان

 یكربندیپ یفعال شبكه به گونه ا زاتیشود، تجه یمختص احراز هویت احساس م یستمیبه استفاده از س ازیبا حجم نسبتا بالا که در آنها ن

عنوان  به انجام دهند. ند،یفرآ نیمختص ا یها ستمیس یمستقر بر رو یداده ا یها گاهیاحراز هویت را با استفاده از پا ملشوند که ع یم

و  یبا وارد کردن کلمه کاربر نكاریآورد که بطور معمول ا یکاربران فراهم م تیهو صیرا جهت تشخ یراه Authenticationپردازش،  نیاول

 [.9]ردیگ یخاص صورت م یدسترس یقبل از برقرار حیکلمه عبور صح

 

 نتيجه گيري -7

احراز مجوز به  ز هویت و کنترل دسترسی پرداختیم، در حقیقتدر این مقاله به مفهوم امنیت در سازمان ها پرداختیم و به بررسی احرا

به منابع، امكان استفاده  یدسترس یمتقاض زاتیتجه ایآن به کاربران و  یاست که ط ندییاشاره دارد. احراز مجوز فرآ AAAدر   A نیدوم

که کاربر اجازه دسترسی به کدام منابع و سرویس بعد از احراز هویت تعیین می کند  شود. یمنابع مستقر بر روی شبكه داده م ایاز منبع 

احراز هویت صورت گرفته شده  رویهای شبكه را دارد و  از کدامیک منع می شود. دسترسی کاربر به سطح احراز مجوز کاربر بستگی دارد. پ

 یرو یدستورات یبه اجرا میصم. به عنوان مثال کاربر تردیگ یصورت م ستمیخاص پس از ورود به س یها فهیاحراز مجوز جهت انجام وظ
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ساده تر احراز مجوز  انی. به بریخ ایآن دستورات خاص را دارد  یکاربر اجازه اجرا ایکند که آ یدارد، پردازش احراز مجوز مشخص م ستمیس

 د.کن یها برقرار م سیمنابع و سرو ت،یفیک ت،یخاص را در رابطه با نوع فعال ییها استیکاربر که س یاست برا یپردازش

 

 تشکر و قدردانی
 اخانی، خانم دکتر لیلا ریخته چیبا تشكر از جناب آقای دکتر افشین رض
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