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 چکيده
های گوناگون، نیاز به استخراج های بسیاری با هدف پیشرفت در زمینهها و سازمانشرکت

کاوی متعددی جهت استخراج های دادهدارند. تکنیک خودمفید از اطلاعات  دانش مطلوب و

 انجمنی یکی از نینمعرفی شده است که قوا بزرگ هایداده دانش پنهان از پایگاه

کاوی و های دادهتکنیک ها جهت اعمالگذاری مکرر دادهباشد. اشتراکپرکاربردترین آنها می

 این داده و نگرانی مالکان داده ازمحرمانه از  همچنین امکان استخراج اطلاعات حساس و

خصوصی در  جدیدی تحت عنوان حفظ حریم افشاء اطلاعات خصوصی، منجر به معرفی حوزه

 سازی داده، علاوه برخصوصی و ایمنهای حفظ حریمگیری از روشبهره. گردید کاویداده

رساند. ل میمحرمانه را به حداق احتمال کشف اطلاعات حساس و ،ناسبم هایریتمکشف الگو

ها خواهیم خصوصی در انتشار دادههای مربوط به حفظ حریمدر این مقاله به برسی الگوریتم

های موجود را مشخص کرده و پرداخت. هدف اصلی این است که مزایا و معایب الگوریتم

سب های مناای از آنها را ارائه دهیم تا مالکان داده منبعی به منظور انتخاب الگوریتممقایسه

  برای حوزه کاری خود در اختیار داشته باشند.

 .mix-max، الگوریتم Rockالگوریتم  ،کاوی، دادهحریم خصوصی :يديکل واژگان
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 مقدمه
و یا خوشبینی  ای از کاربرانِ عمدتا جوان به برخی اصول،هایی است که عدم پایبندی عدهحریم خصوصی در فضای مجازی از چالش

را بازیچه قرار آبروی افراد  شود که حیثیت وای هولناک میهای اجتماعی در آن باعث بروز فاجعهاز مخاطبان شبکه ها و افرادیگروه

ای همراه شده که امروزه کمتر کسی را فضای مجازی و دنیای ارتباطات با چنان رشد شتابنده و فزاینده در طول سالیان اخیر، د.دهمی

های های ارتباطی در شبکهدر سایه رقابت سنگین و پایاپای نرم افزارها و فناوری. چنین فناوری نداشته باشد بینیم که به نوعی پیوندی بامی

جذب  های متنوع و متکثر،ها و منشروش ها،بینش ها،های جامعه از اقصی نقاط کشور با فرهنگاجتماعی جمع کثیری از افراد و گروه

معایب و عوارض  جابجایی و گردش اطلاعات، و مزایای فناوری مورد اشاره همچون تسهیل ارتباطات، در کنار ثمرات .اندفضاهای مذکور شده

 سئوال مطرح در این فضا و بستر .شودهای بسیاری میهایی همراه است که هر از چندگاهی مسبب چالشناخوشایندی نیز با چنین فناوری

براستی چه انگیزه و علتی در عقبه حسن کنجکاوی شومی که آبرو و حیثیت افراد را بر شود که معطوف به این موضوع می )دنیای مجازی(

حق زندگی دارند و همچون ما و تمامی افراد و آحاد جامعه حریم خصوصی  دهد وجود دارد؟ دیگرانی که مانند بسیاری از افراد جامعه،باد می

اینچنین حریم  براستی بر اساس کدام فرآیند و تغییر رفتاری و اجتماعی، .درودارند و حفظ و صیانت از آن حق طبیعی آنها به شمار می

  .[1]شویم  سهیم نیز دیگران با را نامیمون جذابیت این حاضریم و شده جذاب اجتماعی هایگروه و هاطیف از برخی برای دیگران خصوصی 

ها، اعتبار سنجی، اطلاعات محرمانه از نظر تحلیل داده حفظ حریم خصوصی در داده کاوی به عنوان یک پیش نیاز مطلق برای تبادل

و انتشار پدید آمده است. احساسات و مجادلات مشکوک، عدم تمایل ارائه دهندگان مختلف اطلاعات را به سمت حفاظت از قابلیت اطمینان 

 شود.ه اشتراک گذاری اطلاعات نادرست میها و یا بکشاند که اغلب منجر به رد مطلق در اشتراک گذاری دادهها از افشا شدن میداده

های فعلی حفظ حریم خصوصی در داده کاوی، بر اساس، قانون انجمنی )اجتماع(، قانون انجمنی پنهان، طبقه بندی، خوشه بندی، تکنیک

حفظ حریم های پیشرفته روش .شوندطبقه بندی می k-anonymity طبقه بندی انجمنی، داده کاوی برون سپاری، توزیع شده، و

خصوصی در داده کاوی همیشه در حال تقاضا برای تبادل اطلاعات امن و قابل اعتماد از طریق اینترنت هستند. افزایش چشمگیر ذخیره 

های داده کاوی شده که تاثیر قابل توجهی در به اشتراک گذاری ی الگوریتمسازی اطلاعات شخصی مشتریان، منجر به پیچیدگی فزاینده

( نتایج عالی در ارتباط با ادراک 1PPDMاشته است. در میان چندین الگوریتم موجود، حفظ حریم خصوصی در داده کاوی )اطلاعات گذ

بندی و دهد. حریم خصوصی باید از سه جنبه داده کاوی شامل قوانین انجمنی، طبقهدرونی حفظ حریم خصوصی و داده کاوی ارائه می

ای در بسیاری از جوامع مانند ( محافظت کند. مشکلات پیش رو در داده کاوی به طور گسترده3112 ،و همکارانش sachanبندی )خوشه

شوند. ظهور تکنولوژی جدید محاسبات ابری، به ( سنجیده می3111 ،پایگاه داده، کنترل افشای آماری و جامعه رمزنگاری )نایاک و دوی

ها مربوط به قابلیت ک بگذارند و اطلاعات را برای منافع متقابل عرضه کنند. همه اینها را به اشترادهد تا دادههمکاران کسب و کار اجازه می

های داده کاوی است که بر روی تبادل اطلاعات تاثیر های کاربران همراه با پیچیدگی رو به رشد الگوریتمتجمعی برای ذخیره تک تک داده

 [. 2] گذاردمی

 نی. با اه استاستخراج شد یهااز داده یمیعظ ریبه دست آوردن دانش از مقاد یقابل توجه برا یفن آور کیبه عنوان  یکاوداده

ده ش یدر برابر تکنولوژ دیامر منجر به واکنش شد نیافراد شده است. ا یخصوص مینقض حر باعث یتکنولوژ نیاستفاده از ا یحال، نگران

)از جمله  یداده کاو یهاتوانست تمام برنامهیکه ممعرفی شد متحده  تالایع اتوسط وزارت دفاکه  "یداده کاو فقانون توق". مثلا است

 یهابهبود برنامه عدم و زاتیتجه یخراب ،یمثال فرض کیبه عنوان  دیاز حد شد شیب دیکه شا ی. در حالکند ممنوعرا و توسعه(  قیتحق

 [.4] همراه وجود دارد یبا استانداردها ،اطلاعات یخصوص میبر حر یبه طور کلی نگران نیاست. ا یواقع ینگرانیک  یخصوص میحرحفظ 

ها، کاوش دانش، قوائد یا اطلاعات سطح بالا از داده ها به منظور پشتیبانی از تصمیم با رشد سریع در اندازه و تعداد پایگاه داده 

ایف مهم در داده کاوی، روند یافتن روابطی کاوش قوانین انجمنی یکی از وظها و پیش بینی رفتارهای آتی ضروی به نظر می رسد. گیری

ها یا ما بین مقادیر آن ها در یک پایگاه داده بزرگ است که در جهت امر تصمیم گیری کمک ساز باشند. یافتن چنین روابطی بین خصیصهما

 گسترش لیبه دلی داده کاو ر،یاخ یهاسال . در[5-6] ای نیستها به علت ماهیت نمایی آن کار ساده وسیعی از داده داخل یک مجموعه

امر منجر به  نیا شده است. یخصوص میحر یبرا دیتهد کیبه عنوان  شودتولید می بزرگ یهاکه توسط شرکت یکیالکترون یهاداده

 لیتبد ایاصلاح و  یها براکیاز تکن یتعداد ر،یاخ ی. در سال هادمنجر ش یاساس یهااز داده یخصوص میدر مورد حفظ حر ینگران شیافزا

 میحفظ حر یمورد استفاده برا یهاکیاز تکن یبرخ یبررس  برایها تمیها و الگورارائه شده است. مدل یخصوص میحفظ حر یها براداده

 .[7]ه باشند در بر داشت ی راداده کاو خصوصی در میممکن است حفظ حر هاحفظ داده ی وخصوص
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 سابقه
ی معین، کاهش پشتیبانی و اعتماد قواعد حساس را بدون تغییر مستقیم پایگاه دادهو همکارانش اساس Belwal  3112در سال 

تواند از طریق پارامترهای در حال ترکیب مرتبط با معاملات پایگاه داده و قوانین انجمنی دادند. با این حال، تغییر به طور غیر مستقیم می

اعتماد )اعتماد اصلاح شده( و شمارنده پنهان کننده است.  Mح شده(، پشتیبانی )پشتیبانی اصلا Mانجام شود. اضافات جدید شامل 

 الگوریتم، از تعریف پشتیبانی و اعتماد استفاده کرد. بنابراین، قانون انجمنی حساس مورد نیاز را بدون هیچ گونه عوارض جانبی مخفی کرد

بر دو عامل مهم مربوط به کاوش قانون انجمنی مانند اعتماد و پشتیبانی تاکید کردند. برای یک  Yu و Aggarwal 3118. در سال [8]

است. اعتماد )قدرت نیز نامیده  X U Y، پشتیبانی عبارتست از درصد معاملات در مجموعه داده که شامل X => Yقانون انجمنی 

مشکلات پیش رو در داده کاوی به  3111در سال  .X [9]ملات توسط عبارتست از نسبت تعداد معا X => Yشود( یک قانون انجمنی می

سنجیده شدند  Devi و Nayak ای در بسیاری از جوامع مانند پایگاه داده، کنترل افشای آماری و جامعه رمزنگاری توسططور گسترده

[11]. 

برای مخفی RHS2و  3LHSاز آیتم قانون  و همکاران الگوریتم جدیدی به منظور افزایش و کاهش پشتیبانی  Jain 3111در سال 

کردن یا حفظ قوانین انجمنی ایجاد کردند. الگوریتم پیشنهادی، از این لحاظ سودمند است که حداقل اصلاح را بر روی اطلاعات ثبت شده 

تنها محدود به قانون انجمنی  کمتری نسبت به کار قبلی مخفی کند. این الگوریتم، CPUای از قوانین را با زمان کند تا مجموعهایجاد می

ها در پایگاه که تمام ویژگی های مختلف ارائه کردندیک معماری حدید شامل تکنیک Brankovicو  Islam 3111. در سال [11]است 

تل و آشفته، های تجربی نشان داد که معماری ارائه شده در حفظ الگوهای اصلی در یک مجموعه داده مخداده را تحت تاثیر قرار داد. یافته

 . [13]بسیار مؤثر است 

و همکارانش یک معماری ارائه دادند که قوانین انجمنی محدود را با حذف کامل عوارض جانبی معلوم مانند  Naeem 3111در سال 

های مقیاس ندارد. در این معماری، تولید ناخواسته قوانین انجمنی غیراصل به نمایش گذاشت در حالی که هیچگونه شکستی در آن وجود

گیرند تا قوانین انجمنی، به خصوص روش توزین بر آماری استاندارد به جای چارچوب متعارف پشتیبانی و اعتماد مورد استفاده قرار می

ها، مراکز داده، و پایگاه داده در هر سه مدل شامل کلاینت Babu و Kamakshi 3111. در سال [12]اساس گرایش مرکزی ایجاد کنند 

 .[14]ها و پایگاه داده سایت قابل تعویض است سایت معرفی کردند. مرکز داده کاملا مجهول است، به طوری که نقش کلاینت

های حفظ حریم های نگاشت مبتنی بر فازی را در زمینه ویژگیای از روشمجموعه Ashokو  Mukkamala 3111در سال 

( چهار اصلاح جلودار مربوط به تعریف تابع 1ها مقایسه کردند. این مقایسه یعنی چه: )خصوصی و توانایی حفظ همان ارتباط با سایر زمینه

شباهت  ( استفاده از چندین معیار2خاص به یک مقدار واحد، ) ( معرفی هفت راه برای پیوستن مقادیر کاربردی مختلف از یک داده3فازی، )

ارتباط  .[15]( ارزیابی تاثیر نگاشت بر روی قانون انجمنی بدست آمده، قرار دارد 4های نگاشت شده، و )های اصلی و دادهبرای مقایسه داده

مورد آنالیز و بحث قرار گرفته است. استفاده از  3112در سال  Matwinداده کاوی به طور کامل توسط تکنیک حفظ حریم خصوصی در 

ها پیشنهاد کردند که هر گروه کاوی نشان داد. برخی از روشای خاص، توانایی آنها را برای جلوگیری از استفاده تبعیض آمیز از دادههروش

 . [16]ها نسبت به جمعیت عمومی، هدف قرار داده شود نشاندار نباید بیشتر در تعمیم داده

حریم خصوصی را برای خدمات ابری مورد آنالیز قرار دادند، که در های فعلی حفظ و همکارانش راه حل Sachan  3112در سال 

شود. این راه حل، دسترسی ناشناس، توانایی جدا کردن و حفظ محرمانه بودن آنها راه حل بر اساس اجزای رمزنگاری پیشرفته تعیین می

. [17]گردد آیند و عملکرد مقایسه مییج تجربی به دست میشود، نتاسازی میهای منتقل شده را ارائه داد. در نهایت، این راه حل پیادهداده

را بررسی کردند، که با « ارتباط ضبط حریم خصوصی»به معنی  ( 2PPRLو همکارانش تکنیکی به نام )  Vatsalan  3112در سال 

برای آنالیز  PPRLهای ها را مجاز کرد. بنابراین، یک طبقه بندی مبتنی بر روشها به سازمانحفاظت از حریم خصوصی، ارتباط پایگاه داده

هایی از جامعه آماری کنترل افشا، و همکارانش در مورد تکنیک Vijayarani  3111. در سال [18]بعُد پیشنهاد شده است  15آنها در 

  .[19]ها، نیاز به هزینه بالا دارد دادهجامعه پایگاه داده، و جامعه رمزنگاری توضیح دادند. ابزار کمتری از 

یک الگوریتم استخراج قانون انجمنی برای حفظ حریم خصوصی معرفی کردند. الگوریتم پیشنهادی بر   Liuو  Li  3119در سال 

تا راندمان حریم  توان با استفاده از الگوریتم پنهان یا مختل کردهای اصلی را میاساس محدودیت پرس و جو و اختلال داده است. داده

های تبدیل یافته است. نتایج تجربی نشان داد که روش پیشنهادی های مکرر از دادهخصوصی بهبود یابد. این یک روش مؤثر برای تولید آیتم

و  Qi  3113. در سال [31]برای تولید مقادیر قابل قبول از تعادل حریم خصوصی با انتخاب مناسب پارامترهای تصادفی، کارآمد است 
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Zong های استخراج، و پنهان ها، اعوجاج، الگوریتمکاوی را برای حفاظت از حریم خصوصی بسته به توزیع دادهچند تکنیک موجود از داده

کاوی  ها، در حال حاضر تنها چند الگوریتم برای حفاظت از حریم خصوصی در دادهها و قوانین مرور کردند. با توجه به توزیع دادهکردن داده

 .[31]شود های متمرکز و پراکنده استفاده میبر اساس داده

             

 PSOالگوریتم 
پیشنهاد شده است یک تکنیک بهینه سازی تصادفی بر مبنای جمعیت می  Eberhartو  Kennedyکه توسط  PSOالگوریتم 

ابتدا سیستم با یک جمعیتی از جواب های تصادفی  PSOگیرد. در الگوریتم ها الهام میباشد و از رفتارهای اجتماعی دسته پرندگان و ماهی

شود. بر خلاف روش مشابه الگوریتم ژنتیک این الگوریتم ها جواب بهینه جستجو میشود و سپس با بروز رسانی نسلمقدار دهی اولیه می

های بالقوه که ذره جواب PSOهیچ عملگر تکاملی مانند ادغام و جهش ندارد و از سرعت همگرایی بالاتری نسبت به آن برخوردار است. در 

 یند. آشوند در کل فضای مسئله با دنبال کردن بهینه ترین ذره کنونی به حرکت در مینامیده می

اگر یکی از ذرات مسیر خوبی را بیابد، سایر ذرات به دنبال آن ذره حرکت می کنند هرچند که از آن خیلی دور باشند. رفتار جمعی با 

شود. این ذرات در کل این فضا حرکت استفاده از ذرات داخل فضای چند بعدی که دارای دو مشخصه مکان و سرعت هستند مدل می

های خوب را به اطلاع یکدیگر رسانده و سپارند. آنها این موقعیتمکانی را که تاکنون ملاقات نکرده اند را به خاطر میکنند و بهترین می

کنند. اگر بخواهیم این روند را به صورت دقیق تر بیان کنیم های خوب تنظیم میموقعیت و سرعت حرکت خود را بر اساس این موقعیت

دهی اولیه می شوند. این جمعیت اولیه به صورت تکراری  ات در ابتدا با جمعیتی تصادفی از جواب ها مقدارمراحل زیر را خواهیم داشت: ذر

به منظور اندازه گیری  fکنند و به دنبال جواب های جدید می گردند. برای هر ذره تابع برازندگی در کل فضای جستجوی بعدی حرکت می

شخص گردد. هر ذره دارای یک مکان و یک سرعت است که به ترتیب توسط بردارهای مکان شود تا بهترین ذره مکیفیت جواب محاسبه می

Xi )و سرعت  )باشندکه اندیس ذره میVi کند شوند. هر ذره بهترین مکان خود تا لحظه کنونی را در بردار نگهداری مینشان داده می

[33]. 

 

  Apriori الگوریتم
ی یهاهد. نام آن برگرفته از شیوشواست که جهت یافتن مجموعه اقالم مکرر از آن استفاده می هاییاین الگوریتم از اولین الگوریتم

یک الگوریتم   Apriori دهیم. الگوریتمکند، یعنی استفاده از دانش مرحله قبل که در ادامه آن را شرح میاست که از آن استفاده می

رود. این عمل تا محقق شدن شرط یا می K+1 ی بعدی یعنیام به مرحله k یجستجوی سطحی است، که با پایان کاوش در سطح مرحله

ی مقدار پشتیبان برای هرکدام و تایی تولید خواهند شد. پس از محاسبه k ام مجموعه اقالم k یشود. در مرحلهشروط پایانی تکرار می

تایی،  k ی بعدی الگوریتم با کمک الگوهای مکررمرحلهدر د. شونتایی شناسایی می k مکرر لگوهایا minsup ی آن با مقدارمقایسه

برخی حذف   minsupکند. به همین ترتیب با توجه به مقدار توانند مکرر باشند را تولید میتایی کاندید که بالقوه می k+1 مجموعه اقالم

این الگوریتم در  .کندلم مکرر ادامه پیدا میتایی تشکیل خواهند شد. این عمل تا یافتن آخرین مجموعه ق k+1شده و مجموعه اقالم مکرر 

اگر یک الگوی مکرر داشته باشیم، "شود: کند که بدین صورت بیان میاستفاده می Apriori ای موسوم به قاعدهه حین اجرا از قاعده

تواند مکرر است نیز نمی که شامل همکرر نباشد، هر مجموع به عبارت دیگر اگر مجموعه اقالم "های آن نیز مکرر هستند.ی زیرمجموعهکلیه

 .[3]د باش

 

 ROCKالگوریتم 
های مشابه در یک خوشه قرار ست و در هر مرحله نمونهاها معیار ارزیابی بندی تشابه میان نمونهخوشه  هایدر بیشتر الگوریتم

به هم نزدیک و  که فقط چند نمونه از هر یکای را در نظر بگیرید دو خوشه لبرای مثا ت.تعد خطاسسبا این شرط الگوریتم ماما گیرند می

که برای خوشه بندی بر   ROCKالگوریتم .که این عمل مناسب نیستحالیتوانند ادغام شوند در میدو خوشه مزبور  با معیار .مشابه باشند

ها های مشترک میان نمونهی تعداد همسایهاسبهحشده و دودویی طراحی شده است، با کمک م بندیی طبقهصخا هایی با صفاتروی داده

ها بندی از معیارهایی که ارائه شدند، جهت ارزیابی تشابه یا فاصله میان نمونههای خوشهالگوریتم لبطور معمو. کندراهکار مناسبی ارائه می

مناسبی را در خروجی تولید های بندی شده خوشهویژگی طبقه عتوانند با نودهند این معیارها نمیکنند. نتایج تجربی نشان میاستفاده می

  .کنند

شود. اگر این تعداد زیاد باشد، امکان ه تلقی مینن دو نمویهای مشترک میان ابه عنوان تعداد همسایه Oj و Oi تعداد پیوندهای میان

در مقابل  ROCK توان گفت الگوریتمهای مشترک میهای این دو نمونه بیشتر است. با در نظر گرفتن تعداد همسایهیکی بودن خوشه
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بر اساس . شوندها متمرکز میبندی است که فقط بر روی تشابه میان نمونههای خوشهدوده مقاومتر از الگوریتمحاز م جهای نویز و خارداده

 به ساخت لی اوی آن و ماتریس تشابه در مرحلهتشابه، حد آستانه با کمک از تابع ارزیابی ROCK یابیم که الگوریتمر در میصیح مختضتو

بندی اظ شده است. مرحله بعدی اجرای یک الگوریتم خوشهحهای مشترک نیز لپردازد. در گراف مفهوم همسایهف پراکنده میاگر یک

را بهبود بخشد.  ند آناتوهای خروجی میمراتبی بر روی این گراف است که استفاده از یک معیار ارزیابی مناسب جهت تولید خوشهسلسله

 .[3] گیری نیز استفاده نمودهای نمونهتوان از روشمیبالا هایی با حجم ه دادهبرای مجموع
 

 DIANAالگوریتم 
هایی که تاکنون به الگوریتماند. تکنیک های خوشه بندی سلسله مراتبی در دو دسته پایین به بالا و بالا به پایین گروه بندی شده

ای مجزا شروع و پس از شوند. این بدین معنی است که با قرار دادن هر نمونه در خوشهبرسی آنها پرداخته ایم، در دسته اول گنجانده می

 گیرند. کنیم تا جایی که کلیه نمونه ها در یک خوشه قرار میمعرفی معیاری جهت ارزیابی تشابه، آنها را ادغام می

عملکردی برعکس روش های  DISMEAو  DIANAها نظیر علیرغم محبوبیت و عمومیت داشتن این دسته، برخی از الگوریتم

گیرند و سپس در هر مرحله خوشه ها به خوشه های کنند. به این صورت که در ابتدا کلیه نمونه ها در یک خوشه قرار میفوق را دنبال می

بزرگترین خوشه تقسیم  DIANAگیرد. در هر مرحله از الگوریتم که هر نمونه در یک خوشه قرار میشوند، تا جایی کوچکتر تقسیم می

ی دیگر ی مورد نظری است که باید به دو خوشهخوشه C یفرض کنید خوشه ام در یک خوشه مجزا قرار بگیرد. n-1شود تا در مرحله می

دارای  B و A هایخوشه ،بیشتر از دو نمونه است و پس از عمل تقسیم C یخوشههای موجود در تقسیم شود. تعداد نمونه B و  A یعنی

در ابتدا  B خوشه  کهدهد قرار می A یرا در خوشه C یهای خوشهی نمونهدر ابتدا کلیه DIANA ی مشترکی نیستند. الگوریتمنمونه

دیگر  لدر مراحل بعدی الگوریتم جستجو برای انتقا. شودمنتقل می B یبه خوشه  A ییک نمونه از خوشه لاو هدر مرحل. خالی است

 .[3] یابدادامه می B به خوشه A ها ازنمونه
 

 K-meansالگوریتم 
 به مدل چگونه که بگیریم تصمیم باید ما اول،. دارد را خود که این کار معایب خاص شودبار تقسیم می یک عمودی صورت به داده

 اطلاعات چه خوشه، عضویت از جدا حال، این با ها هستند آسان است.های گروه ما مراکز خوشهداده کهگفتن این . گذاشته است اشتراک

 اطلاعات تنها را که آنها انجام یا و خوشه هر به مربوط اطلاعات تمام هاگروه همه آیا گذاشته شده است؟ اشتراک به فرد توسط دیگری

بندی مسائل خوشه کند؟می بهتر درک واقعی را دنیای فضای هاگزینه این از یک کدام دانند.هستند را می خود های ویژگی به محدود

 همه چند هر. دهدرا انجام می K-meansخوشه بندی  خصوصی، حفظ حریم پروتکل یک عمودی پیشنهاد دادند. صورت تقسیم ها بهداده

شود می فرض. کنندخوشه را حفظ می هر برای جزئی مطمئناً آنها فقط اطلاعات دانند،را می خوشه به هاداده مراکز از نهایی انتساب هاگروه

 است آن هایویژگی مطابق با از آن را که اجزایی تنها توانندمی هاسایت از یک هر مثال، عنوان به کامل نیست، هااین خوشه مراکز اطلاعات

 به اگر نگهداری شوند. شخصی صورت به( فردی هایارزش فقط نه و) سایت یک هایویژگی مورد در اطلاعات تمام بنابراین،. بگیرند یاد

  [.4]انجام داد  هاویژگی شناخت از پس  خصوصی را حفظ حریم هاینگرانی از ارزیابی یک توانمی باشد امن نظر مورد گذاری اشتراک

نمونه به  k باشد. در ابتدا تعدادکند، میمشخص میهای خروجی را که تعداد خوشه k داده و مقدارنمونه   n  ورودی این الگوریتم

شناخته خواهند شد. گاهی به آنها مرکز خوشه  هخوش k ها به عنوان نمایندهشوند. این نمونهها انتخاب میصورت اتفاقی از میان کل نمونه

متعلق به آن است. به  )نمونه  (k ها ز این نمایندهای خواهند بود که یکی اهای باقیمانده عضوی از خوشهشود. هر یک از نمونهق میلانیز اط

کنیم و نمونه مورد اسبه میحنماینده م k های باقیمانده را بااقلیدسی تشابه هر یک از نمونه عبارت دیگر با کمک معیارهایی همچون فاصله

اسبه میانگین میان اعضای خوشه نماینده حم آید. پس از آن برای هر خوشه، بانظر به هر یک نزدیکتر بود، به عضویت آن خوشه در می

هنگامی که دیگر  تواند تافرآیند میاین  لشود. برای مثامعیاری جهت خاتمه کار تکرار میش گردد. این فرآیند تا پوشجدیدی انتخاب می

به حداقل رساندن درصد خطا معیار خوبی برای، شرط پایانی  لامعمو .های خود را تغییر ندهند ادامه پیدا کندها خوشههیچ یک از نمونه

 . است

تعداد تکرارهایی است  tها و تعداد خوشه kمعرف تعداد نمونه ها،  n، که در آن O(nkt)پیچیدگی زمانی این الگوریتم برابر است با 

توان ا بسیار کوچکتر ار تعداد نمونه ها هستند. لذا میها و تعداد تکرارهکه الگوریتم پس از آن خاتمه می یابد. روشن است که تعداد خوشه

 ابتدای در هاخوشه تعداد نمودن مشخص ضرورت پذیر و کارا است. ادعا نمود که این الگوریتم در کار با حجم بالای داده ها نسبتا مقیاس

 اغلب ولی در مشخص باشند، نهایی هایخوشه تعدادباید  عملی کاربردهای از برخی رود. درمی به شمار آن حسن هم و عیب هم الگوریتم

 آورد. بدست را تعداد این خودکار صورت به خود که الگوریتم است این کاربر پسند و ندارد هاتعداد خوشه از روشنی دها دید کاربر
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 دارای آنها برای میانگین محاسبه که هایی ویژگی برای بنابراین داریم، سروکار هانمونه میانگین با محاسبه مرحله هر در که آنجا از 

 یا و کم خیلی مقدار با هاییداده مانند محدوده از خارج و نویز هایکه داده آنجا از علاوه به نیست. مناسب الگوریتم این نیست، مفهومی

 دیگر عبارتی به و دهدنمی خود نشان از مناسبی عملکرد هاداده نو این با مواجهه در الگوریتم این است، اثرگذار مقدار میانگین روی بر زیاد

نیست.  مناسب نیز هستند متفاوت بسیار هاییاندازه در و غیرکروی هایشکل که دارای هاییخوشه کشف برای روش نیست. این مقاوم

مان دسترسی به می باشد و چنانچه ذخیره سازی تمام نمونه ها در حافظه اصلی امکان پذیر باشد ز O(k+n)آن  نیاز مورد فضای پیچیدگی

  .[3]تمام نمونه ها خیلی سریع بوده و الگوریتم بسیار کارآمد است 

 

 k-Medoidsالگوریتم 
به جای   k-Medoidsدارد، با این تفاوت که در الگوریتم k-Means عملکردی بسیار شبیه به الگوریتم k-Medoids الگوریتم

های واقعی جهت نمایش یک شود. با انتخاب نمونهها استفاده میو نمایندگی خوشهثقل  ها برای مرکزاستفاده از میانگین، از خود نمونه

به دلیل اینکه  k-Means فراموش نکنید که الگوریتم. یابددوده کاهش میحاز م جهای نویز و خارخوشه، حساسیت روش نسبت به نمونه

-k بنابراین روش. ها بسیار حساس استبگذارد، الگوریتم به این گونه از دادهتواند در مقدار میانگین تأثیر ها میحتی تعداد کمی از این داده

Medoids فلابرخ k-Means ترین نمونه موجود در خوشه به عنوان ها را دریافت کند، از مرکزینمونه به جای اینکه مقادیر میانگین

دوده از خود نشان حاز م جهای خاریت کمی نسبت به دادهکند. به همین دلیل این الگوریتم حساسنمایش و نماینده خوشه استفاده می

 . دهدمی

 k های اولیهنمونه به عنوان نماینده k را مشخص کنید. پس از آن تعداد k  ابتدا باید مقداردر k-Means همانند در این الگوریتم

خوشه قرار  k های باقیمانده باید در یکی از اینشوند. پس از تشکیل ماتریس تشابه، هر یک از نمونهخوشه به صورت اتفاقی انتخاب می

اسبه کنیم. هر حنمونه اولیه م k های باقیمانده را باهر یک از نمونه توانیم به جای تشکیل ماتریس تشابه، فاصلهمی در این الگوریتم گیرند.

پس از این با . شودمشاهده نمی  k-Medoids و k-Means نمونه به نزدیکترین نماینده تعلق دارد. تا این مرحله از الگوریتم تفاوتی میان

شوند. های بدست آمده از این جایگزینی بررسی مینمونه نماینده، کیفیت و مناسب بودن خوشه k جایگزینی یک نمونه از داده ها با یکی از

معرفی   PAMبا نام  k-Medoids هاییتمیکی از اولین الگور. در صورت بهبود در نتایج، مجاز به جایگزینی نماینده مزبور خواهیم بود

 شد. 

ها گان بهتری برای خوشههشود تا نمایندها، با تکرار سعی مینماینده به صورت اتفاقی از میان نمونه k در این الگوریتم پس از انتخاب

مقدار خطا داشته باشیم. در این الگوریتم شود که بیشترین کاهش را در ها درصورتی انجام میها و نمایندهانتخاب شوند. جایگزینی نمونه

های هر شوند، به صورتی که یکی از نمونه ها نماینده یا مرکز ثقل باشد. مجموعه بهترین نمونهها ارزیابی میکلیه  ترکیبات دوتایی از نمونه

 .[3] دهندها برای تکرار بعدی را شکل میگان خوشههخوشه در یک تکرار، نمایند
 

 BBAالگوریتم 

Sun  و Yu سازی قوانین انجمنی پیشنهاد دادند. الگوریتم پیشنهادی آنها نخستین روش مبتنی بر مرز را برای مخفی 3115سال  در

-دهد. مـجموعهبه صورت حریصانه با در نظر گرفتن میزان تأثیر تغییر دادن قلم کاندیدا بر روی مرز مثبت اصلاح شده، تغییرات را انجام می

کنند. در نتیجه کیفیت مرزها به اقلام را از نظر مکرر یا غیر مکرر بودن مشخص می-صورت ضمنـی وضعیت دیـگر مجموعه بــه اقلامِ مرزی

گیری میزان آسیبی که حذف یک قلم به گذارد. در این الگوریتم برای اندازهسازی شده تأثیر میداده پاک صورت مستقیم بر کیفیت پایگاه

شده است. الگوریتم  اقلامِ مرز مثبت اصلاح شده، وزنی اختصاص داده-کند، به هر کدام از مجموعهسازی شده وارد میپاکداده کیفیت پایگاه

ها را بر روی مرز مثبت اصلاح شـده محاسبـه اقلام حساس میزان تأثیر حذف هر کدام از اقلام با توجه به وزن آن-برای حذف یک مجموعه

اند این دقت انتخاب شدهها که به شود و در برخی از تراکنشکند انتخاب میترین تأثیر را ایجاد میدایی که کمکنـد و سپـس قلم کاندیمی

 .[32-34] گرددقلم حذف می
 

 max-minالگوریتم 
Moustakides و Verykios  4دو الگوریتم مبتنی بر مرز را براساس معیارmin-max  مثبت ارائه نمودند. هر دو الگوریتم مرز

کنند ها تغییری را اعمال میاقلامِ متکرر را برای مشاهده میزان تأثیر تغییر آزمایشی یک قلم، به کار بردند. سپس آن-ی مجموعهاصلاح شده

                                                           
4 Max-Min Criterion 
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-اقلامِ مرز مثبت اصلاح شده ایجاد میترین تأثیر را بر روی مجموعهکند و همچنین کمکه به صورت مؤثر همه دانش حساس را مخفی می

 کنند.تولید می BBAها نتایج بهتری نسبت به الگوریتم دهد که این الگوریتمها نشان میهای ارائه شده در این مقالهد. آزمایشکن

ها بسیار سریع و کارآمدی هستند اما ممکن است که در نقاط کمینه الگوریتم های قبلی مطرح شدند اگر چههایی که در بخشالگوریتم

سازی قوانین انجمنی را به ها وجود دارند که مسأله مخفید و نتوانند جواب بهینه کلی را بیابند. دسته دیگری از الگوریتممحلی به دام بیافتن

سازی )معیار یا معیارهای کنند )برای مسأله بدست آمده راه حل کارآمد ریاضی وجود ندارد( و با سادهسازی تبدیل مییک مسأله بهینه

های ریاضی قابل حل است و با حل این مسأله ساده شده آورند که توسط روشب بسیار مناسبی از مسأله بدست میها(، تقریکیفیت داده

 Menon ،Inline ،Two-Phaseهایخوانند. الگوریتمهای دقیق میها را الگوریتمآورند. این دسته از الگوریتمجواب بهینه را بدست می

Iterative  وHybrid گیرند. در ادامه به بررسی الگوریتم می در این دسته قرارMenon [35] پردازیممی. 

 

  Menonالگوریتم
Menon ای تشکیل شده سازی قوانین انجمنی پیشنهاد دادند که از دو بخش دقیق و مکاشفهالگوریتمی برای مخفی و همکارانش

اقلام حساس ایجاد -در جهان مجموعه (CSP)5ارضای محدودیتداده اولیه یک مسأله  بود. بخش دقیق این الگوریتم با استفاده از پایگاه

سازی شده کمینه شود و در های پاکسازی شوند طوری تعیین شود که تعداد تراکنشهایی که باید پاککند. هدف این است که تراکنشمی

که از معیار دقت  نشأت  6با استفاده از تابع معیاری CSP. فرآیند بهینه سازی در حل این [36]عین حال همه دانش حساس مخفی گردد 

داده را که هایی از پایگاهشوند ایـن است کــه تراکنشظاهر می 7ریزی عدد صحیحرم برنامهشود. هدف قیـود که به فگیرد، انجام میمی

-بدست می CSPریزی عدد صحیح جواب بهینه برای این های برنامهسازی هستند را استخراج کنند. با استفاده از حل کنندهنیازمنـد پاک

-ها پاکای این تراکنشهای مکاشفهدند. در مرحله بعد با استفاده از یکی از روشگرسازی شوند مشخص میهایی که باید پاکآید و تراکنش

داده اولیه را کمینه کند.  سازی پایگاههای لازم برای پاکاین است که تعداد تراکنش Menonشوند. هدف بخش دقیق الگوریتم سازی می

 ن در پایگاهی آکنون یبانبا پشتسازی شود اقلام حساس که باید پاک-هایی که باید برای یک مجموعهواضح است که تعداد کمینه تراکنش

-ها طوری تغییر داده شوند که دیـگر مجموعههنگامی که این تعداد از تراکنش برابر است. یکبعلاوه  یبانستانه حداقل پشتآ یداده منها

اقلام مخفی خواهد شد اقلام جاری را پشتیبانی نکنند، مقدار پشتیبان آن به زیر آستانه حداقل پشتیبان خواهد رسید و در نتیجه مجموعه

[38-37]. 
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 نتيجه گيري
ها نقش مهمی مشکلی که الگوریتم های حفظ حریم خصوصی در تولید قوانین انجمنی دارند این است که در تولید قوانین ترتیب آیتم

شود که تعداد قوانین تولید شده در آنها زیاد شود، در نتیجه انتخاب یک قانون بهتر از مجموعه قوانین می کند و این باعثدر آنها بازی می

شود ولی در مقابل سرعت همگرایی این است که با جواب های تصادفی مقدار دهی اولیه می PSOممکن سخت خواهد بود. عیب الگوریتم 

 این باعث می شود جواب بهینه زودتر بدست آید.های دیگر دارد که بالایی نسبت به الگوریتم

کند و جستجوی آن سطحی است ولی مزیتی که این الگوریتم دارد این است که از دانش مرحله قبل استفاده می Aprioriالگوریتم  

دارد این است که  درصد خطای کمتری نسبت به الگوریتم های دیگر دارد اما عیبی که K-Meansفضای جستجوی کمتری دارد. الگوریتم 

را که فقط برای محاسبه میانگین مناسب  K-Meansعیب الگوریتم  K-Medoidsفقط برای محاسبه میانگین مناسب است. الگوریتم 

ز های نویز دار و خارج از محدوده، مقاوم تر ادر مقابل داده Rockاست را ندارد، عیب این الگوریتم پیچیدگی زمانی بالای آن است. الگوریتم 

های فوق دارد، این الگوریتم به نمونه های خارج از محدوه عملکردی برعکس الگوریتم DIANAهای خوشه بندی است. الگوریتم الگوریتم

 دهد.تعیین شده عکس العمل مناسبی نشان نمی

توان بنابراین می کندمیکند را به خوبی محاسبه کیفیت پایگاه داده وارد میمیزان آسیبی که حذف یک قلم بر  BBAالگوریتم  

کند و برای جلوگیری از افشای اطلاعات همه دانش حساس را مخفی می Max-Minگفت این الگوریتم دقت خوبی دارد. الگوریتم 

برخلاف الگوریتم های دیگر از دو بخش دقت و کشف  Menonبیشتر است. الگوریتم  BBAهمچنین دقت این الگوریتم نسبت به الگوریتم 

کند در نتیجه دقت اقلام حساس را به خوبی مخفی می-مجموعهشده است، این الگوریتم جواب بهینه را بدست آورده و همچنین تشکیل 

با برسی مزایا و معایب الگوریتم های مربوط به حفظ حریم خصوصی در داده کاوی مشخص شد که الگوریتم های  این الگوریتم بیشتر است.

 و الگوریتم  Max-Minهای  های مناسب و داری معایب کم می توان به الگوریتمطه وجود داد، از جمله الگوریتمبهینه و کاراتری در این راب

  Menon.کنند بنابراین امکان سوء استفاده اینترنتی از اطلاعات منتشر شده همه دانش حساس را مخفی میاین دو الگوریتم   اشاره کرد

 د بود، در نتیجه این دو الگوریتم از دقت و امنیت بالاتری برخوردار هستند.افراد با استفاده از آنها کمتر خواه
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