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 چکيده
های ارتباطی، فناوری جدیدی است که در آن قابلیت ارسال داده از طریق شبکه اشیااینترنت 

توانند برای کاربردهای می اشیاهای اینترنت شبکهگردد. اعم از اینترنت یا اینترانت، فراهم می

های مختلف صنعتی از جمله نظارت بر زیرساخت، خدمات شهری، کاربردهای بسیاری در حوزه

همه کاربردها و به خصوص  پرداختن بهنظارتی و امنیتی و غیره مورد استفاده قرار بگیرند. 

لذا باتوجه به اهمیت کاربردها و . زمانبر است اغلب اشیاروی اینترنت های امنیتی پیشچالش

بیشتر بر روی گذشته  تحقیقاتو باتوجه به این که  اشیاهای موجود در حوزه اینترنت چالش

این در ند و به بحث امنیت کمتر بها داده شده است اشده متمرکز اشیاهای دیگر اینترنت جنبه

برای فناوری اینترنت  آورده خواهد شد.های موجود کاربردها و چالش ،اشیاامنیت اینترنت  مقاله

عملیاتی  ،متصور شد که فقط تعدادی از این کاربردها توانمیاشیاء کاربردهای بسیاری را 

های هوشمند، های هوشمند، کارخانهدر آینده نه چندان دور اینترنت اشیاء در خانه .اندشده

های هوشمند، د، سیستم حمل و نقل هوشمند، بیمارستانمزارع هوشمند، ادارات هوشمن

اینترنت اشیا عباتند مشکل اساسی  چهار های هوشمند و غیره به کار گرفته خواهد شد.دانشگاه

را تهدید  محرمانگی که آنبیش از اندازه بر فناوری و  عتمادا امنیت، نقض حریم شخصی،از: 

کاربردهای اینترنت، فاکتور بسیار مهمی در ایجاد اعتماد ها و تضمین امنیت سرویس. کندمی

باشد. کاربران باید اطمینان داشته باشند که اینترنت، در کاربران و بکارگیری این بستر می

های و تجهیزاتی که به آن متصل هستند، به اندازه کافی برای انجام فعالیت آن کاربردهای

 رد، امن هستند.آنلاین، در برابر تهدیداتی که وجود دا

 .حریم خصوصی، امنیت، اینترنت اشیا :يديکل اژگانو
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 توحيد ساکت

 .اسلامی، میانه، ایرانگروه کامپیوتر، واحد میانه، دانشگاه آزاد 
 

   نام نویسنده مسئول:
 توحيد ساکت

 ها و کاربردهاچالشنقش امنيت اینترنت اشيا: 
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 مقدمه
در آینده نه  .اندعملیاتی شده ،متصور شد که فقط تعدادی از این کاربردها توانمیکاربردهای بسیاری را  اشیابرای فناوری اینترنت 

های هوشمند، مزارع هوشمند، ادارات هوشمند، سیستم حمل و نقل هوشمند، کارخانههای هوشمند، در خانه اشیاچندان دور اینترنت 

های کامپیوتری و اینترنت در حال رشد به شبکه اشیااتصال  های هوشمند و غیره به کار گرفته خواهد شد.های هوشمند، دانشگاهبیمارستان

 مختلف اشیا این از مختلف،  دارد تا اطلاعات را با استفاده سنسورهای بالایی است و بشر برای مدیریت صحیح اتفاقات و منابع خود نیاز

پدیدهای جدید در دنیای  اشیااینترنت  .نمایند گیری تصمیم  ها، تحلیل این اساس بر و نمایند تحلیل را اطلاعات این و نموده آوری جمع

های ارتباطی، اعم فناوری جدیدی است که در آن قابلیت ارسال داده از طریق شبکه اشیافناوری و ارتباطات است. به صورت خلاصه اینترنت 

بوده که یک حوزه  اشیاای در اینترنت های پایههای حسگر بیسیم به عنوان یکی از بخشگردد. شبکهاز اینترنت یا اینترانت، فراهم می

و کاربردهای نظامی است. این شبکه به دلیل ابعاد کوچک و توان محبوب تحقیقاتی اعم از مانیتورینگ، کنترل محیط و مراقبت بدن 

های ذاتی این نوع شبکه، موجب ایجاد محدودیت در های بسیاری را نیز دارد. بدیهی است که چالشعملیاتی سخت افزاری و ارتباطی چالش

 .]1 [ها و مسیریابی آنها نیز شده استعملکردهای تجمیع، انتقال و ارتباطات بین گره

های به جهان واقعی بر طرف شود امنیت است. معماری اشیاهای عمده ای که باید به منظور وارد کردن اینترنت یکی از چالش

سر و کار داشته باشد، که با یکدیگر و با دیگر نهادها، مانند انسان ها و یا نهادهای  اشیاقرار است با جمعیتی حدود میلیاردها  اشیااینترنت 

خواهند داشت. همه این تعاملات باید به نحوی محافظت شود، از جمله حفاظت از اطلاعات و تأمین خدمات تمام بازیگران  مجازی تعامل

یک کار پیچیده و  اشیاتأثیر می گذارد. با این حال، حفاظت اینترنت  اشیامربوطه و نیز محدود کردن تعداد حوادثی که بر کل اینترنت 

در دسترس حمله کننده های مخرب با توجه به اتصال جهانی )دسترسی هر کسی( و دسترس پذیری دشوار است. تعداد حمله های 

تواند بر نهادهای است گیج کننده باشند. تهدیداتی که می ممکن اشیا اینترنت اصلی روندهای عنوان به )دسترسی به هر مکان، در هر زمان( 

اینترنت اشیا تأثیر گذارد متعدد هستند، مانند حملات باهدف کانال های ارتباطی مختلف، تهدیدات فیزیکی، محرومیت از خدمات، ساخت 

عات را توانند اطلا، که در آن نهادهای ناهمگن متعدد واقع در زمینه های مختلف میاشیاهویت، و غیره. در نهایت، پیچیدگی ذاتی اینترنت 

 .طلبدبا یکدیگر مبادله کنند، پیچیدگی های بیشتر طراحی و بکارگیری مکانیزم های امنیتی کارآمد، سازگار و مقیاس پذیر را می

ها نیز در های هوشمند آنکه اشیا متصل به اینترنت هستند همانند کامپیوتر و موبایلوجود تمام مزایای بیان شده، به دلیل این با 

باشند. به علت گستردگی افرادی که با مجموعه اینترنت اشیا در ارتباط خواهند بود در صورت هک غیرمجاز و هک شدن میمعرض نفوذ 

به دلیل عدم دقت و رعایت نکردن نکات ایمنی، موارد متعددی از هک کردن . ای خواهد داشتو گستردهزیانبار شدن آنها، اثرات 

های حریم خصوصی افراد و منتشر کردن منظور جاسوسی و یا وارد شدن به آن محیط و یا مشاهده فعالیتبههای مداربسته و امنیتی دوربین

بوده و همچنان با  اشیااینترنت  امنیت و محرمانه بودن، مسایل مهمی برای کاربردهای. آن در اینترنت برای مشاهده همگان وجود دارد

ها است. از آنجایی که رتبط با امنیت در اینترنت اشیا، بحث احراز هویت و جامعیت دادههای بزرگی مواجه است. مهمترین مشکل مچالش

مین آن در اینترنت اشیا کار أهای مناسب برای تبادل پیام میان اجزاء مختلف است، تاحراز هویت معمولا نیازمند وجود سرورها و زیرساخت

 .]2 [دشواری است

اینترنت  و کارایی این روش جهت برقراری امنیت در اشیااینترنت  مین امنیتأت هایو روش هاچالش جامعبه بررسی  مقالهدر این 

با در اینترنت مشخص شوند.  اشیاهای موجود را مشخص خواهیم کرد تا بهترین راهکارها جهت تأمین امنیت خواهیم پرداخت و چالش اشیا

مفاهیم  مقالهدر این  مطالعه امنیت در این زمینه خواهیم پرداخت.به تحقیق ، در این در آینده اشیاامنیت در حوزه اینترنت توجه به اهمیت 

های پیش رو و موضوعات مرتبط با این مفاهیم را توضیح داده و در انتها به امنیت اینترنت ، چالشاشیا، کاربردهای اینترنت اشیااینترنت 

 در اینترنت مشخص شوند. اشیارها جهت تأمین امنیت تا بهترین راهکا های موجود خواهیم پرداختو شکاف اشیا

 

 پيشينه تحقيق
 عامل که مهمترین کردند بیان 1931 سال آن( در های کاربرد و اشیا عنوان )اینترنت با تحقیقی در احمدی سروش و فرازمند عاطفه

 و بیسیم سیمی و حسگرهای ردیابی، و شناسایی هایتکنولوژی است. ارتباطی راهکار و تکنولوژی چندین یکپارچگی اشیا، اینترنت

 اشیا اینترنت هایقسمت مهمترین اشیا هوشمندی است( و ارتباطات بعدی نسل از ارتباط )قسمتی افزایش هایپروتکل فعال، هایشبکه

 .]1 [است شده بیان اشیا اینترنت مختلف هایدیدگاه بررسی این هستند. در

 هایکه راه حل کردند بیان 1931 سال در اشیا( اینترنت برای حل عنوان )راه با تحقیقی در طاهری زاده سلمان و نژاد بحرینی ادشیر

 توانندمی که است شده ارایه حسگر فناوری با کردن یکپارچه و نوآورانه الگوریتمی همراه به سیمبی حسگری هایشبکه با کردن یکپارچه
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 در کنندمی کمک هستند، یکدیگر مکمل حالی که در هاحلراه بخشند. این بهبود اینترنت کمک به را بودن حاضر جا همه زندگی کیفیت

 5 این از ترکیبی نیز نهایت در یافت. دست آن وضعیت و محیطی اطلاعات به و کرد برقرار ارتباط چیزی هر با کجا هر در و زمان هر

 را جدیدی هایفرصت لازم، و مفید موضوعات عنوان به هافناوری شود. اینمی معرفی موجود امکانات از بهینه تر استفاده برای هاحلراه

 .]2 [داد خواهند تغییر و آسان را ما هایسیستم مدیریت روش و راه و دارند ما امروزی زندگی در مهمی تأثیر و کنندمی فراهم بشر برای

 اشاعه سازماندهی، آوری، جمع خلق، فرایند پوشش برای سیستمی را دانش مدیریت سیستم نیز 1933 محمدیان در سال و رهنورد

 دانش، معماری الگوگیری، ارشد، مدیر حمایت و کردند معرفی سازمان نامشهود هایدارایی از ارزش خلق هنر یا سازمان در دانش کاربرد و

 انگیزه، ایجاد انسانی، منابع آموزش، سازمانی، زیرساخت دانش، سنجش اهداف، و راهبرد اطلاعاتی، هایسیستم زیرساخت افراد، درگیری

 .]9 [دانندمی دانش مدیریت سیستم هر موفقیت برای ایپایه عوامل را تیمی کار و سازمان فرهنگ

اینترنت اشیا و  سازی فناوریهایی را برای بررسی پیادهفناوری اطلاعات( پروژهمرکز تحقیقات مخابرات ایران )پژوهشگاه ارتباطات و 

است. در این پروژه  انجام شده «تدوین کسب و کار اینترنت اشیا در کشور»ها با عنوان است. یکی از این پروژهدر ایران انجام داده  امنیت آن

ها مطالعات اولیه صورت گرفت کسب و کار، کاربردها و فناوری های حاکمیت،بر اساس تجربیات علمی و عملیاتی کشورهای مختلف در حوزه

و حفاظت از محیط  کیفیت زندگی برای افزایش رفاه اقتصادی، اینترنت اشیا های نوین نظیرقشه راه ایران با هدف استفاده ایران از فناوریو ن

 .]1 [تعیین شد 11۴1انداز اقتصادی برای رسیدن به چشمزیست 

رغم تحقیقات صورت گرفته مرتبط نشان می دهد، علی 1931تحقیق انجام گرفته توسط حمیدرضا ارکیان و همکاران در سال 

است. این نشان های مرتبط با آن را درگیر کرده شود که فضای این مفهوم و فناوریو امنیت آن، حملات مختلفی معرفی می اشیااینترنت  با

است و اقدامات متقابل اغلب صرفاً واکنشی است؛ بنابراین نیاز است اندکی به عقب ای نزدیک شدهدهد که فناوری به پرتگاه بسیار پیچیدهمی

و امنیت را در  -های مؤثر بر زندگی بشر، در حال توسعه بودند و به سمت ابعاد خوبی از فناوری تمایل داشتنداین فناوری زمانیکه-بازگردیم 

هر سطحی بازتعریف کنیم. اگرچه این مسائل به خاطر اجبارهای نظارتی در حال تغییر است اما با این حال تأیید مراکز دولتی به معنای 

توان مهمترین چالش توسعه این فناوری در نظر گرفت. در این رابطه استانداردهای را می اشیااینترنت  ه امنیت درامنیت نخواهد بود. مسئل

و حتی مخاطرات آن به خوبی شناسایی و تحلیل نشده  اینترنت چیزها های امنیتیمختلفی در حال توسعه است ولی همچنان نیازمندی

ها و توان دریافت که امنیت باید در تمام سطوح بستهاند، میارائه شده اشیا امنیت اینترنت در حوزههایی که است. با بررسی مقالات و کتاب

های امنیتی وجود خواهند داشت. به این نوع توسعه ته شود؛ بنابراین در تمام مراحل توسعه سیستم، ویژگیها نیز در نظر گرفسرویس

ها اجازه ها و شرکتگنجانده و به سازمان چیزها اینترنت شود. این رویکرد، امنیت را در دل شبکهگفته می« دفاع  در عمق»امنیت، رویکرد 

 .]5 [ه صورت لایه به لایه، زمان بیشتری برای دفاع از منابع خود داشته باشنددهد تا با درگیر کردن مهاجمین بمی

 

 روش
در زمینه  که 1931و مقالات فارسی تا سال  انگلیسی زیان به 2۴11 سالچاپ شده تا خارجی در این مطالعه مروری، کلیه مقالات 

 Googleیاطلاعات هایبانک انجام شده بودند، مورد بررسی قرار گرفتند. این مطالعات از طریق ها،کاربردها و امنیت اینترنت اشیاچالش

Scholar ،Ovid ،Science Direct ،PubMed ، CINAHL خصوصیاینترنت اشیا، حریم، منیتاهای و با استفاده از کلیدواژه ،

مقاله به علت  1که از این میان  مرتبط با موضوع بوداصلی و ی مقاله 13ی این جستجو دستیابی به به دست آمد. نتیجه ها و کاربردهاچالش

کاربردهای اینترنت اشیا و  رایط ورود مقالات به مطالعه شاملش. مطالعه وارد پژوهش شدند 12دارا نبودن معیارهای ورود از مطالعه حذف و 

ارایه شده و مطالب  مروریاین مقاله به صورت . ندبه عنوان منبع انتخاب شد تحقیق 12در آن بود که از میان آنها جمعاً  یامنیت هایچالش

 که زمینهو دیگر مباحث مهم در این  ها و کاربردهای مختلف اینترنت اشیاچالشبر آوری شده است، با هدف مروری ای گردبه روش کتابخانه

 ایمقدمه یارایهو  پیشینه مطالعات انجام شده ،اینترنت اشیاح کلی ت اول به توضیمقس را دارد. هدف سازی هر چه بیشتر جامعهآگاه قصد

 برداری شداز مستندات منتخب فیشها است که شامل یافته قسمت سوم .کندمیبیان  روش را پردازد. قسمت دوممی در این خصوص جامع

قسمت  و در سازی شدبندی و خلاصهتقسیم ،"اینترنت اشیاهای چالش" و "کاربردهای اینترنت اشیا"حیطه  دوآوری شده در مطالب جمع و

 .شودمی پرداختهگیری نتیجهبحث و  یی بهانتها چهارم و
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 هایافته

 کاربردهاي اینترنت اشيا
در آینده نه  .اندعملیاتی شده ،متصور شد که فقط تعدادی از این کاربردها توانمیبرای فناوری اینترنت اشیاء کاربردهای بسیاری را 

های هوشمند، مزارع هوشمند، ادارات هوشمند، سیستم حمل و نقل هوشمند، های هوشمند، کارخانهچندان دور اینترنت اشیاء در خانه

 پردازیم.که در ادامه به شرح آنها می های هوشمند و غیره به کار گرفته خواهد شدهای هوشمند، دانشگاهبیمارستان

 

 هوافضااینترنت اشيا در 
صنعت حمل و  .شودهای هوایی میت جعلی باعث ایجاد امنیت و آرامش در زمینه سرویسلاعات و محصوطبا شناخت ق اینترنت اشیا

عات غیر استاندارد به شدت امنیت یک هواپیما طپذیر است. بنابراین قعات تایید نشده و مشکوک، بسیار آسیبطر قطنقل هوایی در مقابل خ

عات طباشد. پیش از هر پرواز صحت قوه براین، تجزیه و تحلیل مواد مورد استفاده در هواپیما بسیار وقت گیر میلااندازند. عر میطرا به خ

توانند جعلی باشند. حال این هواپیما باید توسط بازرسین تایید شود. این کار مبتنی بر اسناد همراه هواپیما است که خود این اسناد می

ه وسیله تعریف یک دستورالعمل الکتریکی برای برخی قحعات خاص که دستور تولید، نگهداری، و استفاده از آن وسیله را توان بمشکل را می

های داده غیر متمرکز که در مقابل سرقت امن هستند، قبل ها در پایگاهسازی این دستورالعمل دهد برطرف کرد. بنابراین با ذخیرهمی حشر

 .]1 [کسب کرد لاعز صحت و اصالت آن اطتوان اعه میطاز نصب هر ق

 

 اینترنت اشيا در شبکه 
ها هسـتند کـه بـه طور معمول از تعداد زیادی گره ارزانقیمـت نسل جدیدی از شبکهمبتنی بر اینترنت اشیا های حسگر شبکه

ها، جمع آوری اطلاعاتی در محیط هـدف اصلی در این شبکه .گیـردتشـکیل شـده انـد و ارتباط این گره ها به صورت بیسـیم صـورت مـی

ها بـه ایـن صورت است که گره ها اطلاعـات مـورد نیـاز را جمـع آوری نحوه عملکرد کلی این شبکه .پیرامـون حسگرهای شبکه است

ها را گسترش داده اسـت گـره هـای حسگر آنچـه امروزه استفاده از این شبکه. کنند و سپس آنها را به سمت گیرنده ارسال می کننـدمـی

توانند باهم هـای کوتـاه مـیچندگانه، با توان مصرفی پایین و هزینه کـم اسـت کـه از نظر اندازه خیلی کوچک هستند و برای مسافت

داده ها و مخابره آنها های حسگر، دارای تجهیزات حس کردن، پـردازش ارتباط برقرار کنند. این گره های حسگر کوچک طبق نظریه شبکه

هـای حسـگر در واقـع تجمع تعداد زیادی از گره های حسگر می باشـند کـه در محـیط پراکنده می شوند و هر کدام به بکهشـ .باشـندمـی

با گره دیگر  طور خـود مختـار و بـا همکـاری سایر گره ها هدف خاصی را دنبال مـی کننـد. گـره هـا بـه هـم نزدیک هستند و هر گره ای

تواند ارتبـاط برقـرار کند و اطلاعات خـود را در اختیـار گـره دیگـری قـرار دهـد و در نهایت وضعیت محیط تحت نظر، به یک گره می

م تـوان بـه اتوماسـیون خـانگی بیسـیامروزه کاربردهای وسیعی برای این شبکه ها وجود دارد که از آن جمله مـی. مرکزی گزارش می شود

 .]7 [و غیره اشاره کرد کنترل روشنایی، مصرف انرژی هوشمند: مثـل
 

 

http://www.rcsj.ir/


 33 -33، ص 1318، بهار  13، شماره  ی علمی پژوهش در علوم رایانهمجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 

 

 .]7 [دسته بندي اینترنت اشيا

 در صنعت خودرو اشيااینترنت 
هستند. از جمله  ها در حال مجهز شدن به حسگرهایی با قدرت پردازش بالاها و حتی دوچرخهارها، اتوبوسطهای پیشرفته، قماشین

توان به کاربرد تجهیزات هوشمند در جهت مشاهده و گزارش پارامترهای متفاوت از فشار در صنعت خودرو می اشیااینترنت  کاربردهای

عات وسایل نقلیه شامل طجاده اشاره کرد. تجهیزات متصل شده به ق داخل تایرها گرفته تا تخمین فاصله از سایر وسایل در حال حرکت در

 [عه در هر وسیله نقلیه هستندطان و مکان تولید، شماره سریال، نوع کد تولید و نیز محل دقیق آن قعاتی همچون نام تولید کننده و زملااط

1[. 

 

 

 ]6[نسل آینده خودروها 

 در داروسازي اشيااینترنت 

دارویی به های هوشمند به مواد با اتصال برچسب اینترنت اشیا ت دارویی، امنیت و ایمنی بیشترین اهمیت را دارد. درلابرای محصو

مانند  سازی در شرایط خاص دارندی که نیاز به ذخیرهلامتوان زنجیره تولید و عرضه آنها را کنترل و نظارت کرد. به عنوان مثال، اقراحتی می

ل و توان به طور مداوم نظارت کرد و در صورتی که این شرایط در طول حمباید در دمای خاصی نگهداری شوند را می داروهایی که حتماً
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توان مواد دارویی جعلی را تشخیص ه این فناوری میطتر آن که، به واسنقل دارو نقض شود از ورود آنها به بازار خودداری نمود. از همه مهم

زم جهت نگهداری، نحوه استفاده و تاریخ انقضای دارو به لاهای دستورالعمل لامهای هوشمند قادرند تا از طریق اعداد. همچنین برچسب

 .]1 [مار کمک بسیاری کنندبی
 

 در خرده فروشی اشيااینترنت 

های تواند نیازمندیتواند چندین مزیت در خرده فروشی و مدیریت زنجیره تامین ارائه دهد. یک خرده فروش میمی اشیااینترنت 

توانند فروشان داشته باشند بهتر میخردهع از میزان نیاز لاهای خود را به درستی مدیریت کند. همچنین اگر تولید کنندگان عمده، اطلاکا

فروشان، های خردهعات ارسال شده از نیازمندیلاآوری اطتولیدات خود را مدیریت کرده و وضعیت بازار را کنترل کنند. بنابراین با جمع

ها ایجاد کند. ت در خرده فروشیلاتواند یک پتانسیل عظیم جهت انبارسازی محصومی. اینترنت اشیا توانند تولیدات خود را بهینه کنندمی

ای میزان رود. بنابراین این فناوری با نمایش لحظهاز بین می لافروشان به دلیل کمبود کادرصد از فروش خرده 1.۴طبق آمار سالیانه حدود 

 .]1 [ها ایفا کندلاقادر است نقش بزرگی در زنجیره تولید و عرضه کا موجودی و فروش هر کالا

 

 در نظارت بر محيط زیست اشيااینترنت 
است که امکان نظارت تمام وقت محیط  اینترنت اشیا استفاده از ابزارهای قابل شناسایی بیسیم در محیط زیست از دیگر مزایای

توزیع  هاح جنگلطکند. با استفاده از حسگرهایی که در سهای حیوانی و گیاهی را برای ما فراهم میزیست و کنترل تغییرات انواع گونه

گیری از شبکه افتد، جلوگیری کرد. همچنین با بهرههای جهان اتفاق مینه در جنگللاهای وسیع که ساتوان از آتشسوزیاند میشده

ع لاهای موجود در هوا، در نقاط مختلف شهر اطیندهلاای از میزان آتوان به طور لحظهاند میح شهر پخش شدهطحسگرهای بیسیم که در س

عات بسیاری از قبیل لاکنند و اطمدام محیط زیست را نظارت می ،های مجهز به حسگرهای متفاوت، از نزدیکپیدا کرد. دستگاهدقیق 

 دهند. مشاهده وها را در اختیار ما قرار میها، کیفیت هوا و دفع زبالهبلاعات در مورد فاضلاتغییرات در ساختار شهرها، جمع آوری اط

آوری شده در  عات جمعلابا در اختیار قرار دادن اط اینترنت اشیا ی بسیار دشوار است و در واقعطاز تغییرات زیست محیگیری بسیاری اندازه

کند. از مورد این مشاهدات اولین قدم برای درک اثرات عوامل انسانی و غیر انسانی در ایجاد دگرگونی در محیط زیست برای ما فراهم می

های ل زبالهطای هوای اطراف، سهای هوشمند کنترل لحظهتوان به دستگاهدر این حوزه می ینترنت اشیاا ترین کاربردهایجمله مهم

 .]1 [های هوشمند مسیریابی دریایی اشاره کردهوشمند و دستگاه
 

 در شبکه برق اشيااینترنت 
کنندگان کنندگان و مصرفعات تأمینلااطها در آینده با استفاده مکانیزه از های هوشمند یک مورد خاص هستند. این شبکهشبکه

جستوجوی ماهانه در گوگل، برجسته بودن این  11۴۴۴کنند. برق، به بهبود کارایی و قابلیت اطمینان اقتصادی در صنعت برق کمک می

دهند تا میزان میهای شبکه هوشمند ضروری هستند چرا که به اپراتورها این امکان را دهد. حسگرها برای سیستمموضوع را نشان می

ع طاستفاده و عملکرد شبکه را در هر لحظه اندازه بگیرند. این بدین معنی است که به جای اینکه منتظر تماس مشتریانی شوند که برق آنها ق

دید، جریان ع برق را تشخیص داده و با تغییر مسیر انتقال توان و یا تولید تجهیزات جطه قطتوانند نقهای تولید برق میشده است، شرکت

باشد. کنتورهای هوشمند و مدیریت این حسگرها از کاربردهای اساسی و مهم اینترنت اشیاء می ع شدگی هدایت کنند.طه قطبرق را به نق

 .]1 [تر کنندسریع ع شدگی راطع انرژی را کاهش داده و تشخیص علت قطتوانند زمان قدارای قابلیت ارتباط دوطرفه می

 

 سلامت الکترونيکدر  اشيااینترنت 

تواند خدمات سلامت را بهبود داده کند. در واقع این فناوری میهای زیادی ایجاد میدر حوزه سلامت الکترونیک فرصت اینترنت اشیا

ای های مختلفی در این ارتباط شود. بکارگیری بستر ابری در کاربردهای حوزه سلامت اینترنت اشیا، راهکار کارایی برو منجر به نوآوری

دهندگان های فنی زیرساخت را از دید توسعهآوری شده از سنسورهای این حوزه است. در واقع جزئیات و پیچیدگیهای جمعمدیریت داده

آورد. همچنین بستری مناسب آوری و تجمیع داده را آسان تر و با هزینه کمتر فراهم میهمچنین جمع ;کندکاربردهای سلامت مخفی می

های معمول حوزه سلامت )همچون باشد. بستر ابری امکان روبرو شدن با چالشهای موبایل میسلامت مبتنی بر گوشی برای کاربردهای

به  .کندپذیری و افزونگی سرویس، فراهم میهای پزشکی و دسترسامنیت، حریم خصوصی و قابلیت اطمینان( را با افزایش امنیت داده

ری شده در بستر ابری، ارائه بلادرنگ خدمات لازم برای ارتقاء کیفیت زندگی ممکن است. همچنین با آوجمع هایواسطه مدیریت کارای داده

که محدودیت باتری و ) کاوی و یادگیری ماشین بر روی تجهیزاتهای سنگین دادهتوان بر مشکل اجراء الگوریتمبکارگیری بستر ابری می
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سازی و پردازشی ای و امن را عرضه کرد. بستر ابری زیرساخت ذخیرهمت چندرسانههای سلاظرفیت پردازشی دارند( غلبه کرده و سرویس

های عمومی کند. از جمله چالشفراهم می  های سنسوری بدنهای آنلاین و آفلاین جریان داده تولید شده در شبکهمنعطفی را برای تحلیل

بینی بودن کارایی وجود اعتماد در امنیت و حریم خصوصی، غیرقابل پیش توان به عدمحوزه سلامت، که لازم است بر روی آنها کار شود، می

 .]3 [سیستم و کیفیت سرویس، موضوعات حقوقی مرتبط با مالکیت داده، اشاره کرد

 

 در شبکه بازیافت اشيااینترنت 
بندی و غربال انواع زباله و استفاده می توان برای کنترل انتشار وسایل نقلیه جهت نظارت و کنترل بر آلودگی هوا، دسته  اینترنت زا

عات از انواع وسایل، کار لاهستند که با ارائه اط هوشمند عات الکترونیکی و دفع انواع زباله استفاده کرد. در واقع این تجهیزاتطمجدد از ق

های الکترونیکی و نیز صوص زبالهها به خسازند. همچنین این تجهیزات به کاهش زبالهها را برای ما میسر می شناختن و جداسازی زباله

با برآورد نیازهای کاربران باعث کاهش حمل و  هوشمند تجهیزات. کنندرناک در محیط زیست کمک میطهای خجلوگیری از انتشار زباله

 .]3 [ کنندجویی در وقت و هزینه بسیار کمک می به صرفه و شوندنقل و در نتیجه کاهش میزان آلودگی می

 

 اشيا در پزشکی اینترنت 
تواند برای فعال کردن نظارت از راه دور بر سلامت و اخطارهای اضطراری استفاده شود. دستگاه نظارت بر های اینترنت اشیا میدستگاه

ی مچ بندها ،سازهای تخصصی، مانند ضربانهای پیشرفته قادر به نظارت ایمپلمنتسلامت از فشارخون و نظارت بر ضربان قلب تا دستگاه

تواند تشخیص دهد اند که میکرده« تخت هوشمند»ها شروع به اجرای شود. بعضی از بیمارستانالکترونیکی یا سمعک پیشرفته را شامل می

تواند فشار مناسب را تنظیم کند و شود. همچنین میخواهد بلند شود را متوجه میکه تحت چه زمانی اشغال است یا زمانی که بیمار می

تواند فضاهای زندگی را برای نظارت بر سلامت و رفاه پرستاران، به بیمار رسیدگی شود. سنسورهای تخصصی همچنین میبدون تعامل 

وسیله عمومی شهروندان، مجهز کند. در حالی که همچنین از اجرای درمان مناسب و کمک به مردم برای دوباره بدست آوردن پویایی به

 .]11 [معالجه اطمینان حاصل کنند 

 

 اینترنت اشيا در خانه هوشمند
در یک خانه هوشمند وسایل الکتریکی درون خانه به یکدیگر متصلاند و از طریق اینترنت اشیاء قابلیت مدیریت آنها توسط ما 

و یا های منزل را خاموش کنید  کارآمدتر خواهد بود. تصور کنید که برای مسافرت از خانه خارج شدهاید و فراموش کرده باشید که چراغ

دهد تا از دور آید و به شما این امکان را میلحظه همان موقعی است که اینترنت اشیاء به کمک شما می کنتور گاز و آب را قحع کنید. این

نیز بر وسایل و ابزارهای درون منزلتان مدیریت داشته باشید. و یا حتی در مواقعی که در منزل نیستید و قرار است سرقتی از منزلتان رخ 

 .]1 [ای باخبر شده و پلیس را در جریان بگذاریددهد به صورت لحظه

کند، همواره یکی از مواردی بوده است که بشر توجه زیادی به آن داشته و در می بکارگیری امکاناتی که خانه را در اصطلاح هوشمند

شود که ای گفته میه است. خانه هوشمند به خانههای متعددی برای این منظور خلق کردهای مختلفِ توسعه ی فناوری راه حلطول دوره

های مختلف و ساکنین آن امکان تنظیم و کنترل تجهیزات الکترونیکی منزل خود را از راه دور و نزدیک داشته باشند و نیز بتوانند برنامه

 .های متنوعی را برای آن تجهیزات تعریف و اجرا نمایندسناریو

مجموعه تجهیزاتی که به منظور افزایش کارایی و بهره وری و ایجاد محیطی مطبوع برای ساکنین آن طور کلی تجهیز ساختمان به ه ب

تواند تبدیل فضا به یک شود. هدف از اجرای پروژه های هوشمند سازی میهوشمند سازی ساختمان نامیده می طراحی و اجرا میگردند،

مصرف بهینه انرژی و یا تبدیل خانه به یک خانه مدرن و امن با مدیریت فضای متمایز و لوکس، تبدیل ساختمان به یک ساختمان با 

 .هوشمند باشد

... در  های جدید از قبیل کنترل روشنایی، پرده، موتور خانه، اعلام حریق، کنترل دسترسی، دوربین مدار بسته وبا ورود سیستم

 .]12 [ل برنامه ریزی احساس می گرددساختمانها و لزوم کنترل مرکزی آنها، وجود یک سیستم یکپارچه و قاب

 

 هاي اینترنت اشياچالش
. محرمانگیبیش از اندازه بر فناوری و  عتمادا امنیت، نقض حریم شخصی، کند؛مشکل اساسی ایده اینترنت اشیا را تهدید می چهار

در خصوص حریم شخصی، اقدامات امنیتی  .شود، وجود دارنداینها مشکلاتی هستند که همیشه وقتی همه چیز بر عهده اینترنت گذاشته می
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های امنیتی نفوذ کنند و وجود دارند که از اطلاعات شخصی حفاظت کنند، اما همیشه نیز این امکان برای هکرها وجود دارد که به سیستم

 کنیم.ها را تشریح میدر ادامه این چالش ها را به سرقت ببرندداده

 

 چالش امنيت 
است که با ایمنی گره خورده است، و اطمینان یک شخص به زندگی اش بدون آسیب رسیدن به زندگی، امنیت ایده ای جهانی 

ویژگی ها و حقوق آن می باشد. امنیت سایبری زیرمجموعه ای است که بر سیستم های محاسباتی، کانال های تبدیل داده ها و اطلاعاتی 

ین جنایی مجازات شوند تمرکز دارد. امنیت اطلاعات و اطمینان با امنیت که پردازش می کنند، و تخطی از آنچه ممکن است طبق قوان

” حق حفظ حریم خصوصی“علاوه بر این، مفاهیم حقوقی و اجتماعی  .سایبری با تمرکز بر اطلاعات پردازش شده در هم پیچیده شده است

های هوم قانونی/ اجتماعی حریم خصوصی به جنبهشهروندان، با چالش امنیت سایبری و منافع شهر هوشمند در هم تنیده شده است. مف

 .محرمانه زندگی، کنترل مشخصات عمومی آن و یک زندگی عاری از دخالت بی جا اشاره دارد

اقدامات لازم در خصوص حصول اطمینان از انعطاف معماری نسبت به حملات، تصدیق داده ها، کنترل دسترسی و حریم خصوصی 

وجود داشته باشد و به بهترین شکل توسط قانونگذار بین  باید تکنولوژی این در مناسب قانونی چارچوب یک. گردد انجام باید مشتری 

محتویات قوانین مربوطه باید حق دسترسی به  .المللی برقرار گردد تا توسط بخش خصوصی با توجه به نیازهای خاص پشتیبانی شود

، مقررات حمایت از فناوری اطلاعات ، برقراری قوانین امنیتیاشیااطلاعات، مقررات منع یا محدود کردن استفاده از مکانیسم های اینترنت 

 .را در بر گیرد اشیاای اینترنت و استقرار یک نیروی کار برای انجام تحقیقات بر روی چالش ه اشیااستفاده از مکانیسم های اینترنت 

هدف قانون امنیت، محافظت از تهدیدات است. این تهدیدات به دو دسته طبقه بندی می شوند که عبارتند از: تهدیدات خارجی مانند 

د دارد: حمله مهاجمان به تشکیلات سیستم و تهدیدات داخلی مانند سوء استفاده از سیستم و یا اطلاعات. سه عامل اصلی امنیت وجو

محرمانه بودن اطلاعات، حفظ حریم خصوصی و اعتماد. محرمانه بودن اطلاعات تضمین می کند تنها کاربران مجاز قادر به دسترسی و تغییر 

اعتماد جهت اعمال قوانین امنیتی  .اشیاداده باشند، و آن شامل دو جنبه است: اول، مکانیزم کنترل دسترسی و دوم، یک فرایند احراز هویت 

در سیستم تضمین شده است و نمونه رایج از اعتماد، گواهینامه های دیجیتال هستند. حریم خصوصی به عنوان یک کنترل دسترسی به 

اطلاعات شخصی تعریف شده است و نگهداری اطلاعات خاص و اطلاعات محرمانه را مقدور می سازد؛ ویژگی های حفظ حریم خصوصی، 

بیشتر محققان در حال حاضر به دنبال افزایش و توسعه حریم خصوصی در برنامه های کاربردی  .تسری بودن، گمنامی و خلوتی آن اس

، تراکنش یا سیستم متمایل گردد، و آن برای محافظت از هویت در اشیامی تواند به موضوع  آوری های بهبود حریم خصوصیهستند، فن

حریم خصوصی برای تضمین یک تعامل قابل اعتماد بین دنیای فیزیکی و دنیای ، امنیت و اشیااینترنت استفاده می شود. در محیط اینترنت 

 .]3 [مجازی مهم هستند
 

 خصوصیچالش حریم

های بیشتری از منابع مختلف با استفاده از این دستگاه ها جمع آوری می شوند، اینترنت اشیا می تواند تأثیر قابل به دلیل آنکه داده

به عبارتی، اینترنت  .با پتانسیل اضافی برای نظارت گسترده افراد بدون اطلاع یا رضایت آنها داشته باشدتوجهی بر حریم خصوصی اشخاص 

، نوید بخش یک عصر جدید از محاسبات است که به موجب آن هر شی قابل تصور مجهز می شود، و یا به یک دستگاه هوشمند متصل اشیا

از طریق اینترنت را می دهد. اینترنت اشیا ، حریم خصوصی افراد را از نظر جمع آوری و می شود که اجازه جمع آوری داده ها و ارتباطات 

 .کشداستفاده از اطلاعات شخصی افراد به چالش می

حفظ حریم خصوصی، قوانینی که تحت آن هر فرد کاربر باید به چه اطلاعاتی دسترسی پیدا کند را تعریف می نماید. دلیل اصلی که 

برمی  اشیااز ضروریات محسوب می شود، به حوزه کاربری و فناوری های مورد استفاده در اینترنت  اشیادر اینترنت حفظ حریم خصوصی 

های بهداشتی، بیانگر برجسته ترین حوزه کاربری هستند که در آن اطمینان یافتن از وجود گردد. برنامه های کاربردی در بخش مراقبت

، نقش تکنولوژی های ارتباطی اشیاضروری می نماید. به علاوه در چشم انداز اینترنت  اشیاینترنت امنیت در حوزه اطلاعات در فناوری ا

انطباق گسترده در رسانه های بی سیم برای تبادل اطلاعات، موجب نشر و نمو مباحث جدید در حوزه نقض حریم  .برجسته تر خواهد شد

خصوصی می گردد. در واقع، شبکه های بی سیم، به دلیل قابلیت دسترسی از راه دور، خطر نقض حریم خصوصی را افزایش می دهند چون 

تراق سمع و حملات پوششی قرار بگیرد. از این رو حفظ حریم خصوصی نشانگر یک باعث می شوند که سیستم در معرض خطر بالقوه اس

 .را با محدودیت مواجه سازد اشیامسأله واقعی است که ممکن است توسعه اینترنت 

کند که این کند و اشاره میتعریف می "ودیت دسترسی دیگران به یک شخصمحد"( حریم خصوصی را به عنوان 2۴۴3گیبس )

محدودیت بر اساس سه عنصر قرار گرفته است: پنهان کاری )کنترل اطلاعات(، ناشناسی )اقدام بدون توجه دیگران( و تنهایی )محدود کردن 
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ادل حریم خصوصی شخصی در برابر دیگر حقوق فردی و در ( اشاره به اهمیت تع2۴۴3دسترسی فیزیکی به یک فرد(. علاوه بر این، گیبس )

 .]1۴ [برابر کالای اجتماعی جمعی دارد
 

 چالش محرمانگی
می باشد و تضمین آن مستلزم این است که تنها اشخاص مجاز بتوانند  اشیامحرمانگی اطلاعات بیانگر یک مسئله اساسی در اینترنت 

ت به داده ها دسترسی داشته باشند و آن را اصلاح نمایند. در زمینه کسب و کار این امر کاملاً تحقق پیدا کرده است که به موجب آن اطلاعا

 .رقابتی است، نشان داده می شود به عنوان یک دارایی که باید مورد حفاظت قرار بگیرد و دارای ارزش بازار

باشد، حصول اطمینان از محرمانه بودن اطلاعات یکی ، مربوط به قلمرو فیزیکی میاشیابا توجه به اینکه برنامه های کاربردی اینترنت 

و توزیع کنترل از محدودیت های اصلی برای بسیاری از استفاده کنندگان است. این اطلاعات به طور حتم محرمانه هستند چون گسترش 

نشده آنها می تواند به اعتبار و مزیت رقابتی شرکت ها در میان سایر شرکت ها آسیب وارد نماید. به عنوان مثال، می توان به هشدارهای 

 .ظهور سونامی یا زلزله توسط حسگرهای محیطی اشاره نمود

ار گیرند. بنابراین اطلاعات باید با توجه به استراتژی در چنین شرایطی اطلاعات باید از طریق اعضای مورد اطمینان در دسترس قر

های مدیریت ریسک در محیط قرار داده شوند. نشت چنین اطلاعاتی به حوزه عمومی ممکن است باعث افزایش هرج و مرج و بروز وحشت و 

 .های زیادی از مردم شوددر معرض خطر قرار دادن امنیت گروه

ترل دسترسی، برای اطمینان از محرمانه بودن در سیستم های مدیریت دانش، پیشنهاد شده اند. های مختلف کندر این زمینه تکنیک

کنترل دسترسی بر »تناسب داشته باشد، ارائه گردیده است. این شیوه  اشیاهمچنین روش استانداردی که با ویژگی های محیط اینترنت 

عنوان یک گزینه موفق که به طور گسترده و سطح بالایی برای کنترل  نام دارد. کنترل دسترسی بر مبنای وظیفه، به« مبنای وظیفه

 .دسترسی اختیاری و اجباری مورد استفاده قرار گرفته، در دو دهه گذشته ظهور یافته است

ه در کنترل دسترسی بر مبنای وظیفه، دسترسی ها و کاربری ها به نقش ها اختصاص داده شده است. کاربران از طریق تعیین نقش، ب

، مزیت عمده کنترل دسترسی بر مبنای وظیفه این است که امتیاز اشیاطور غیر مستقیم مجوز لازم را کسب می کنند. در رویکرد اینترنت 

، بیشتر نشان دهنده جریان اشیادسترسی از طریق تکالیف نقش، به صورت پویایی قابل اصلاح است. به طور ویژه داده های اینترنت 

 .ر زمان واقعی در دسترس قرار می گیرند تا اینکه بیانگر یک پایگاه داده استاتیک باشداطلاعاتی است که د

سیستم های مدیریت جریان داده به طور فزاینده ای برای حمایت از برنامه های کاربردی در زمان واقعی در یک گستره وسیع مورد 

دهند. در  می ارائه اشیا اینترنت برای را مناسبی های حل راه و( …های حسگر و استفاده قرار می گیرند )مانند نظارت بر شبکه، شبکه

 .، تکنیک های کنترل دسترسی باید با سیستم های مدیریت جریان داده ها ادغام شونداشیااینترنت 

هایی که باید در زمان بروز مشکل محرمانه بودن در نظر گرفته شود، مدیریت شناسایی)هویت( است. در حقیقت این یکی از جنبه

بسیار مهم است، که در آن تلفیقی از دنیای فیزیکی و دیجیتالی وجود دارد. و مشکلی که مشاهده می گردد  اشیاموضوع در فناوری اینترنت 

 .]3 [و فرایندهای مربوط به صدور مجوز است اشیاشیوه ای امن برای شناسایی  ها بهمربوط به پیدا کردن راه حل

 

 چالش اعتماد
مفهوم  .، قابلیت اعتماد آن )قابلیت اطمینان و در دسترس بودن( استاشیایکی از چالش برانگیز ترین مشکلات فناوری اینترنت 

قرار می گیرد. اعتماد یک مفهوم پیچیده در ادبیات علوم اطلاعاتی و علوم  اعتماد در زمینه های متعدد و با معانی گوناگونی مورد استفاده

کامپیوتر محسوب می گردد که هیچ اجتماع نظری در موردش وجود ندارد و با توجه به دیدگاه های مختلف، تعاریف متنوعی نیز در مورد 

 .اعتماد وجود دارد

عدم وابستگی بین تعاریف و شیوه های ارزیابی و ارائه معیار می باشد. به مشکل اصلی در خصوص شیوه های تعریف از اعتماد، وجود 

عنوان تعریفی که به طور گسترده مورد استفاده قرار می گیرد، بیلز و فگیباوم، اعتماد را این گونه تعریف می کنند: اعتماد، سیاستهای 

 .ی تحقق چنین سیاست هایی مورد نیاز می باشدامنیتی تنظیم شده مربوط به دسترسی به منابع و اختیاراتی است که برا

علاوه بر این ضروری است تا زبان مذاکره مؤثر و قابل اطمینانی را ابداع نماییم که قادر باشد ویژگی های اختیاری را ساده نموده و به 

رائه نماید. تعریفی جامع از مدل گونه ای منعطف، نیازمندی های حفاظتی را از طریق تعریف سیاست های افشاگرانه به طورگسترده ای ا

و نیاز بسیاری از برنامه های آن از حیث  اشیارا پوشش دهد: ماهیت توزیعی سطح بالای اینترنت  اشیامؤثر اعتماد باید هر دو بعد اینترنت 

از راه حل های مدیریت اعتماد  به عبارت دیگر ما نیاز داریم تا از رویکردهای تمرکزی و ایستا که .زمان پاسخگویی و یا پیچیدگی محاسباتی

به طور گسترده استفاده می نمایند به سمت اتخاذ یک رویکرد پویا و توزیع شده حرکت نماییم که بر این فرض استوار است که هیچ نوع 
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معرفی شود به رابطه اعتمادی از قبل میان اعضای سیستم تعریف نشده است. علاوه بر این باید یک چارچوب منعطف برای مدیریت اعتماد 

 .گونه ای که نیازهای مقیاس پذیری را به خوبی تأمین نماید

به  اشیاباعث می شود که موضوع اعتماد به شدت به چالش کشیده شود، ولی اینترنت  اشیااگرچه ماهیت توزیعی و پویای اینترنت 

هوشمند خود به تصمیم  اشیایقت در زمینه ای که عنوان یک برنامه بسیار جالب از حیث مفاهیم اعتماد در نظر گرفته می شود. در حق

مهمترین و مرتبط ترین چالش های پژوهش در  .پیرامون شان برقرار گردد اشیاگیری می پردازند، ابتدا باید رابطه اعتماد میان انسانها و 

 :، عبارتند ازاشیاتعریف مکانیزم های مناسب اعتماد در اینترنت 

o در زمینه قابلیت همکاری حمایت نماید اشیار اعتماد که از نیازهای اینترنت معرفی یک زبان ساده مذاکره د. 

o تعریف یک مکانیزم مذاکره اعتماد بر پایه کنترل دسترسی مناسب به جریان اطلاعات. 

o  اشیاتوسعه یک سیستم مدیریت مناسب برای شناسایی. 

o های فوق الذکر را داشته توانایی به کارگیری بخش ی باشد وطراحی یک چارچوب مدیریت اعتماد به طوری که منعطف و عموم

 .باشد

، در سرتاسر حوزه های اجرایی پیچیده، نیاز به یک چارچوب مطمئن برای اشیابرنامه های کاربردی و خدمات در مقیاس اینترنت 

 .]3 [و بدل کنندتوانایی کاربران سیستم ها به داشتن اعتماد دارد که بتوانند اطلاعات و خدمات قابل اتکاء را رد 

 

 گيريبحث و نتيجه

های فیزیکی متصل به هم و نمایش مجازی آنها، روندی رو به رشد داشته است. به موجب این توسعة اینترنت همراه با اشیا و دستگاه

الکترونیکی، خودکارسازی، های هوشمند، سلامت های مختلفی چون خانهروند، دامنة وسیعی از محصولات و خدمات جدید بالقوه در حوزه

های مشترک نقل و تدارکات و نظارت محیطی ایجاد شده است، مطالعات در این زمینه به تازگی اوج گرفته است و از طریق تلاش حمل و

های زیادی لشود. در حالی که ساپشتیبانی میو غیره  ی مختلف، از جمله مخابراتهاهای استاندارد در حوزهها و مؤسسهها، صنعتدانشگاه

ها یا به طور کلی، شدند، اکنون ابتکار عمل در ساخت برنامهپذیری محدود طراحی میهای قدیمی ابتدا برای مقاصد خاص با انعطافسیستم

به سازی، دسترسی و به جذب، ارتباط، ذخیره اشیاکاربردی و خدمات حوزة اینترنت  اشیااینترنت  از توانداینترنت در آینده است که می

ای مانند بهداشت الکترونیکی، های گستردههای جدیدی در حوزههای دنیای فیزیکی اقدام کند. این کار فرصتگذاری دادهاشتراک

 کاربر نهایی، ایجاد کرده است.  هسازی شدخانة هوشمند و همچنین برنامة کاربردی شخصی ،سازمان، فروشی، انرژی سبز، تولید، شهرخرده

باشد. ها و کاربردهای اینترنت، فاکتور بسیار مهمی در ایجاد اعتماد در کاربران و بکارگیری این بستر میویستضمین امنیت سر

های کاربران باید اطمینان داشته باشند که اینترنت، کاربردهایش و تجهیزاتی که به آن متصل هستند، به اندازه کافی برای انجام فعالیت

نیز از این قاعده مستثنا نیست و امنیت این حوزه به اعتماد کاربران به  اشیاوجود دارد، امن هستند. اینترنت آنلاین، در برابر تهدیداتی که 

 محیط اطرافشان پیوند خورده است. اگر مردم به این اطمینان نرسند که تجهیزات و اطلاعاتشان بطور معقولی در برابر خرابی و سوء استفاده

خواهد شد. در واقع در سالیان گذشته تضمین  اشیاد منجر به کاهش استفاده از کاربردهای مبتنی بر اینترنت باشند، این عدم اعتماایمن می

 .های اول توسعه این حوزه بوده است و به شدت مورد توجه قرارگرفته استجزء اولویت  اینترنت اشیا ها و محصولاتامنیت در سرویس

ه اطلاعات و حمله هایی است که موجب قطعی فیزیکی در قابلیت دسترسی سرویس امنیت شامل دسترسی غیرقانونی ببحث امنیت 

گردند، به نظر های موجود درباره مکان ها و فعالیت هایشان هرچه بیشتر ابزاری میمی گردد. در حالی که شهروندان دیجیتال با داده

داده ها را جمع آوری می کنند و هنگامی که چالش سیستم های حفاظت از حریم خصوصی  .شودرسد که حریم خصوصی ناپدید میمی

کنند. این عمل برای یک شهر های تکنولوژیکی با چالش های امنیتی مداوم دست به دست هم می دهند پاسخ های اورژانسی ارسال می

مهم در زمینه فناوری امنیت و حریم شخصی به طور گسترده ای از مسائل  .هوشمند که ما آرزوی زندگی در آن را داریم ضروری است

اینترنت اشیاء شناخته شده اند. از یک طرف، محرمانه بودن و یکپارچگی اطلاعات منتقل شده و ذخیره شده باید تضمین گردد، و احراز 

وی هویت و مکانیزم های صدور مجوز برای جلوگیری از دسترسی ناشایست کاربران و یا دستگاه های غیر مجاز نادرست فراهم گردد. از س

ه دیگر، حریم خصوصی کاربران، به عنوان توانایی پشتیبانی از حفاظت داده ها و گمنام ماندن کاربران باید به عنوان یک جنبه اساسی به ویژ

 .در ارائه اطلاعات حساس و یا شخصی در نظر گرفته شود
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