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 چکيده
ی مبتنی بر ها ستمیس یاطلاعات برا تیامنترکیبی از بر  وجهت، هوشمند یشبکه ها یبرا تیامن

با  پژوهش نیا ن،یبنابرادارد.  ازین شبکه برق یکیزیف زاتیو تجه یارتباط ی، شبکه هافناوری اطلاعات

 نیا هوشمند است. یدر شبکه ها یبریسا تیسطح بلوغ امن ییشناسا یبرا متدلوژیهدف توسعه 

ست و آنها راتیو تأث دهایها، تهد ییدارا ییگام اول مربوط به شناسا. روش بر اساس دو مرحله است

شده  یطبقه بندهایی است که در گروه  یالزامات یو طبقه بند لیو تحل هیمرحله دوم مربوط به تجز

روش با  نیا .سازیممورد خاص را مشخص  کی دهد تا سطح بلوغ یاجازه م لیو تحل هیتجز نیا. اند

 سهیمقا و با ،یانرژ عیشرکت توز کیداده ها(  یابینظارت بر کنترل و دست ستمی)س اسکاداتوجه به 

به  جینتا .به مقاسیه ای خواهد پرداخت ،یتجار اسکادایشرکت و  نیتوسط ا افتهیتوسعه  اسکادای

 ییروش قادر به شناسا نیدهد که ا ینشان م رایکند، ز یم دییدست آمده اعتبار روش ارائه شده را تا

 .می باشد ستمیهر دو س یسطح بلوغ برا

 .زهایچ نترنتیا ،یبریسا تیهوشمند، امن یشبکه ها :يديکل واژگان
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 3 پویا روزبه جوان، 2  عرفانه نوروزي،  1 افسون سروقد

 .واحد سپیدان   دانشجو کارشناسی ارشد مهندسی تجارت الکترونیک 1
 .استادیار گروه کامپیوتر و فناوری اطلاعات واحد سپیدان 2
 .کارشناسی ارشد مهندسی تجارت الکترونیک واحد سپیدان 3
  

   نام نویسنده مسئول:
 افسون سروقد

 يبریساامنيت سطح بلوغ  ییشناسا يبرا متدلوژي

 هوشمند يدر شبکه ها
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 مقدمه
شود  یم ینیب شیپ ،2222تا سال  وجود دارد. نترنتیخودمختار متصل به ا یدستگاه ها ظهوراز  یدر حال حاضر روند رو به رشد

 دهند یم لیتشک یی رااز سنسورها و محرک ها یدستگاه ها، بخش بزرگ نیا .خواهد داشتما وجود  ارهیدستگاه در سمیلیارد  5.6که حدود 

به  زاتیتجه نیابر آنها می گذارند.  (IoT)یا   "اشیا نترنتیا" ای "زهایچ نترنتیا"کنند و اصطلاح  یکه اکثر اوقات بدون تعامل انسان کار م

موارد  گریگاز(، سلامت و د ،یمانند حمل و نقل، آموزش، آب و برق )آب، انرژ یشهر رساختیخدمات زخودکارسازی  یطور عمده برا

 .[1شود. ] یاستفاده م

 یکه هااست که در مفهوم شبمواردی از آن  یکی محرکها،سنسورها و مورد استفاده  یآب و برق، بخش انرژامکاناتی مانند  انیدر م

کنترل پستها  ی( براSCADA) اطلاعات یو کنترل نظارت و جمع آور سنجشاز راه دور،  یمصرف انرژ یریهوشمند، با استفاده از اندازه گ

د ده یم تشکیلرا راسی ، سه خبره یها ستمیبالا و س ییشبکه با کارا کی، همراه با محرکهاسنسورها و  نیا .مهم جلوه می کند ها چیو سوئ

 [.2کند ] یم یبانیپشت شبکه هوشمندمفهوم  که از

هوشمند،  یشبکه ها یاست، با استفاده از راه حل ها یملت ضرور کی یو اقتصاد یکیزیف یسلامت یبرق برا یشبکه ها کهییاز آنجا

 میاساس گزارش سالانه تکه بر  دیداشته باش ادیبه  .ردیبرق مورد توجه قرار گ ستمیس یحفاظت از منابع بحران یبرا یمنیاست که ا یضرور

در  ،متحده الاتیدر ا یبریدرصد از حملات سا 32، 2212( در سال ICS-CERT) یکنترل صنعت یها ستمیس یبریسا یواکنش اضطرار

 بوده است. یبخش انرژدر ، یشهر یرساختیخدمات زحوزه 

( همراه است که هدف آن محافظت از ITاطلاعات ) یفناور یاطلاعات یها ستمیسبر  با تمرکز  امنیت سایبری ،یبه طور سنت

 یکپارچگیتواند محرمانه بودن،  یکه م یهر نوع اقدام ایمجاز، استفاده، اصلاح و  ریغ یدسترس خصوصدر  یاطلاعات یها ستمیاطلاعات و س

بر از تمرکز  یبیترک کی به ازیهوشمند ن یشبکه ها یبرا یبریسا تیحال، امن نیبا ا .، می باشدندازدیاطلاعات را به خطر ب یسدستر ای

 .می باشدشبکه برق  یکیزیف زاتیتجه یو برا یشبکه ارتباط ی، براIT یها ستمیس یاطلاعات برا تیامن

 یروش م نیا هوشمند است. یدر شبکه ها یبریسا تیسطح بلوغ امن ییشناسا یبرا)متدلوژی(  یمقاله با هدف ارائه روش شناس نیا

شبکه برق هوشمند هستند، که  کی یکه در حال اجرا ردیبرق مورد استفاده قرار گ یشرکت ها یع برامرج یراهنما کیتواند به عنوان 

 است. یبریسا تینشان دهنده الزامات امن

 

 شبکه هوشمند .1
نظارت  یبرا تالیجید شرفتهیپ یها یکند که از فناور یم یشبکه برق معرف کیشبکه هوشمند را به عنوان  ،یانرژ یالملل نیآژانس ب

شبکه هوشمند با هدف  .برسد ییمصرف کنندگان نهادست به انرژی کند تا  یاستفاده م یدیبرق از تمام منابع تول انتقال تیریمد و

ها  نهیبه حداقل رساندن هز یبرا یبازار انرژ نفعانیو ذ ییشبکه، مصرف کنندگان نها یهر ژنراتور، اپراتورها تیو ظرف ازهاینبین  یهماهنگ

 [.3] طراحی و مورد استفاده قرار می گیرد ستمیو ثبات س یریانعطاف پذ نان،یاطم تیو به حداکثر رساندن قابل یطیحم ستیو اثرات ز

 هوشمند عبارتند از: یاستفاده از شبکه ها یایاز مزا ی[، برخ3بر اساس مرجع ]

 یانرژ یو بهره ور یمنیا نان،یاطم تیقابل شافزای •

 از منابع شبکه ایپو یساز نهبهی •

 .یبهره ور یپاسخ تقاضا، منابع تقاضا و منابع انرژ میمفاه یساز ادهپی •

 عیتوز ونیاز راه دور، نظارت متمرکز بر شبکه و اتوماس یریاندازه گ فنآوری •

 هوشمند مصرف کنندگان زاتتجهی با شبکه ادغام •

 یدیخورش یانرژ دیو تول یدیخورش شیماگر ،یکیالکتر هینقل لیوسا ،یانرژ یساز رهیذخ یو ادغام فن آور یساز ادهپی •

 کنترل. یها نهیاطلاعات با مصرف کننده و در دسترس بودن گز گذاری اشتراک به •

NIST یم فیشده است تعرتعیین  حوزهمدل که از هفت  کیهوشمند را با  یشبکه ها ی( معماریاستاندارد و فناور ی)موسسه مل 

 [:2کند ]

مصرف کنندگان  یبه طور سنت داشته باشد. زینرا  یمصرف انرژ تیریو مد رهیذخ د،یتواند تول یق مبر نهایی( کننده )کاربر مصرف •

 شوند. یم یدسته بند یو صنعت یتجار ،یبه عنوان مسکون

 یو فروش انرژ دخری بازار در کنندگان شرکت و اپراتورها - بازار •

 .دهند یها ارائه م ونیرا به مصرف کنندگان و کنسرس یکیهستند که خدمات الکتر هایی سازمان - خدمات دهندگان ارائه •
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 قرار دارند. عی، انتقال و توزتولیددر تمام سطوح، از  یانرژ انیجر رانیمد - اتعملی •

 .شده است عیتوز دیو تول یمتمرکز سنت دتولی شامل که - تولید •

 .ی می باشندطولان یدر مسافت ها انرژی انتقال و حمل مسئول - انتقال •

 کند. یم عیمصرف کنندگان توز بینکه برق را  - عتوزی •

نشان  1که در شکل  بصورتیکهذکر شد،  در بالامختلف که  یحوزه ها نیهوشمند، تعامل ب یشبکه ها میمفاه یساز ادهیبه منظور پ

 است. ازیداده شده است، مورد ن

 

 [.2: ]منبع - هوشمند يها شبکه یمفهوم مدل 1شکل  

تواند  یکه م ،یو افراد، شبکه ارتباط زاتی: تجهعبارتند از شبکه هوشمند کیاز  یبانیپشت ی[، سه ستون اصل2بر اساس مرجع ]

بکار  متمرکز یریگ میو تصم لیو تحل هیتجز یبرا یی کهو اپراتورها یتخصص یها ستمیو س، باشد میس یب ای یمیس ،یبرون سپار ،یخصوص

 نشان داده شده است. 2، همانطور که در شکل دگرفته می شون

 

 
 شبکه هوشمند يها ستون 2شکل  

 

 عبارتند از: قیدقادامه به صورت در  عنصرسه  نیا

 و مردم زاتيتجه .2.1
کنند، از جمله  یرقرار مارتباط ب یکیبرق الکتر ستمیبا س میشبکه هوشمند هستند که به طور مستق ستمیاز س یدستگاه ها بخش نیا

مردم،  .را می توان برشمرد درجه حرارت میتر )اندازه گیر( ،یکیالکتر لیوسا ،یمصرف زاتیهوشمند، تجه یدستگاه ها ،یدانیم یدستگاه ها

 هستند. رهیو غ یتجار عیاز وقا یتر، نگهداریم یشبکه، نگهدار یو نگهدار ریتعمدر کنندگان  ، مشارکتنهایی مصرف کنندگان

 ارتباطات شبکه .2.2
 ز:می باشد که عبارتند ا م،یس یو ب یمیس ،یو خصوص یعموم یاز شبکه ها یشبکه هوشمند شامل انواع مختلف

• WAN - است یستون فقرات ارتباطزیاد تشکیل شده و فاصله با  ییایکه از نقاط جغراف -گسترده محدوده ی  یشبکه ها. 

• FAN کند. یها را متصل مترانسفورها و  نالیمانند ترم ییدستگاه هاکه  - شبکه های محدوده ی کوتاه 

• NAN - کند. یرا متصل م دانیم یدستگاه ها زیموارد ن یکه متصل به برق هستند و در بعض - محدوده ی همسایگی یشبکه ها 

• HAN  شود که به نوبه خود  یه مداد شیاست، نما یلوازم مصرف ای یخانگ یکه متصل به لوازم مصرف -شبکه محدوده ی خانه ای

 شود. یمتصل م NANمتر به  قیاز طر

اجرا شوند و در همه موارد،  ی( و شبکه خصوصنترنتی)به عنوان مثال ا یاز شبکه عموم یبیتوانند با استفاده از ترک یشبکه ها م نیا

 ی از الزامات اساسی آن می باشد.و کنترل دسترس تیامن یاجرا
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 ها ستميس  .3.2

شده  دیاطلاعات تول)یکپارچگی( و ادغام  تیمحور تیهوشمند هستند و مسئول یشبکه ها یاساس یاجزا ،یتخصص یها ستمیس

 لیکه شبکه را تشک یاصل یها ستمی، سادامهدر  .را بر عهده دارند اتیو همکاران در حوزه و مرکز عمل انیتوسط سنسورها، محرک ها، مشتر

 بر می شماریم. دهند یم

• AMI - دور و  یاست که در آن ممکن است انجام برش ها یریاندازه گ شرفتهیراه حل پ کی نی: اشرفتهیپ یریاندازه گ ترساخیز

 یتخصصاندازه گیری  یو مجموعه داده ها یهوشمند، شبکه ارتباطاندازه گیری  یها ستمیشامل س رساختیز نیا .ارتباط صورت گیرد

MDC   مدیریت داده های اندازه گیری  وMDM  باشد. یم 

• EMS - و  دیتول نهیکه در زم ،ی )آنی(شبکه در زمان واقع یساز نهیراه حل با نظارت، کنترل و به کی: یانرژ تیریمد ستمیس

شبکه در  لیو تحل هیقدرت، تجز یخراب تیریکنترل از راه دور، مد یها یژگیبه طور خاص، از و .ردیگ یمورد استفاده قرار م یانتقال انرژ

 تیشبکه با موقع یها ییدارا تیریدر شبکه، آموزش اپراتور، ثبت و مد یساز هیگزارش با آمار شبکه، محاسبه و شب دیتول ،یزمان واقع

 .یی را دارا می باشدایجغراف

• DMS - مانند راه حل عیتوز تیریمد ستمیس :EMS نظارت و کنترل شبکه  یشده برا یقدرت، طراح عیاستفاده در دامنه توز

 .می باشد نهیزم یو اپراتورها عیتوز یاز اپراتورها یانبیو پشت عیتوز

• OMS - تماس مصرف کنندگان و  می، به منظور تحکوجود دارد یکه کمبود انرژ یطیدر شرا ستمیس نی: ایخراب تیریمد ستمیس

 عمل خواهد کرد. ترانسفورماتور خاموش کیبه عنوان  ،یعدم انرژ یعلت اصل ییشناسا

• SCADA - نظارت و کنترل در  ، جهتدانیم یاز راه دور با دستگاه ها یارتباط ستمی: س)اسکادا(داده ها یابیت و دستکنترل نظار

 می شود. استفاده دیانتقال و تول ع،یتوز

• GIS - و  یطراح ،یزیاز برنامه ر یبانیپشت یرا برا ییایجغراف یها ییدارا تیریاست که مد ی: راه حلییایاطلاعات جغراف ستمیس

 کند. یشبکه برق فراهم م لیو تحل هیتجز

• CIS - شده یطراح تعاملات تیریاطلاعات ثبت نام و مد رهیذخ یمصرف کننده برا یارتباط ستمی: سیاطلاعات مشتر ستمیس 

 .است

• BS - ی می باشدو صنعت یتجار ،یمسکون انیو صدور صورتحساب مشتر تیریمسئول مد ی است کهصورتحساب: راه حل ستمیس. 

 .دیکن تیریرا مد اتیها و مال نهیهز یو جمع آور یدهد تا جمع آور یبه شما اجازه م نیزء همچنج نیا

 

 يبریسا تيامن.3
است که  نی، هدف اگیمحرماندر  [.8، 7اطلاعات است ] یو دسترس یکپارچگیمحرمانه بودن،  نیتضم ،یبریسا تیهدف از امن

ی و اطلاعات اختصاص یشخص میجمله ابزار حفاظت از حرآن، از شته باشنددا یدسترسحاصل شود که فقط افراد مجاز به اطلاعات  نانیاطم

 است. رمجازیغتوسط فرد اطلاعات  ی، افشاگی یعنیو از دست دادن محرمانمی توان مثال زد 

از دست  صحت اطلاعات است و نیتضم یاطلاعات است و حاو بیتخر ایمربوط به حفاظت در برابر اصلاح  یکپارچگیحال،  نیبا ا

 یاز دسترس نانیدر دسترس بودن به منظور اطم ت،یدر نها مجاز است. ریغتوسط فرد اطلاعات  بیتخر ای ویرایش ی،کپارچگیدادن 

 ستمیس کی ایاستفاده از اطلاعات اطلاعات یا به  یمربوط به عدم امکان دسترس یدر هر زمان است، و از دست دادن در دسترساطلاعات 

 است. یاطلاعات

 .امنيت سایبري در برق3.1
 دیکل توانندیاز آنها م یاریکنند که بس یرا در شبکه برق معرف یدیجد ی، اجزارودیانتظار م هوشمند یها شبکه یهای فناوردر 

 های قدرت را نمایش می دهند.  ستمیبه س یدسترس تیو قابل یکپارچگی، گیو محرمان رفه، ارتباط دوطنانیاطم تیو قابل یهماهنگ

 اطلاعات( یخصوص میشبکه برق و محرمانه بودن )و حفظ حر نانیاطم تیاز قابل دیهوشمند با یشبکه ها یبرا یبریسا تیامن

 یاتیح یها رساختیزبودن  نانیقابل اطم یها تیکشور به قابل یو اقتصاد یمل تیامن نکهیبا شناختن ا .ه را پشتیبانی کندمنتقل شد

خطرات  تیریمدبرای ها  رساختیز نیا یکمک به صاحبان و اپراتورها یبرا یبریسا یختارسا کردیرو کیدارد، لازم است که  یبستگ

در  یمدن یها یو آزاد یشخص میمحافظت از محرمانه بودن تجارت، حفظ حر یبرا حال نیرا داشته باشد و در ع یبریسا تیمربوط به امن

و  یکپارچگیاز محرمانه بودن،  نانیاطم یبرا ازیعات بر حفاظت مورد ناطلا یفناور یبرا یبریسا تیامن یبه طور سنت [.6،5]نظر گرفته شود

 تیبه امن ازین ،صحبت می شودهوشمند  یشبکه ها در خصوصکه  یهنگام تمرکز دارد. یکیگزارش الکترون یها ستمیبه س یدسترس
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شبکه  نانیاطم تیحفظ قابل یبرا ،قبلا ذکر شدکه  ییقدرت و دامنه ها ستمیاطلاعات، همراه با س یفناور یارتباط ستمیدر س  نیز یبریسا

 .در نظر گرفته شوداطلاعات مصرف کننده،  یخصوص میهوشمند و حفظ حر

اطلاعات و  یفناور یو پروسه ها کیبرنتیسا یها ستمیس نیشامل تعادل ب دیهوشمند با یدر شبکه ها یبریسا تیامن ن،یبنابرا

حال، تمام اقدامات  نیبا ا قدرت مهم هستند. یها ستمیدر س نانیاطم تیو قابل یمنیا ن،یاعلاوه بر  برق باشد. ستمیس حاکمیتو  اتیعمل

 قدرت شوند. ستمیسصحیح مانع از کارکرد  دیها نبا ستمیس نیدر ا یبریسا یتیامن

 یکیزیحمله ف کیبا  سهیدهد که در مقا یرا ارائه م "یبیحملات ترک"به اصطلاح  ،یبریحالت متفاوت حمله سا دیجد ویسنار نیا

اساسی و پایه ای  شبکه هوشمند کی یبریسا تیاست که امن یضرور بیترت نیبه ا دهد. یرا نشان م یعواقب مختلف ایو  راتیتاث یفرد

 [.6،5] باشد

 است: ازیمورد نیک ضرورت هوشمند به عنوان  ی( به شبکه هایبریسا تیستون امن نیدر دسترس بودن )اول نه،یزم نیدر ا

 حفاظت رله؛ یبرا هیثان یلیم 2 ≥ 

 نظارت بر منطقه گسترده؛ یبرا هیده ثان

 SCADA دریف یپست و داده ها یها ستگاهیا یبراهایی  هثانی

 بازار یها متیاطلاعات مربوط به ق یو برخ یبحران ریغ زاتینظارت بر تجه یبرا ایقیدق

 ربلند مدت در بازا قیمت ساعت / روز و اطلاعاتبراساس  وسایل اندازه گیریخواندن  یبرا

 مدت روز / هفته / ماه. یدر طولان یانرژ تیفیاطلاعات ک لیداده ها از قب یجمع آور

 حاصل شود که: نانیاطم دیقدرت با یها ستمیس اتیعمل ی( برایبریسا تی)ستون دوم امن یکپارچگی

 بند.انی رییداده ها بدون مجوز تغ

 منبع داده معتبر است؛

 شده است. دییده ها شناخته شده و تأمرتبط با دا یتمبر زمان

 شده است. دییداده ها شناخته شده و تأ تیفیک

 حاصل شود: نانیاطم دیبا ،شود یهوشمند اعمال م یدر شبکه هاکه ( یبریسا تیستون امن نیسرانجام، محرمانه بودن )سوم

 ؛یاطلاعات مشتر یخصوص میحر

 اطلاعات در بازار برق؛

 رهیو غ یداخل کیاستراتژ یزیحقوق و دستمزد، برنامه رمانند  ،یشرکت یاطلاعات کل

 

 در شبکه هاي هوشمند يیبراروش شناسی سطوح بالاتري از امنيت س.4
از  دیبا ستمیس نیاعمال شده به ا یبریسا تیاست، امن یاتیح ییربنایز ستمیس کیمطابق با  یکیقدرت الکتر ستمیس کهییاز آنجا

 باشد: ریز یها یژگیو

 .ابدی)تا آنجا که ممکن است( ادامه  یمنیمصالحه در مورد ا ایدر طول هر حمله  دیبرق با ستمیس اتعملی •

 شود. عیسر یاطلاعات ستمیس کیسازش با  ای یتیحمله امن کیپس از  دیقدرت با ستمیسبازیابی  اتعملی •

 بگذارد. ریرق تأثب ستمیکه بر عملکرد س یتوان مجاز دانست در صورت یرا نم یمنیاقدامات ا شاتآزمای •

 نیا دهد. یشبکه هوشمند ارائه م کیدر  یبریسا تیسطح امن ییشناسا یاز الزامات را برا یبرخ لیو تحل هیمقاله، تجز نیادر 

 شود: میگروه تقس 15تواند به  یالزامات م

• Access Control- یکنترل دسترس 

• Awareness & Training - و آموزش یآگاه 

• Auditing and Accountability - یو حسابرس یحسابرس 

• Security Assessment and AuthorizationA - و مجوز یتیامن یابیارز 

• Configuration Management - یکربندیپ تیریمد 

• Continuity of Operations- اتیتداوم عمل 

•  Identification and Authentication- اعتبار دییو تأ ییشناسا 

•  Information and Document Management- اسناد تیریاطلاعات و مد 

•  Incident Response- پاسخ حادثه 
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• Physical Security- یکیزیف تیامن 

• Planning- یزیبرنامه ر 

•  Personal Security- یشخص تیامن 

• Risk Management and Evaluation- یابیو ارز سکیر تیریمد 

• Acquisition of Services- خدمات دیخر 

•  Communication Protection- حفاظت از ارتباطات 

•  Integrity of Information - اطلاعات یکپارچگی 

 ییپس از آن مرحله شناسا مورد استفاده است. ییهوشمند، ابتدا شناسا یدر شبکه ها یبریسا تیسطح بلوغ امن ییروش شناسا

که  یتیانجام شده است تا انطباق و استفاده از الزامات امن لیو تحل هیدر مرحله آخر تجز تیو در نهاوجود دارد  راتیو تأث دهایها، تهد ییدارا

 نشان داده شده است. 3همانطور که در شکل مشخص گردد. در بالا شرح داده شده است، 

 
و  یابیمورد ارز دیشود، با یاجرا مکه سطح که هر مورد کاربرد  ل،یو تحل هیکه در مرحله تجز میداشته باش دیمهم است که تأک

که  میکن دیمهم است که تأک شود. یم یطبقه بند 2سطح  ای 3، سطح 2، سطح 1به عنوان سطح  نیازمندیهر  رد،یقرار گ یمستند ساز

 12به  "Access Control -AC"به عنوان مثال، گروه  شود. یبالاتر باشد، در نظر گرفته منیازمندیها / گروه /  ستمیهرچه سطح بلوغ س

انجام  لیو تحل هیگروه ها تجز ریالزامات هر ز یک ازهر  ی( برا2تا  1بلوغ ) زانیشود، با توجه به م یم می( تقسAC-14 تا AC-1)از  رگروهیز

 ود.نشان داده ش "جینتا"روش بهتر است در مورد  نیاستفاده از امی شود. 

سطح بلوغ  جه،یو در نت کاربردمورد  یدر مجموع(، سطح بلوغ عموم 15امات )از الز یممکن است سطح بلوغ هر مجموعه ا ن،یبنابرا

 بهبود یابد.شود، و  ییهوشمند، شناسا یمرتبط با شبکه ها یها ستمیس یبریساامنیت 

 

  نتایج. 5
از راه دور  تیری، که از مدشبکه هوشمند ستمیس کیمربوط به  کاربردمورد  کیبا انتخاب  ،یشنهادیروش پ یبه منظور اعتبارسنج

 اخلی دبصورت که  یکنون اسکادای ستمیس و،یسنار نیدر ا . بررسی می کنیمکند،  یم یبانیپشت رابرق بزرگ  عیتوز کی یبازخوردها

 د.وشمی  سهیمقااسکادای تولید بازار  ستمیبا س ،ه استافتیکننده( توسعه  عی)درون توز

 راتيو تأث داتیها، تهد ییدارا یابیمرحله ارز .5.1
 نیب یشبکه )از راه دور(؛ شبکه ارتباط یکیکنترل الکتر یها ستمیشد: سنسورها و س ییشناسا ریز یها ییدارا ل،یو تحل هیتجز یبرا

 .یاتیعمل یها ستگاهیاپراتورها و ا ات،یمرکز عمل (؛SCADAمتمرکز پردازش ) یها ستمیراه دور و مرکز داده؛ س

 یاجتماع یمهندس قیتواند از طر یکه م زات،یتجه یکیزیف بیحمله؛ تخر سی: انکار سروشدند ییشناسا زین ریز یاحتمال یدهایتهد

 (.APT) داریپا داتیتهد ایآغاز شود؛ تروجان، 

با جبران  یمال یها انیز ؛یانرژ نیعبارت بودند از: وقفه در تام لیو تحل هیمورد در تجز یشده برا ییشناسا یاثرات احتمال ت،یدر نها

 مجاز. ریکارکنان با قدرت غ ،کنندگان برق خسارت به مصرف

 .تحليل5.2

 تیمحدود لیکار، به دلا نیدر ا ارائه شده در بند چهارم انجام شد. یشده در روش شناس فیگروه تعر 15 یبرا لیو تحل هیمرحله تجز

 لیو تحل هیگروه ها، تجز نیا یبرا .شود یارائه م "CT -و آموزش  یگروه آگاه"و  CA - یمربوط به گروه کنترل دسترس جیفضا، تنها نتا

)که  یتجار SCADA ستمیس کیشده است و  جادی( ا"دیجد ستمیس")به نام  یانرژ عیکه توسط شرکت توز SCADA ستمیس یقیتطب

 ریح زشرح داده شده به شر یشنهادیبه دست آمده با استفاده از روش پ جینتا شود. یشود( ارائه م یم دهینام "یاختصاص ستمیس"به نام 

 CA – یگروه کنترل دسترس یبه دست آمده برا جینتا است.
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کنند و منابع به  یم دایپ یحاصل شود که منابع تنها توسط منابع مناسب دسترس نانیاست که اطم نیا یتمرکز کنترل دسترس

 نامناسب هایتیفعال یبرا یدسترس یها تینظارت بر فعال یبرا ازیمورد ن یها زمیمکان لیو تحل هیتجز یشوند و برا یم ییشناسا یدرست

 قرار گرفتند لیو تحل هیمورد تجز ری( به شرح زCA-12تا  CA-1) رگروهیز 12گروه، تمام الزامات متعلق به  نیدر ا .شناسایی شود

 :یو روش کنترل دسترس یخط مش- 6.2.1

 داشته باشد. یکنترل دسترس یها هیها و رو استیس یبه طور مرتب توسعه، گسترش، اصلاح و به روزرسان دبای سازمان •

 مدیریت، تطابق با سیاست امنیتی سازمان و سایر الزامات تنظیم را تضمین می کند. •

و  یا لهیقب ،یالتیو مقررات فدرال، ا نیمطابق با قوان یدسترس تیکنترل امن یو روش ها یکه خط مش دیحاصل کن ناناطمی •

 .است یمنطقه ا

6.2.2. CA-2 - از راه دور: یدسترس و روش استیس 

 کند. فیاطلاعات هوشمند شبکه را تعر یها ستمیاز راه دور به س یدسترس یروش ها دبای سند •

 مجاز؛ یهر دسترس یبرا یراهنما کی جادیاستفاده و ا تیمحدود جادیا •

 نیازهایی را برای ارتباطات راه دور به سیستم های اطلاعاتیضرورت  •

 را  قبل از اتصالات. تمسیبه س یدسترسآزادسازی  •

6.2.3. CA-3 - حساب: تیریمد 

 کردن و حذف حسابها؛ رفعالیفعال کردن، اصلاح، غ جاد،یا د،تأیی •

 ازات؛یو امت یانواع حسابها، حقوق دسترس فیتعر •

 ازات؛یحساب ها و امت یبررس •

 داده است؛ رییتغخود را  فیوظا ایکه مشارکت کننده اخراج، انتقال و  یحساب هر زمان یتریمد •

 .دیداشته باش بیتصو انیجر کی ت،یاز هر فعال قبل

6.2.2. CA-2 - یدسترس یاجرا: 

 .یکنترل دسترس استیشده در س نییتع نیانطباق با قوان یاجرا یها برا ستمیس یکربندپی •

6.2.6. CA-6 - تیسلب مسئول: 

 تیمسئول از استقلال در نانیبردن اختلافات منافع و اطم نیاز ب یاتوابع لازم بر کیها و تفک تیمسئول میاسناد تقسثبت و  جادای •

 ها و عملکرد افراد؛

 افتهیاختصاص  یدسترس یمجوزها تیتقو قیشبکه هوشمند از طر یاطلاعات ستمیتوابع از س یجداساز •

 اطلاعات شبکه هوشمند. تمسیس تیاز امن نانیاطم یبرا ازیتعداد کاربران مورد ن نیبه کوچکتر یتیمحدود کردن توابع امن •

 کمتر: حقوق دسترسی – .6.2.5

 خاص؛ فیانجام وظا یکاربران برا ازیمورد ن یها یدسترس ایو  ازاتیاز حقوق و امت یمجموعه محدود متنظی •

 .کاربران یدسترس ایو  ازاتیاز حقوق و امت ییها تیمحدود یاعمال مجموعه  یاطلاعات شبکه هوشمند برا ستمیس یکربندیپ •

6.2.7. CA-7 - یورود یتلاش ها: 

 یدوره زمان کی یتوسط کاربر در ط یورود نامعتبر متوال یتعداد تلاش ها یرا برا یتیاطلاعات شبکه هوشمند محدود ستمسی •

 شده توسط سازمان اعمال کند. نییتع

 سیستم را بلوکه کند.نامعتبر دسترسی بعد از  دیبا ستمسی •

6.2.8. CA-8 - ن جلسه:کنترل همزما 

 یالزام برا نیمحدوده ا کنترل شود.و  فیتعر دبایدو،  نیا بیبا ترک ایتوسط نوع حساب،  دی، باهمزمان جلسات تعداد حداکثر •

 شود. یهوشمند شبکه برق اعمال نم یدستگاه ها یدسترس یامر برا نی، اهستند می باشد ستمیبه س یدسترسی که در صدد کاربران

6.2.5. CA-5 - ه:قفل جلس 

 شود؛ یم نییتع تیدوره عدم فعال کیمسدود کردن خودکار جلسات پس از  یناخواسته، زمان لازم برا یاز دسترس یریجلوگ برای •

 لازم استفاده کنند؛ یها فیاز توص دبای کاربران به جلسه، بازگشت هنگام •

6.2.12. CA-12 - از راه دور: یدسترس 

در جلسات از راه دور  یکپارچگیاز محرمانه بودن اطلاعات و  نانیاطم یبرا یو از رمزگذار دییأاز راه دور را ت یدسترس دبای سازمان •

 استفاده کند؛
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 محافظت کند.  یو رمزگذار تیبا استفاده از احراز هو میس یب یاز دسترس دیشبکه هوشمند با یاطلاعات ستمسی •

 شود. یاعمال م زایبه صورت مورد ن تیهر دو احراز هو ایتوجه: کاربر، دستگاه 

 یب یبه نقاط دسترس رمجازیغ یشبکه هوشمند، از جمله دسترس یاطلاعات ستمیمجاز را به س ریارتباطات راه دور غ دبای سازمان •

 شود. یمجاز کشف شود، اقدامات مناسب انجام م ریاتصال غ کیکه  یشده توسط سازمان، نظارت کند، و در صورت فیدر فرکانس تعر میس

6.2.11. CA-11 - میس یبه شبکه ب یدسترس تیمحدود: 

 م؛یس یب یها یفن آور یبرا یراه انداز یها ییها و راهنما تاستفاده از محدودی •

 هوشمندانه یاطلاعات ستمیبه س میس یب یدسترس تیرمدی و نظارت مجوز، •

6.2.12. CA-12 - تلفن همراه: یدستگاه ها یبرا یکنترل دسترس 

از  کرد و جادیتحت کنترل سازمان را امی باید تلفن همراه  یدستگاه هااستفاده از  یکاربر برا یه و راهنماهااستفاد یها تمحدودی •

 ؛یلک شخصام ییقابل جابجا یو رسانه ها ییقابل جابجا یجمله استفاده از رسانه هاآن

 ؛یاطلاعات یهوشمند شبکه ها یها ستمیتلفن همراه به س یمجوز اتصال دستگاه ها •

 هوشمندشبکه اطلاعات  یها ستمیتلفن همراه به س یمجاز دستگاه ها ریارت بر اتصالات غنظ •

 هوشمند. یشبکه ها یاطلاعات یها ستمیتلفن همراه به س یاتصال دستگاه ها یالزامات لازم برا •

6.2.13. CA-13 - یخارج یاطلاعات یها ستمیاستفاده از س: 

 و ؛یخارج یاطلاعات یها ستمیو اتصال به س یاستفاده از اطلاعات خارج یاستانداردها فیها و تعر استیس جادای •

 .دیکن فیتعر یخارج یاطلاعات ستمیو انتقال اطلاعات سازمان را با استفاده از س یساز رهیذخ یندهایفرآ •

6.2.12. CA-12 - :کلمات عبور 

 و استفاده از کلمه عبور؛ دیند از نظر تولهوشم یشبکه ا ستمیکاربران س یها برا هیها و رو استیس تتقوی و توسعه •

 . ودیکن جادیکند، ا دایپ یدسترس دیبافرد هوشمند که  یشبکه ا ستمیس یرا براساس سطح بحران هدیچیپ نیقوان •

 .آنفعال شدن  و  یرمز عبور به طور منظم و پس از مدت زمان طولان رییبه تغ ازین •

( را از "دیجد ستمیس"و  "مالک" ستمیس ی)برا یلوغ الزامات گروه کنترل دسترسسطوح ب عیتوان توز ی، م6و  2 یدر شکل ها

 یطبقه بند ریخود را به شرح ز یها تیصلاح یدارا یها ستمیس و،یسنار نیدر ا N2 - شده است یسازمانده 2تا سطح  N1 - 1سطح 

 شدند:

 2 طحس در ٪7 و 3 سطح در ٪2.25 سطح در ٪23 ،1 سطح در ٪21: یاختصاص ستمیس •

 2سطح در ٪85و  nonvel 3 ٪2 ،2 سطح در ٪12 ،1 سطح در ٪2: دیجد ستمیس •

 "CT - یکیالکترون یآگاه"گروه  یبه دست آمده برا جینتا

 یبرا ییو ابزارها ندهایها، فرآ استیس یکند که شرکت دارا نیرا تضم ازهاین یساز کپارچهیاست که  نیگروه از الزامات ا نیهدف ا

در  شبکه هوشمند است. یها ستمیبا س میمستق ریو غ میبه طور مستق نیطرف یآگاه شیافزا یبرا یبریسا تیامن یها وهیش نیانتشار بهتر

 قرار گرفتند. لیو تحل هیمورد تجز ری( به شرح زCT-2تا  CT-1) رگروهیز 2متعلق به  لیگروه، تمام وسا نیا

CT-1 - و آموزش: یآگاه یها و روش ها استیس 

 مورد نیاز است.که  یآموزش اطلاعاتتعریف شده و توسط سازمان دوره ای که  ینظر و به روز رسان دیتجد ،یساز ادهپی توسعه، •

 یتیامن یها استیس یاجرا یبرا ییها هروی •

 

 .مالک ستميس یدسترس کنترل گروه بلوغ: 4 شکل
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 دیجد ستميس یدسترس کنترل بلوغ: 5 شکل

CT-2 - اطلاعات: تیاز امن یآگاه 

از  یشود تا بتوان آن را در آگاه یتوسط سازمان بررس دیشبکه هوشمند با یاطلاعات ستمیس راتییو تغ یطراح یها هیرو تمامی •

 آموزش سازمان ها مورد توجه قرار داد. و

 است. کیبرنتیحملات سا یساز هیشب یبرا یمنیا افزایش یبرا یعمل ناتیسازمان شامل تمر نیا •

CT-3 - اطلاعات: تیآموزش امن 

 .دیرا انجام ده تیآموزش امن ،یاختصاص فیانجام وظا ایشبکه هوشمند  یاطلاعات ستمیبه س یدسترس ایجاداز  شپی •

 .دیاطلاعات شبکه هوشمند باشد، انجام ده ستمیدر س رییبه تغ ازیهر زمان که ن •

 .را تعریف کنید از سازمان یدابعا شده فیتعر تناوب کی در •

CT-2 - یتیامن یانجمن ها و گروه ها تماس با 

 یها و فن آور کیها، تکن وهیها، ش هیتوص نیاطلاعات را با آخر تیامن یسازمان ارتباط با انجمن ها و گروه ها نای که است مهم •

توان  یم 7و  5 .ها و حوادث به روز نگه دارد یریپذ بیآس دات،یاطلاعات در مورد تهد ریو اشتراک گذارا برقرار کند اطلاعات  یتیامن یها

را  N4 تا سطح N1-1( را از سطح "دیجد ستمیس"و  "صاحبکار ستمیس" ی)برا "و آموزش یآگاه"سطوح بلوغ الزامات جزء گروه  عیتوز

 مشاهده کرد.

 کرد: یطبقه بند ریخود را به شرح ز ازیمورد ن ستمیس و،یسنار نیدر ا

 1 سطح در ٪122: یاختصاص ستمیس

 سطح در ٪77 و 3 سطح در ٪16 ،2 سطح در ٪8 ،1 سطح در ٪2: دیجد ستمیس •

 

 .یاختصاص ستميس از "آموزش و یآگاه" گروه بلوغ. 6 شکل

 

 مورد استفاده تیتثب یبه دست آمده برا جینتا

( SCADA ستمیسطح بلوغ مورد نظر )س قیامکان تلف تاشود،  یگروه ذکر شده در بالا اعمال م 15از  کیهر  یبرا یشنهادیروش پ

)به  لیو تحل هیتجز یگروه( برا 15)با توجه به  کپارچهیسطوح بلوغ الزامات  عی، ممکن است توز5و  8 یدر شکل ها کند. یفراهم م را

آن در مورد استفاده از  ییارقام امکان شناسا نیدر ا تجسم است. N2 - 2به سطح  NovoSystem") N1"و  یاختصاص یها ستمیس بیترت

در  ،یشده اند. برا بندی طبقه 2 سطح ٪1 و 3 سطح ٪5 ،2 سطح ٪35 ،1 سطح عنوان به الزامات از ٪61د، وجود دار یاختصاص ستمیس

آن  یندهایو فرا دیجد ستمیواضح است که س .است 2 سطح ٪27و  3طح س ٪28 ،2 سطح ٪22 ،1 سطح الزامات از ٪1 د،یجد ستمیس

 تندقبلی برخوردار هس ستمینسبت به س یاز سطح بالاتر یبانیپشت
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 .دیجد ستميس آموزش و یآگاه بلوغ سطح. 7 شکل

 

 .یاختصاص ستميس بلوغ سطح. 8 شکل

 

 .دیجد ستميس بلوغ سطح. 9 شکل

 ستمیتوان در نظر گرفت که هر دو س ی(، مدیجد ستمیو س ستمیها )مالک س ستمیاز س کیسطح بلوغ به هر  کیاختصاص  یبرا

دهد  یاجازه م 5و  8 شکل لیو تحل هیحال، تجز نیبا ا شوند. یم یطبقه بند 1ها با سطح بلوغ هستند، هر دو آن 1الزامات در سطح  یدارا

 دهد. صیها را تشخ ستمیس نیاز ا کیهر  یواقع تیتا به طور واضح وضع

و آن  مودرفع ناز  دیجد ستمیس یرا برا 1سطح رتبه  نیتوان ا یم از،ین کی بر رویتنها  یگذار هیدهد که با سرما ینشان م 5شکل 

مالک  ستمیس یدهد که برا ینشان م 8شکل  لیو تحل هیتجز گر،ید یاز سو .آن انجام خواهد شدتر  قیکه با سطح عم یدیجد طیرا با شرا

 شود. یگذار هیسرما 1شده با سطح بلوغ  یمورد طبقه بند 56سطح بلوغ، لازم است که در  شیافزا یبرا
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 نتيجه گيري
 یفناور رشیبخش با پذ رایاست، ز یضرور اریهوشمند بس یاطلاعات در شبکه ها تیسطح بلوغ امن ییشناسا مدل کی یساز ادهیپ

 تیسطح بلوغ امن یابیارز یبرا یمقاله روش شناس نیا نه،یزم نیدر ا از بخش برق است. یدر بهره بردارالکترونیکی اطلاعات و ارتباطات 

( SCADA) یشبکه ا ستمیس یبرا یشنهادیروش پ ارائه کرد. ازیگروه مورد ن 15 یه بندهوشمند را بر اساس طبق یدر شبکه ها یبریسا

 گرفت.خواهد برق مورد استفاده قرار  عیشرکت توز

کاربرد در موارد استفاده چندگانه وجود  یریانعطاف پذ نیو همچن یشنهادیروش پ ییکارا ییبه دست آمده امکان شناسا جیاز نتا

 .کنند نییسطح بلوغ کل استفاده را تع دیسطح بلوغ هستند، با نیتر نییپا یکه دارا یکه الزاماتدهد  یدارد، که نشان م

 نیهوشمند منتقل شود و همچن یها ستمیس ریبه سا یتواند به راحت یم زیکار ن نیا شنهادیکه پ میکن دیتأک، مهم است تیدر نها

 رندیمورد توجه قرار گ ندهیکند که ممکن است در آ یاز الزامات را فراهم م یدیجد یامکان اضافه کردن گروه ها
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