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 چکيده
 از استفاده ،با دور راه از عملیات اکثر انجام امکان و امروز دنیای در فناوری گسترش به توجه با

 دستیابی به نیاز و محل یک در هاداده همه تمرکز لزوم عدم همچنین محلی، و جهانی هایشبکه

 اهمیت  دریافت، و ارسال زمان در اطلاعات امنیت حفظ چنین وهم دور راه اطلاعات از برخی به

 پنهان. سازد می آشکار پیش از بیش دو را مجاز غیر های دسترسی از اطلاعات نگهداری مسئله

 با و پوشاننده عامل یک قالب در را نظر مورد اطلاعات توانمی که است روشی اطلاعات نگاری

 طی در اگر حتی که ایگونه به ، نمود جابجا موردنظر نقاط بین امنیت، به دقت میزان بیشترین

 هایداده به دستیابی امکان گرفت قرار دسترسی مورد غیرمجاز افراد طریق از اطلاعات مسیر،

 رسانه یک در اطلاعات جاسازی علم و هنر نگاریپنهان واقع در. باشند نداشته وجود شده پنهان

 افزایش به رو آن از استفاده دیجیتال ارتباطات توجه قابل پیشرفت به توجه با که است حامل

 .است پیغام وجود اثبات در توانایی عدم معنای به امنیت اصلی، هدف نگاریپنهان در. باشدمی

 .واترمارکینگ، اطلاعات نگاری پنهان، استگانوگرافی :يديکل واژگان
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   3عرفانه نوروزي،  2 پویا روزبه جوان ، 1 قدفسون سروا

 .سپیدان واحد اسلامی آزاد دانشگاه اطلاعات، آوری فن مهندسی ارشد کارشناسی دانشجوی 1
 .سپیدان واحد اسلامی آزاد دانشگاه اطلاعات، آوری فن مهندسی ارشد کارشناسی دانشجوی 2
 .سپیدان واحد اسلامی آزاد دانشگاه اطلاعات، آوری فن و کامپیوتر گروه استادیار، 3
 

   نام نویسنده مسئول:
 افسون سروقد

آن در امنيت  نقش و واترمارکينگ ،استگانوگرافی

 درفضاي مجازي اطلاعات
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 قدمهم
Steganography در یونانی به معنای پوشیده شده یا نوشتن مخفیانه است. هدف  steganography  این است که پیغامی را در

یک پیغام دیگر ِ بی خطر به روشی ذخیره کند که دشمن پی به وجود پیغام اولی در پیغام دوم نبرد. جوهر های نامرئی یکی از عمومی ترین 

هستند استگانوگرافی موضوعی است که به ندرت از طریق هواخواهان امنیتی فناوری اطلاعات مورد توجه  steganographyابزارها برای 

پروسه ای است که در طی آن یک داده را در دیگر شکل های دیگر داده ای مثل  پنهان نگاری )نهان نگاری( قرار گرفته است. در حقیقت 

رین و رایج ترین متد مخفی کردن داده در فایلها بکارگیری تصاویر گرافیکی به عنوان فایل های عکس یا متن مخفی می کنند. معروف ت

 .هایی مخفی می باشدمکان

در زمینه پزشکی، استگانوگرافی، به عنوان یک ابزار توانمند، اطلاعات شخصی بیمار را روی یک سیگنال حامل که در اینجا همان 

یار قرار دادن یک تصویر استگانوگرافی شده که یک فایل توأم تصویر پزشکی و اطلاعات تصاویر پزشکی است، مخفی کرده و با در اخت

دهد. سازی اطلاعات را در اختیار دارند، اجازه دسترسی به اطلاعات بیمار را میخصوصی بیمار است، تنها به افرادی که کد مخصوص نهان

زمینه بسیار زیاد و ین تصاویر، مستلزم تمهیدات خاصی است. وجود پسهای خاص ااستگانوگرافی در تصاویر پزشکی با توجه به ویژگی

های بکار گرفته شده بنابراین روش .های مهم همه تصاویر پزشکی استهمچنین اهمیت خاص کیفیت تصویر در تشخیص بیماری، از ویژگی

 ترین آسیب را به تصویر وارد کند. زمینه، کمای باشد که ضمن استفاده بهینه از پسدر مورد این تصاویر باید به گونه

 

 تاریخچه-1

قرن قبل از میلاد مسیح و کشور یونان برمی گردد، در آن زمان مردی به نام هیستایاکاس می خواست  ۵تاریخچه استگانوگرافی به 

برده ای را   فاده کرد: او پیغامی را به صورت محرمانه برای شخص دیگری بفرستد. وی برای فرستادن پیغام مورد استفاده از این روش است

برای این کار انتخاب کرد و موهای سر برده را تراشید و پیغام محرمانه را بر روی پوست سر برده خالکوبی کرد و سپس مدتی صبر کرد تا 

پیغام دوباره موهای برده را  گیرنده ی گیرنده( روانه کرد در مقصد،)موهای فرد رشد کرده و به حالت اول برگشت و بعد او را به سمت مقصد 

  .تراشید و پیغام را بر روی پوست سر او مشاهده کرد
 

  استگانوگرافی چيست؟-2

نوشتن ( گرفته شده است . در واقع استگانوگرافی دانشی است برای (از لغت یونانی استگانوس )پوشاندن( و گرافتوس  استگانو گرافی

استفاده از این روش در مواردی .بطوری که فقط افراد آگاه با ابزار لازم بتوانند به آن دست یابندپنهان کردن داده یا فایلی در فایل دیگر، 

دهد و جلب توجه می کند، این روش از بسیار عالی و کاربردی است. برخلاف رمزگذاری که فایل حفاظت شده را کاملاً حساس جلوه می

اطلاعات خاص بهره می برد. این کار شبیه پنهان کردن اشیای گرانبها در قوطی ها به ناآگاهی افراد، برای جلوگیری از دستیابی آن

پنهان نگاری خود شاخه ای از دانشی به نام  دهد. بیسکویت، داخل کابینت آشپزخانه است؛ جایی که معمولاً هیچ دزدی احتمالش را نمی

 .می باشد …جمله رمز نگاری، ته نقش نگاری و  ارتباطات پوشیده است. دانش ارتباطات پوشیده خود شامل چندین شاخه از
 

 (Cryptography)و رمزنگاري (steganogrphy)تفاوت پنهان نگاري -3

 تفاوت اصلی رمزنگاري و پنهان نگاري  -1-3

 آن است که در رمز نگاری هدف اختفاء محتویات پیام است و نه به طور کلی وجود پیام، اما در پنهان نگاری هدف مخفی کردن هر

ای از وجود پیام است. در مواردی که تبادل اطلاعات رمز شده مشکل آفرین است باید وجود ارتباط پنهان گردد. به عنوان مثال گونه نشانه

باشد. اما در پنهان شود که این متن حاوی پیام رمزی میای دسترسی پیدا کند، به هر حال متوجه میاگر شخصی به متن رمزنگاری شده

در موارد حساس ابتدا متن را رمزنگاری کرده، آنگاه آن را در  کند.سوم ابدا از وجود پیام مخفی در متن اطلاعی حاصل نمینگاری شخص 

اما با وجود بهتر بودن استگانوگرافی در مقابل رمز گذاری همچنان بسیاری از افراد می گویند:رمزنگاری   کنند.متن دیگری پنهان نگاری می

 .(1)عمل می کند (stganography)افی بهتر از استگانوگر
 

 شماي کلی استگانوگرافی -4
باشد که می LSB ترین این روش ها،روشمعروف .های فراوانی وجود داردبرای جاسازی اطلاعات در داخل یک فایل دیگر روش

اطلاعات مخفی کاربردهای دیگری نیز دارد. دهد. استگانوگرافی علاوه بر حمل های تصویر قرار میهای کم ارزش رنگاطلاعات را درون بیت

تواند این باشد که برای مثال صاحب حقوقی یک عکس، یک سری پیام درون تصویر جاسازی کند. هر گاه یکی از کاربردهای عمومی آن می
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ی را برای اثبات مالکیت به تواند این پیام محرمانه و سرچنین تصویری دزدیده شود و در یک وب سایت قرار داده شود، مالک قانونی آن می

 . شودگفته می  watermarking به این نوع استگانوگرافی اصطلاحاً نشانه گذاری یا .دادگاه عرضه کند
 

 تقابل امنيت، ظرفيت و مقاومت -5

اری های پنهان نگهای اختفاء اطلاعات سه عنصر اصلی ظرفیت، امنیت و مقاومت دخیل هستند. در روشبه صورت کلی در سیستم

ه عناصر ظرفیت و امنیت اهمیت اصلی را دارند. در دنیای امروز، جوهر نامرئی و کاغذ که در گذشته برای برقراری ارتباط پنهانی به کار برد

های دیجیتال دارای اند. به دلیل اینکه این رسانههای صوتی جایگزین شدهفایل -ویدئو -تر مثل تصویرهای عملیشد به وسیله رسانهمی

ترین رسانه مورد توانند به عنوان یک پوشش مناسب برای پنهان کردن پیام استفاده شوند. تصاویر مهمفزونگی اطلاعاتی زیادی هستند میا

استفاده به خصوص در اینترنت هستند و درک تصویری انسان از تغییرات در تصاویر محدود است. تصاویر نوعی رسانه پوششی مناسب در 

است. هیچ یک از این های پنهان نگاری متعددی برای ساختارهای مختلف تصاویر ارائه شدهشوند و الگوریتمب میپنهان نگاری محسو

های پنهان نگاری در تصویر از الگوریتم جاسازی و الگوریتم اند. به طور کلی روشها تاکنون امنیت را به طور کامل تأمین نکردهالگوریتم

. به تصویر مورد استفاده برای پنهان نگاری پوشانه و به تصویری که در اثر قرار دادن پیام به وسیله الگوریتم اندها تشکیل شدهاستخراج بیت

های پنهان نگاری به صورت عمومی از افزونگی در فضای مکانی یا گوییم. الگوریتمآید تصویر میزبان یا گنجانه میجاسازی به دست می

ها را پنهان کرد که یکی از توان دادههای گوناگونی میکنند. در هر کدام از این فضاها به شیوهافزونگی در فضای تبدیل استفاده می

های کم ارزش فضای مورد نظر است. در پنهان نگاری نیز همانند رمز نگاری فرض بر آن است که ترین روشها، استفاده از بیتساده

گردد به طوری که کار است. امنیت در این روشها بر پایه پنهان بودن کلید تعریف میهای بکار رفته در پنهان نگاری برای همه آشالگوریتم

 .(2)نتوان بدون داشتن کلید هیچ اطلاعی از وجود پیام پنهان کسب کرد
 

 تعریف پنهان شکنی -1-5

زبان یا گنجانه های پنهان نگاری در صورتی امن هستند که تصویر میپنهان شکنی هنر کشف حضور اطلاعات پنهان است. روش

های قابل کشف نباشد. به بیان دیگر، خواص آماری تصویر میزبان یا گنجانه باید همانند خواص آماری پوشانه باشد. توانایی دارای نشانه

 دهیم کمتر باشدواضح است که هرچه مقدار اطلاعاتی که در یک تصویر قرار می .کشف پیام در تصویر به طول پیام پنهان بستگی دارد

های های قابل کشف به وجود آید. انتخاب فرمت تصویر نیز تأثیر زیادی بر سیستم پنهان نگاری دارد. فرمتامکان کمتری هست که نشانه

کنند ولی استفاده از آنها به دلیل حجم اطلاعات زائد بالای آنها شک ، فضای زیادی برای پنهان نگاری فراهم میBMP ای مثلفشرده نشده

 .استبرانگیز 
 

 انواع مختلف استگانوگرافی-6

های صوتی و یا تصویری و حتی متنی برای مخفی سازی اطلاعات استفاده کرد. در توان از فایلنگاری به جای تصویر میدر پنهان

شود. می های آخر سطرها که در اکثر ویرایشگرها توسط انسان قابل تشخیص نیستند، استفادهspaceها وtabهای متنی معمولا از فایل

توان یک تصویر را نیز در داخل تصویر دیگر جاسازی توانند هر نوع فایلی باشند. مثلا میاطلاعات مخفی شده نیز لزوما متن نیستند بلکه می

تواند از روش دلخواه خود برای ی موجود نیستند بلکه هر شخص میهای مطرح شدههای پنهان نگاری، محدود به روشکرد. همچنین روش

 .نهان نگاری استفاده کندپ
 

 Steganographyتشریح تکنيک هاي -7

 :این چنین است Steganography فرمول کلی برای تابع

الگوریتم مورد نظر = شی مورد نظر که  +شی ای که قراراست اطلاعات در آن نگهداری شود + اطلاعاتی که باید مخفی شوند 

فی کردن اطلاعات به کار می رود، می تواند یک تصویر، فایل صوتی و یا یک فایل ویدئویی فایلی که برای مخ.اطلاعات در آن مخفی شده اند

 .Injection,LSB : وجود دارد که عبارتند از Steganographyباشد. درعین حال دو روش معمول برای 

LSB: ،کم اهمیت هستند. این بایت ها می  معمولاً بعضی از بایت های آن یا قابل استفاده نیستند و یا وقتی فایلی ساخته می شود

قرار توانند تغییرداده شوند، بدون اینکه لطمه قابل توجهی به فایل وارد شود. این خاصیت کمک می کند تا بتوان اطلاعاتی را در این بایت ها 

 .داد، بدون اینکه کسی متوجه این موضوع گردد

http://www.rcsj.ir/


 9 -9، ص 9397 بهار،  9، شماره  ی علمی پژوهش در علوم رایانهمجلـه
ISSN: 2745-3673  

http://www.Rcsj.ir 

 
اد رنگ های بالایی است و بر روی فایل های صوتی که دارای تعداد بر روی فایل های تصویری که دارای رزولوشن وتعد LSB روش

 .به خوبی کارمی کند. ضمناً این روش حجم فایل را افزایش نمی دهدزیادی صدای مختلف است، 

Injection :  ،له اطلاعاتی که قراراست مخفی شوند را در یک فایل تزریق می کنند. مهمترین مسأروشی ساده است که برمبنای آن

 (.3)افزایش حجم فایل است در این روش،
 

8-Steganographyدر فرمت هاي مختلف: 

 

1-8-Steganography در تصاویر 

استفاده می شود. ضمناً اگر در  LSBوقتی از یک تصویر برای مخفی نمودن یک متن) نوشته(استفاده می شود، معمولاً ازروش 

این تصویربه فرمت دیگری تبدیل شود، به احتمال بسیار زیاد، بخش اعظمی ازاطلاعات درون یک تصویر اطلاعاتی درج شده باشد وسپس 

 .مخفی شده از بین می رود وبخش باقی مانده نیزشاید با سختی فراوان قابل بازیابی باشد
 

2-8-Steganography درصوت 

ده از بیت های کم ارزش در یک فایل صوتی، استفاده می کنند. البته مشکل استفا LSB برای این منظور نیز از روشی مشابه روش

روش دیگری برای مخفی  Spread Spectrum در حقیقت. این است که تغییرات در این بیت ها نیز برای گوش انسان قابل تشخیص است

ر کنار این نمودن اطلاعات در یک فایل صوتی است. دراین روش، یک نویز به طور تصادفی در سراسر فایل پخش می شود و اطلاعات د

نیز روش دیگری برای مخفی نمودن اطلاعات در یک فایل صوتی است. این روش از اکو  Echo data hiding .نویزها قرارداده می شوند

پژواک( در فایل استفاده می کند تا بتواند اطلاعات را مخفی نماید. دراین وضعیت با اضافه کردن صداهای اضافی به بخش های اکو، می )

 .لاعات را در این قسمت ها مخفی نمودتوان اط
 

3-8- Steganography در ویدئو 

است. یک فایل ویدئویی از تعدادی تصاویر  LSB استفاده می شود. این تکنیک شبیه تکنیک DCTبرای این کار ، معمولاً از روش 

ست که اطلاعات خود را درهر فریم یک فایل پشت سرهم تشکیل شده است که این تصاویر به نام فریم شناخته می شوند. بنابراین کافی ا

 .مخفی نماییم LSB به روشویدئویی ، 
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 بر روي یک فایل تصویري LSB تشریح تکنيک -4-8

تصاویر معمولاً .هر فایل تصویری صرفاً یک فایل دودویی است که حاوی رنگ یا شدت نور هر پیکسل برحسب عددی دودویی است

بیت،  ۸رنگ برای هرپیکسل هستیم ) از این  2۵۲بیتی، تنها قادر به استفاده از  ۸استفاده می کنند. در فرمت بیتی  2۲بیتی یا  ۸از فرمت 

بیتی نیز  2۲رنگ مختلف داریم(. درفرمت  2۵۲یعنی ، ۸به توان  2را برگزیند که در مجموع  1یا  ۰هر بیت می تواند یکی از مقادیر 

بیتی استفاده می کند. هر بایت نشان  ۸بایت  3اند استفاده کند. در این فرمت، هرپیکسل ازبیت رنگ می تو 2۲به توان  2هرپیکسل از

بیتی است،  2۲بر اساس فرمت  html رنگ ها در فرمتبه عنوان نمونه،.دهنده شدت روشنایی یکی از سه رنگ اصلی آبی، قرمز و سبز است

شده است.دو کاراکتر اول، مربوط به رنگ قرمز، دو کاراکتر دوم مربوط به رنگ  کاراکتر تشکیل ۲دارد که از  1۲که هر رنگ، کدی بر مبنای 

سبز و آبی و دو کاراکتر سوم، مربوط به رنگ سبز است . برای نمونه برای ساختن رنگ نارنجی، باید مقادیر شدت روشنایی رنگ های قرمز، 

 .(۲)تعریف استقابل  FF7FOO# با htmlباشد که در  ۰و ۵۰۱و 1۰۰۱آبی ، به ترتیب 

که از  ۲۲۰× ۲۸۰همچنین اندازه یک تصویر، به تعداد پیکسل ها در تصویر بستگی دارد. برای نمونه، برای تصویری با رزولوشن 

باشد. به عنوان مثالی دیگر، تصویری با رزولوشن  Byte=307KB*۲۸۰*۲۲۰اندازه تصویر باید حدود  بیتی استفاده می کند، ۸فرمت 

باشد. البته این اعداد  3Byte=2.36MB*۸۲۸*1۰2۲بیتی استفاده می کند، اندازه تصویر باید حدود  2۲زفرمت که ا ۸۲۸*1۰2۲

بیتی  BMP  ،۸و GIF فرمت های تصویریلازم به ذکراست، .درصورتی صادق هستند که هیچ فشردگی بر روی فایل اعمال نشده باشد

ده سازی تصاویراست که درآن تمام اطلاعات تصویرحفظ می شود و فقط از تعداد )روشی در گرافیک برای فشر Losslessبوده و از روش 

محدودی ازاطلاعات استفاده می شود و در برنامه های خاصی، اطلاعات حفظ شده قابل بازیابی است بنابراین از کیفیت تصویر نیز کاسته 

 .نمی شود( استفاده می کنند

 .ی ازاطلاعات تصویر برای همیشه ازبین می رود(استفاده می کندازروش )دراین روش بخش JPEGدرمقابل، فرمت 

 .به دلیل ویژگی هایی که دارند، استفاده می شوند BMPو GIF از فرمت هایSteganography در

 Least significantاستفاده ازبیت های کم ارزش هرپیکسل یا همان روش) Steganography ساده ترین راه برای پیاده سازی

bit insertion) است. 

برای این منظور اطلاعات را به دو صورت دودویی درآورده و در بیت های کم ارزش پیکسل های تصویر قرار می دهیم . البته ما 

بیتی برای این کار استفاده کنیم، چشم  2۲خواهان این هستیم که تصویر مورد نظر نیز زیاد تغییری نداشته باشد. بنابراین اگر از فرمت 

 .قادر به شناسایی این تغییر در تصویر نیستانسان 

 سبز آبی قرمز

 1پیکسل  1۰۰1۰1۰1 ۰۰۰۰11۰1 11۰۰1۰۰1

 2پیکسل  1۰۰1۰11۰ ۰۰۰۰1111 11۰۰1۰1۰

 3پیکسل  1۰۰11111 ۰۰۰1۰۰۰۰ 11۰۰1۰11

بیت  ۹ را در این پیکسل ها مخفی نماییم )فرض میشود که این1۰11۰11۰1بیت اطلاعات  ۹حال فرض کنید که می خواهیم 

بیت در بیت های کم ارزش بایت های این سه  ۹استفاده شود و این  LSB اطلاعات رمزنگاری شده، یک پیام باشند(. حال اگر ازروش

 . جدول زیر را خواهیم داشت پیکسل قرارداده شوند،

 سبز آبی قرمز

 1پیکسل  1۰۰1۰1۰1 ۰۰۰۰11۰۰ 11۰۰1۰۰1

 2پیکسل  1۰۰1۰111 ۰۰۰۰111۰ 11۰۰1۰11

 3پیکسل  1۰۰11111 ۰۰۰1۰۰۰۰ 11۰۰1۰11

بیت تغییر داده شده اند و این لطمه زیادی به تصویر وارد نمی کند، به طوری که چشم اصلاً قادر به  ۲ملاحظه می شود که فقط 

یست. اصلاًبرای چشم قابل تشخیص ن 1111111۰به  11111111تشخیص این تغییرات نیست. به عنوان مثال، تغییربیت رنگ آبی از 

حال شاید خواهان مخفی کردن یک متن در یک .بسیار مناسب هستند Steganography ناگفته نماند تصاویر سیاه وسفید نیز برای

بیت(فضا اشغال می کند. از آنجا که این بیت ها را باید درون پیکسل های تصویری  ۸تصویر باشیم. در این وضعیت هر کاراکتر، یک بایت) 

بیتی تقسیم نماییم و هر بیت را در بیت های سطح پایین یکی ازسه رنگ اصلی  1ست این هشت بیت را به بسته های قرار دهیم، می بای

سازگارند، می توان درون تصاویر جاسازی  UTF-8 یا ASCIIقرار دهیم با این شیوه، کلمات تمامی زبان هایی را که با ساختار  پیکسل ها،

 .(۵)نمود
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 LSB پياده سازي تکنيک-9

بیتی استفاده می شود. در واقع در این روش معمولاً از دو بیت کم ارزش هر یک از بایت  BMF 24 برای این کار معمولاً از فرمت

این کار به این دلیل است که در یک تصویر، تعداد زیادی کاراکتر را بتوان جا داد همچنین متنی را که قرار  .های پیکسل استفاده می شود

بیتی تقسیم می کنند، یعنی هر کاراکتر از  2تبدیل می کنند. سپس هر کاراکتر را به بسته های  ASCII مخفی شود، به کداست در تصویر 

 .پخش می کنند بیتی را در دو بیت کم ارزش هر یک از بایت های یک پیکسل، 2بیتی تشکیل می شود. سپس این بسته های  2بسته  ۲

بایت آن از یک پیکسل بدست می آید و بایت چهارم هم  3بایت از اطلاعات تصویر داریم، که  ۲ه یعنی برای هر کاراکتر، ما احتیاج ب

بیتی را در اولین پیکسل جا سازی می کنند و به همین ترتیب پیش  2مولاً بسته های از پیکسل دیگر گرفته می شود. برای راحتی کار، مع

 .می روند تا تمام متن در تصویر جاسازی گردد
 

 تخراج اطلاعات پنهان شدهاس -11

 :برای استخراج متون مخفی شده در تصویر عملیات زیر را به ترتیب انجام می دهیم

  استخراج بیت های استفاده شده

  ادغام بیت ها و تبدیل آنها به بایت

  تبدیل بایت ها به کاراکتر

  مشاهده کامل متن جا سازی شده

یک متن در یک تصویر، می توان هر نوع فایلی را نیز در یک فایل تصویر یا فایل صدا همانند مخفی کردن  بر پایه مباحث پیشین،

 .مخفی کرد. البته به شرطی که تصویر یا صدای مورد نظر، گنجایش لازم برای مخفی کردن فایل را داشته باشد
 

 :معایب استگانوگرافی-11
کامپیوتر، استگانوگرافی کاربرد های بد و غیرقانونی نیز وجود دارد . استگانوگرافی به اعتقاد بسیاری از نویسندگان و متخصصان علوم 

نوع برنامه استگانوگرافی در اینترنت وجود دارند که به صورت رایگان و بی  3۰۰بیش از  www.techsec.com بر اساس آمار وب سایت

پیوتر داشته باشد می تواند یکی از این برنامه ها را نام قابل دانلود شدن هستند. بدین ترتیب هر کس که تنها اطلاعات کمی درمورد کام

و  دانلود کرده و از آنها برای فرستادن پیام های مخفی استفاده کند. حال این فرد می تواند یک فرد عضو یک گروه جنایتکار و تبهکار باشد.

نهان کردن آنها در داخل عکس های معمولی و قرار یا یکی دیگر ازاستفاده های بد استگانوگرافی را می توان هرزه نگاری برخی افراد و پ

 .(۲)دادن آن عکس ها در داخل وب سایت ها برشمرد که در این صورت حتی ما از وجود آنها در بین فایل هایمان نیز بی اطلاع خواهیم بود
 

12-Watermarkingچيست؟ 

قوق صاحبان این محصولات از اهمیت بیشتری با پیشرفت آی تی و استفاده هر چه بیشتر از محصولات چند رسانه ای حفظ ح

برخوردار شده است. یکی از روش هایی که می توان به وسیله آن حقوق صاحب اثر را حفظ کرد اضافه کردن اطلاعات اثر به صورت مخفی 

ده ناپذیری واتر مارک جداناپذیری واترمارک از تصویر( و مشاه)در محصول چند رسانه ای است. دو مساله اساسی در واترمارکینگ سختی 

است. یک بده بستان بین سختی و غیر قابل مشاهده بودن وجود دارد بطوری که هر چه سختی روش واتر مارکینگ بیشتر باشد مشاهده 

ه نگاری هنر و علم جاسازی اطلاعات در یک رسانه حامل است که با توجه به پیشرفت قابل توجپنهان : پذیری آن بیشتر و بالعکس. چکیده

نگاری هدف اصلی، امنیت به معنای عدم توانایی در اثبات وجود پیغام است باشد. در پنهانارتباطات دیجیتال استفاده از آن رو به افزایش می

  (.۸)در حالیکه در واترمارکینگ با توجه به کاربردهای مختلف، بیشتر مقاومت در مورد تغییرات اهمیت دارد

ری و واترمارکینگ کاربردهای متنوع و خاص خود را دارند. امروزه واترمارکینگ قابل مشاهده و پنهان نگاهای پنهانهر یک از حوزه

نگاری در تصویر، ساز با هدف واترمارکینگ و پنهانافزار نهانآید. نرمهای مختلف کاربردی شده و یک نیاز جدی به حساب میدر شاخه

های مورد نظر بهره گرفته شده تا ای متنوع با هدف دستیابی به امنیت، مقاومت و ظرفیتهسازی شده است و از الگوریتمطراحی و پیاده

واترمارکینگ )فیزیکی( که در زبان فارسی به چاپ سفید ترجمه  .نگاری پوشش داده شودکاربردهای مختلفی از واترمارکینگ و پنهان

تر و یا از شود و با کمک رنگ روشنبر روی اسناد کاغذی چاپ می است، طرحی است که علاوه بر طرح زمینه، به صورتی غیر محسوسشده

سازی داده دارد. ولی با این نگاری و پنهاننزدیکی با نهان ٔ  باشد. واترمارکینگ دیجیتال رابطهراه در معرض نور قرار گرفتن قابل رؤیت می

نگاری برای توان از مفاهیم مشابه در نهاندر عین حال که میشود. لذا هایی نیز مشاهده میحال، بسته به کاربردهایی که دارد، تفاوت

 + ها وجود دارد، غافل بود. تعریف واتر مارکینگ : واترهایی که در عمل بین آنهای واترمارکینگ بهره گرفت، نباید از تفاوتارزیابی الگوریتم
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اگر  mark و water . ژه به معنی نشانه گذاشتن و آب می باشدمارکینگ به معنی نشانه گذاری یا نقش بر آب می باشد که از ترکیب دو وا

توجه کرده باشید اگر یک چوبی را در دست خود بگیرید و بر روی آب نقشی حک کنید می بینید بعد از مدتی محو می شود ولی این نوشته 

و امضاها بر روی عکس ها می باشد به وجود داشته است.خوب کاربرد آن چیست؟ بیشترین کاربرد واترمارکینگ در حک کردن اسم ها 

طوری که مشخص نخواهد بود.این امر باعث می شود تا دیگر عکسی تقلب در آن صورت نگیرد و می توانید ادعا کنید که این عکس برای 

مین کار را بر روی شماست.کسی این نوشته را نمی بیند و لی شما می توانید با یک الگوریتمی آن را استخراج کنید.خوب این نرم افزار ه

عکس انجام می دهد و نوشته هایی را به صورت هاید بر روی عکس می نویسد.امیدوارم از این برنامه نهایت استفاده را در سکیوریتی عکس 

جیتال ها ببرید. تصویری از واتر مارکینگ هدف از واترمارکینگ چیست ؟ هدف از واتر مارکینگ کردن پنهان نگاری اطلاعات در ساختار دی

است . در پنهان نگاری هدف اصلی، امنیت به معنای عدم توانایی در اثبات وجود پیغام است در حالی که در واترمارکینگ با توجه به 

 .(۸)کاربردهای مختلف ، بیشتر مقاوت در مورد تغییرات اهمیت دارد
 

 fingerprintingو watermarking فرق -13

watermarking و fingerprinting با یکدیگر تفاوت دارند ، وقتی نشانه تجاری یا مشخصه ای در یک اثر مانند عکس ،  کمی

می گویند ؛ اما مخفی کردن شماره سریال یا یک مشخصه از یک  watermarkingویدئو یا صدا به شکل مخفیانه ذخیره می شود به آن

ها برای جلوگیری از دزدی آثار بکار می روند ، از دومی برای می نامند . هر دوی این روش  fingerprinting چیز در چیز مشابه دیگر را

 و از اولی برای اثبات آن استفاده می شود . اما این دو روش بخشی از مطلب کلی تری به نام copyright پیدا کردن ناقضین

Steganography (1۰و۹)هستند . 
 

1-13-Steganalysisچيست ؟ 

مخفی کردن اطلاعات و جلوگیری از پیدا شدن و جلب توجه آنهاست ،  steganography درحالی که هدف

steganalysisپنهان شکنی( علمی است که برای پیدا کردن چنین مطالب مخفی شده ای به کار می رود . استگانالایزیز( 

(Steganalysis) ی سعی می کند دیگری را یک .می توان گفت استگانالازیز شبیه یک کاراگاه است و استگانوگرافی شبیه یک مجرم

بیابد.)البته این بدین مفهوم نیست که استگانوگرافی بد است بلکه این مثال برای درک بهتر مطلب آورده شده است( استگانالازیز سعی می 

د علامت خاصی از کند تا اطلاعات پنهان شده را پیدا کند اما اغلب متون مخفی که با استفاده از نرم افزارهای استگانوگرافی مخفی شده ان

خود نشان نمی دهند یعنی مثلا اگر به شما چندین عکس داده شود تا یک متن مخفی را ازدرون آنها پیدا کنید بایستی ابتدا تشخیص دهید 

که کدام عکس شامل این متن مخفی است چراکه هیچ علامت خاصی وجود ندارد تا شما آن را تشخیص دهید حتی اگر عکس اولیه و 

نیز وجود داشته باشد براحتی قابل تشخیص نیست چراکه نه از لحاظ ظاهری و نه از لحاظ حجم این دو عکس تفاوت چندانی با  اورجینال

های یکدیگر ندارند. نسل های مختلفی از نرم افزار های استگانوگرافی وجود دارد که استگانالازیز یکی از انواع ان است.به طور کلی روش

های قابل کشف نباشد. به بیان دیگر، خواص آماری تصویر امن هستند که تصویر میزبان یا گنجانه دارای نشانه پنهان نگاری در صورتی

واضح است که هرچه  .میزبان یا گنجانه باید همانند خواص آماری پوشانه باشد. توانایی کشف پیام در تصویر به طول پیام پنهان بستگی دارد

های قابل کشف به وجود آید. انتخاب فرمت تصویر دهیم کمتر باشد امکان کمتری هست که نشانهقرار میمقدار اطلاعاتی که در یک تصویر 

کنند ولی ، فضای زیادی برای پنهان نگاری فراهم میBMP ای مثلهای فشرده نشدهنیز تأثیر زیادی بر سیستم پنهان نگاری دارد. فرمت

 (11).لای آنها شک برانگیز استاستفاده از آنها به دلیل حجم اطلاعات زائد با
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 نتيجه گيري

باتوجه به اینکه امروزه روش های زیادی برای ارسال امن اطلاعات در بستر فضای مجازی وجود دارد استفاده از روش های 

گونه ای ارسال شود  استگانوگرافی می تواند کمک شایانی جهت ارسال و دریافت داده ها نمایند به علاوه اینکه این این تکنیک می تواند به

 .که فقط افراد فرستنده وگیرنده قابلیت استخراج اطلاعات را داشته باشند .واز طرفی قابلیت تغییر اصل داده به راحتی امکان پذیر نباشد

Steganography گسترده  علمی است که از زمان های دور از مفهوم آن برای انتقال اطلاعات سری استفاده می شد و امروزه نیز در سطح

ای از آن استفاده می کنند . اکثر سرویس های اطلاعاتی روش های مشابهی برای انتقال اطلاعات سری خود بکار می گیرند . در این میان 

گروه های خراب کار و گروه های تروریستی نیز که معمولا ً از امکانات مالی خوبی بر خوردار هستند از این تکنولوژی چشم پوشی نمی کنند 

شاید وقتی شما برنامه را در تلویزیون تماشا می کنید صدای مجری یا حتی عکس پشت سر آن حاوی اطلاعاتی برای گروه خاصی باشد که  ،

می برای بشر به حساب بعد ها وقتی آن اطلاعات از طبقه بندی خارج شد ما هم مفهوم آنها را بفهمیم . استگانوگرافی هرگز تهدیدی عمو

اعتقاد بر این است که استگانوگرافی برای مخفی قاصد شوم مورد استفاده قرار بگیرد. م که ممکن است برای میقاد نداراعت نمی آید و ما

ه از سازی اطلاعات محرمانه و انتقال آنها از محلی به محل دیگر است.مردم باید بر تاثیرات استگانوگرافی تمرکز کرده و بدانند واقعا برای چ

 .آن استفاده می کنند
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