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 چکيده
پردازش ابری پاسخ فناوری به نیازهای امرروزی افرراد ت رن ان رار اارهرای متاسرناین سرن ی  و        

امرا هوررار    . دسترسن به حافظه های بزرگ بدون نیاز به سخن افزار و یا نرر افزارهای گرران اسرن  

هرچره  . گان به هورا  مرن وورد شروع و ادامه فناوری های نرظ رر ن رانن هاین را برای مصرف انند

از زمان استقاد  از ابرها من گذرد و ح م اطلاعات  ون ها بالایر من رود ی دیدات امنیترن پریر رو   

از ای  رو در ایر   . نیز بیشتر من شرد و ننرد امنین، خسارات تنران ناپذیریری را به ارمغان من وورد

بررسن ن رانن های مصررف اننردگان ابرهرا و     مقاله مروری پس از بررسن فناوری پردازش ابری، به

ی دیدات امنیتن پیر روی ونان پرداخته شد  و در انت ا گذری بر برخن از را  حل های امنیتن اره  

 .یاانرن مطرح شد ، داشته اسن

 را  حل های امنیتن ،امنین ،ی دیدات امنیتن ،ن رانن های امنیتن ،پردازش ابری :يديکل واژگان
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 مهمقد

با یرسعه سریع فناوری های پردازش و ذخیر  سازی، لزور استفاد  از منابع متاسناین ارزان یر و قری یر، بیشتر مررد یرته قرار 

ای  اسن اه  در یشنیه و دلیل داردواژ  ابر به اینترنن اشار  . پردازش ابری نورنه ای مناسب برای پاسخ رین به ای  نیازهاسن. گیردمن

 ای از انتزاع را بی  ای  تزئیات و ااربران به وترد من سازد و لایه پن ان من ررا از دید ااربران خرد ابری تزئیات فنن نندااینترنن هو

 .وورد

 براساس وسان دسترسن اردن فراهم برای اسن مدلن ابری، رایانر( NIST)  فناوری و استاندارد ملن طنق یعریف مرسسه

 سازی، ذخیر  منابع سرورها، ها، شنکه :مانند)پیکربندی  یغییر و قابل متاسناین منابع از ایم ورعه به شنکه از طریق ااربر درخراسن

 خدمات را دهند ، ارائه مستقیم دخالن به نیاز و یا منابع مدیرین به نیاز اوتری  با باید بتراند دسترسن ای  .(.خدماین و ااربردی های برنامه

 . [ ]عرضه اند و فراهم سرعن به

بدی  صررت . های استفاد  ازخدمات ابری وترد ای  ویژگن اسن اه فناوری ابرها به دور از ااربر اسنیری  شاخصیکن از م م

ااربران پردازش . ها، به ارائه دهند  خدمات پردارش ابری منتقل من شردهای فناوری اطلاعات و ن  داری از ون دارایناه مسئرلین داراین

پردازش ابری من یراند . های سن ر ایفین پردازش ابری هستند بر روی ارزش دریافن شد  از ابر، به عنران یکن از را  به یوراز ابری قادر

-استقرار سریع، هزینه: استفاد  از رایانر ابری مزایای بسیاری از توله. [2]انراع مختلف از ح م اارهای فراوان را در یک زمان ان ار دهد

 پذیری، هزینه اندک بازیابن اطلاعات، را  حل های ذخیر  سازی،پذیری، انعطافهای پایی  یر، مقیاس پذیری، یأمی  سریع، دسترس

با وترد ای  ویژگن های تذاب اه ابرها وعد  داد  اند، نرخ م اترت به ون ها . [3]ووردرا به ارمغان من... مدیرین در ت ان یغییرات و 

ها، ای  چالر ها عناریند از حریم خصرصن داد . وهسته اسن اه ای  مررد به علن چالر های امنیتن ذاین هورا  با ای  فناوری اسن

رسد برای بسیاری از مشتریان، ین ا ام  بردن سیستم ملاک اعتواد به به نظر من.[5, 4]شفافین، مدیرین ریسک، انطناق و امنین اطلاعات

ای راد سطتن از امنین اه به گرچه امنین مطلق چه درمتیط واقعن و چه در فضای م ازی دسن نیافتنن اسن، ولن .ای  فناوری اسن 

ین ا با فراهم بردن چنی  سطح مطلرربن اسرن . پذیر اسنی اافن و متناسب با نیازها باشرد، یقرینا در یوامن شرایط متیطن امکانانداز 

یکنرلرژی ابرها، و  از ای  رو در ای  مقاله مروری سعن شد  اسن پس از بررسن. های نر میسر من گردداره اعتواد و اطوینان به فناوری

در انت ا گذری . بررسن ن رانن های مرترد ت ن استفاد  از ون ها، به یتلیل ی دیدات امنیتن اه ابرها در معرض ون هستند پرداخته شرد

 .های مرترد در ت ن رفع ای  ی دیدات صررت گرفته اسنبر برخن را  حل

 

 پردازش ابري - 
-ها را من یران به مغز انسان یشنیه ارد اه در ون سلرلای  پیچیدگن. اربران متعدد هستندهاین پریا و پیچید  با اابرها سیستم

های اخیر رایانر ابری ی ویع و یراینن از نسل. [6]شرندها متصل منهای عصنن به طرر مداور برای ذخیر  اطلاعات به سیناپس

یرانند بدون افزاری و نرر افزاری گرناگرن هستند اه منافزارهای ااربردی، داد  ها و سکرهای سخنهاین شامل سرورها، نررزیرساخن

ها ما را قادر به یرسعه و دریافن ای  زیرساخن.[7]اند، به استفاد   از ای  زیر ساخن ها بپردازندوگاهن دقیق از مکانن اه در ون واقع شد 

رسد و انند  به حداقل مندر رایانر ابری، مدیرین منابع و دخالن مستقیم یأمی . اندخدمات از طریق اینترنن یا یک شنکه خصرصن من

یا معواری ساخن و میزان یرسعه دهن های سرویسبندی های رایانر ابری بر اساس مدلطنقه. ها به سرعن فراهم و وزاد من شرندسرویس

 . اه دو دسته از م وتری  ون ها در ادامه وورد  شد  اسن. باشد ها منون

 هاي خدماتبندي بر اساس مدلطبقه  - -  
 :ای  طنقه بندی شامل سه مدل پردازش ابری اسن اه عناریند از

ها، سرورها و دی ر ها، شنکهیرساختن از قنیل حافظهاستفاد  از منابع متاسناین ز: IaaS))2ساخت به عنوان یک سرویسزیر

دهد نرر افزارهاین هوچرن شرد و به ون ها اتاز  منمنابع متاسناین اساسن اسن اه به منظرر ارائه خدمات به ااربران ن این استفاد  من

های یراند بر سیستم های عامل، حافظه و برنامهنانند  ممصرف. سازی و اترا انندافزارهای ااربردی را پیاد های عامل و سایر نررسیستم

 .ااربردی مستقر، انترل داشته باشد 

                                                           
1
 National Institute of Standards and Technology 

2
Infrastructure as a service 
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استفاد  از ابزارها و منابعن اسن اه به منظرر ارائه خدمات به ااربران ن این در یک (:PaaS) پلتفرم به عنوان یک سرویس 

انند  مصرف. شرنددهند  حواین من  و سایر ابزارها یرسط ارائهشدنریسن یرلیدهای برنامهگردد و در ون زبانزیرساخن ابری اترا من

افزارهای ااربردی های عامل و حافظه ندارد، اما استقرار و اترای نررها، سیستمها، سرورای شامل شنکهانترلن بر زیرساخن های پایه

 .شخصن را یتن انترل دارد

افزارهای ااربردی به منظرر ارائه خدمات به ااربران ن این در یک رراستفاد  از ن(: SaaS) افزار به عنوان یک سرویسنرم

. در دسترس هستند( مانند یک مرورگر وب) های مختلف از تانب مشتری با یک رابط هاین اه از دست ا برنامه. ساخن ابری اسنزیر

 .[8]حافظه ندارد های پایه ای از توله شنکه، سرورها، سیستم عامل وانند  انترلن بر زیرساخنمصرف

 

 طبقه بندي بر اساس معماري ابر 2- - 
 :بندی شامل چ ار مدل پیاد  سازی برای معواری ابر را به شرح زیر ارائه من دهد ای  طنقه

در واقع یوامن منابع اصلن ابر، برای . های ابری اه در مالکین یا اتار  یک سازمان خصرصن اسن زیر ساخن:   ابر خصوصی

 .گردد و به وسیله ون سازمان یا شخص ثالث ادار  من شردخاص واگذار مناستفاد  خصرصن به یک  سازمان 

های ابری اه متعلق به سازمان فروش خدمات ابر اسن، اما برای عورر مردر یا گرو  های صنعتن بزرگ زیرساخن: 6ابر عمومی

 .قابل دسترس اسن

های ون بی  اعضای یک گرو  و یا چندی  سازمان نای  ابر مشابه ابر خصرصن اسن، با ای  یفاوت اه زیر ساخ: 7ابر گروهی

 .شرندها یا شخص ثالث ادار  منشرند و به وسیله سازمانخصرصن به اشتراک گذاشته من

 ابر ترکيبی
اسن اه با استانداردسازی یا فناوری ( خصرصن، عورمن، گروهن ) ای  ابر یراینن از دو یا چند زیرساخن ابری :

  .[9]هدف اصلن ابر یراینن، معورلا اختصاص منابع اضافن در مررد یقاضاهای بالا اسن. اختصاصن متدود شد  اسن

 

 نگرانی هاي امنيتی در پردازش ابري -2

 :های امنیتن را برای ااربران ابرها به وترد وورد  اسن اه عناریند از حدااثر ظ رر پردازش ابری ن رانن

ارزش پردازش ابری زمانن اسن اه حداقل نیاز شوا از ایصال به شنکه و پ نای باند را در هر زمانن اه به ون : دسترسی شبکه

 .اگر این رنه نناشد مرقعین عدر دسترسن، خرد ی دیدی برای ااربران خراهد برد. اهم نوایدنیاز دارید فر

ها باید مررد دهندگان ابر در دنیای اسب و اار نسنتا تدید هستند مسأله یع د و بقای وناز ون ا اه ارائه: بقاء ارائه دهنده ابر

ه از ون استفاد  من انند در طن سال های وین از بی  نخراهد رفن و به ارائه ااربران من خراهند مطوئ  باشند ابری ا. یرته قرار گیرد

 .خدمات خرد ادامه من دهد

لازر اسن ااربران مطوئ  باشند اه خدماین اه دریافن من انند یداور داشته باشد، حتن اگر : بازیابی و تداوم کسب و کار

 .دهندگان متیط ابر در معرض خطر باشندارائه

دهند  از حادثه باخنر شرد و در صررت وقتن اه یک حادثه در حال وقرع اسن، ااربر باید به مرقع یرسط ارائه: يتی حوادث امن

 .دهند  حواین اافن برای ااربران نداشته باشدموک  اسن ارائه. دهند  در قنال خطرات حواین شردنیاز یرسط ارائه

رو ااربران  باید به از ای . سازی خرد را در اختیار قرار نون دهندو یا پیاد  دهندگان ابر، تزییات خط مشن داخلنارائه: شفافيت

دهند  ابر، برخن از مرارد امنیتن، حریم خصرصن و یا چ رن ن مدیرین با یوار ای  یفاسیر، لازر اسن ارائه. ادعاهای امنیتن ونان اعتواد انند

 .حرادث را شفاف سازد

رها ااربران انترل فیزیکن روی داد  ها و نرر افزار های ااربردی خرد ندارند، طیف وسیعن چرن در اب: فقدان کنترل فيزیکی

 .ویدها پیر منها برای وناز ن رانن

                                                           
3
Platform as a service 

4
Software as a service 

5
Private cloud 

6
Public cloud 

7
Community cloud 

8
Hybrid cloud 
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های ها در یک سیستم باقن نوانند و ای  خرد مرتب ن رانندر ابر گروهن و عورمن موک  اسن داد : ها حریم خصرصن داد 

 .شردمتعدد ااربران من

یک ارائه دهند  ابر، . داد  های ااربران و سازمان ها موک  اسن به طرق مختلف به داد  های سایری  ملتق گردد: ها داد انترل 

از ای  رو لازر اسن ااربر به ارائه دهند  برای ای اد انترل مناسب، . دارد PaaSو حتن اوتر از ون در   IaaSدامنه انترل متدودی در

 . اعتواد اند

با . ووردها را به هورا  منپذیریپردازش ابری قشرهای تدیدی از خطرات و وسیب: هاي جدیدپذیري، آسيبخطرات جدید

سازی ابر های واقعن یا حد زیادی یابعن از روش پیاد هاین راتع به ای  خطرات داشته باشیم اما سرءاستفاد یرانیم حدسوترد اینکه ما من

-یراند با استفاد  از لایههای تدید هستند، یک ابر منافزارها و ی  یزات شنکه در معرض ای  وسیبخنافزارها، سی نرراگرچه هوه. اسن

 .ها متفاظن اندهای امنیتن و درک مناسب فرویندهای عولیاین، از ون

الزامات قانرنن  ها وها دارید مرضرعن اسن اه متدودینهاین اه شوا نیاز به پردازش وناگر داد  :الزامات قانونی و مقررات

انندگان یک ابر ون را یضوی  و برای -در حالیکه ما انتظار داریم ارائه . دارد موک  اسن استفاد  از ابرهای عورمن مشکل یا غیرواقعن باشد

ی از عرامل ها به دلیل بسیارون گراهن صادر انند یا نیاز بازارهای یتن نظارت را پاسخ ر باشد، موکناستنه دسن ووردن ای  گراهینامه

 .[0 ]غیرفنن به چالر اشید  شرد

 

 مفاهيم امنيت - 

برای . امنین، حالن فراغن نسنن از ی دید یا حوله و یا ومادگن برای رویاروین با هرری دیرد و حولره را گریند: تعریف امنيت

 .شردافزایر امنین اقداماین چرن حفاظن، حراسن، انترل، یقرین، م ار و بیوه ان ار من

هرای غیرم راز به منظرر دسترسن، استفاد ، این از هرگرنه فعالیرنهرای اطلاعرحفاظن اطلاعات و سیستم :امنيت اطلاعات

امنین اطلاعات به مترمان ن، یکپارچ ن و در . ارردن، یغییرر و دستکاری اطلاعات را گریندبرداری یاضنط، خررابافشاء، خراندن، نسخه

 .[  ]ها بدون در نظرگرفت  فرر اطلاعات مربرط من شردبردن داد  دسترس

 .مترمان ن یعنن تلرگیری از افشای اطلاعات به افراد غیرم از:محرمانگی 

 .ها بطرر غیر م از و یشخیص یغییر درصررت دستکاری غیر م از اطلاعاتتلرگیری از یغییر داد  :یکپارچگی

ای  بدان معنن اسن اه باید . اطلاعات باید زمانن اه مررد نیاز یرسط افراد م از هستند دردسترس باشند :بل دسترس بودنقا

های اریناطن مررد استفاد  برای دسترسن به های ذخیر  و پرردازش اطلاعات واانالاردن و تلرگیری از اختلال درسیستمااراز درسن 

 .اطلاعات، اطوینان حاصل ارد

 

 تهدیدات امنيتی خدمات پردازش ابري - 

ها ای  چالر. های امنیتن تدیدی را مطرح من اندهای م ازی در فناوری ابرها چالرهای بزرگ و استفاد  از ماشی ح م داد 

رازهرین، پذیری، دسترسن فیزیکن، حریم خصرصن و انترلن، یکپارچ ن، شفافین، مدیرین ریسک، انطیاق، مترمان ن، احشامل وسیب

استفاد  اند یا در اثر فشرارهای دولن انند  خدمات ابری نیز از ای  اطلاعات سرءهوچنی  موک  اسن یأمی .[5] من باشد...یأییداطلاعات و

 .[0 ]واضح اسن اه ای  خطرات امنیتن پیامدهای وخیون را درپن دارنرد. ون را افشا اند

 

 بندي تهدیدات امنيتی دسته
 :شردبندی منی دیدات امنیتن در حالن الن در دو دسته داخلن و خارتن طنقه

 

 تهدیدات داخلی

 هایاه مشتریان داد به ای  معنن . وینددهند  سرویس به وترد منای  نرع ی دیدات از درون سازمان های ارائه

ها، از ون انند، حال در صررین اه اارانان سازمان به علن داشت  دسترسن به ای  داد حیاین خرد را در فضای ابر ذخیر  من

 .اطلاعات سرءاستفاد  انند  ای  نرع ی دید رخ من دهد
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 تهدیدات خارجی

. ناپذیری به سیستم و فرویندهای ون شردز خسارت های تنرانیراند باعث بروعلاو  بر ی دیدات داخلن ی دیدات خارتن هم من

دهند  من یراند راهن برای م اتوان خارج از سازمان باز ارد  و باعث حولات مخربن شرد، به طرر مثال م اتوان نقاط ضعف سازمان ارائه

(API)نریسن نرر افزارمن یرانند از ضعف رابط برنامه
برای حفاظن . رد  وسازمان را مررد حوله قرار دهندو اانال ای اریناطن استفاد  ا9

 . [2 ]های یشخیص و پیش یری از نفرذ بسیار ضروری اسنسازمان در برابر چنی  ی دیداین، استفاد  از فایروال ا و سیستم

ایتادیه امنین ابری  0 20 زارش سالهوانطرر اه طنق گ. الیه ی دیدات امنیتن ابرها در ای  دو دسته تای من گیرد 

(CSA)
ام ،  های ااربری نااار، رابطسرءاستفاد  از پردازش ابری، هوکار خیانن: هفن خطر امنیتن اه ابرها ی دید من اند عناریند از 0 

 .[3 ]وخطرات ناشناخته های ااربران، از دسن دادن یا افشاء اطلاعات، نتایج استفاد  مشترک از یکنرلرژیسرقن اطلاعات و یا سرویس
                                                                                                        

 هاي امنيتیحلراه - 
چندی  گرو  و سازمان یوایل به یرسعه را  حل های . د  اسنیاانرن در دنیا یتقیقات بسیاری در زمینه امنین ابری ان ار ش

ایتادیه امنین . در این ا به ذار برخن از سازمان هاین اه استانداردهاین را ارائه داد  اند من پردازیم. امنیتن و استاندارد سازی ابرها دارند

را گردهم وورد  اسن یا ب تری  شیر   ها را برای یأمی  امنین انتفاعن های غیردهندگان را  حل امنین ابری در سازمانارائه CSA))ابر 

بر ارائه معواری متیط رایانر  مرسسرره ملن اسررتاندارد و فناوری ایالن متتد ، افزون.[5]های ابری در ویند  مررد بتث قرار دهدداد 

معواری مرتع امنیتن رایانر ابری ارائه شد ، چارچربن اسن اه ضو  . ابری، معواری م زاین برای امنین رایانر ابری ارائه ارد  اسررن

وژانس امنین شنکه و اطلاعات . [4 ]های امنیتن، مسئرلین بازی ران ابری در هر ال ر ارائه سرویس را نیز بیان من اندیعیی  م ورعه مؤلفه

اسن اه مایل به  مزایا، ریسک ها و یرصیه هاین را در زمینه پردازش ابری منتشر ساخته اه قابل استفاد  سازمان هاین  (ENISA)اروپا 

راج و : و  بر ای  استاندارد ها گرو  هاین نیز طرح های امنیتن خرد را به ای  شرح ارائه داد  اند علا. [5 ]ایخاذ پردازش ابری بردند

سازی حافظه ن ان پردازند  در ماشی  ای  امر به صررت ایزوله. سازی منابع را پیشن اد دادندها، ایزولههوکارانر برای یضوی  امنین داد 

برنزمد .[7 ]ها ارائه دادندبلار و هوکارانر یک طرح رمزگذاری را ت ن حفظ مترمان ن و تامعین داد . [6 ]گرفنهای م ازی صررت من

رانگ و هوکارانر نیز . [8 ]یراند تننه های امنیتن را یرسعه دهدهای سطح خدمات ابر مننامهو هوکارانر نشان دادند اه وترد یرافق

یرر و هوکارانر پیشن اد دادند اه اگر . [9 ]ها بر روی ابر پیشن اد دادندگذاری ام  داد طرح رمزگذاری دی ری را ت ن به اشتراک

دهند  ابر را برای ورود دریافن ارد یا زمان اعتنار ون یصدیق به شخص دی ری برای احراز هرین ون یصدیق داد  ااربری یصدیق ارائه

با یوار ای  یفاسیر هوچنان  با .[20]امنیتن مناسب برای ابرهای اسب و اار ارائه دادند 2 (CCAF)چانگ و هوکارانر یک .[6]نشرد

های امنیتن ابرها مررد نیاز اسن اما با ارائه ای  را  حل ها در انار هم متذار من هاین برای گسترش را  حلگسترش ابرها لزور به ارائه را 

النته لازر اسن طرح ها به گرنه . برای ابرها به ارمغان وورد شریم اه استفاد  هم زمان و هم ت ن از چند روش من یراند امنین بیشتری را

ای  یفکر من یراند مرضرعن برای یتقیقات وین در زمننه . ای انتخاب و در هم ادغار شرند اه برای ای اد امنین در راستای هم گار بردارند

 .امنین ابرها گردد

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
9Application Programming Interface 
10Cloud security alliance 
11European Union Agency for Network and Information Security 
12Cloud Computing Adoption Framework 
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 نتيجه گيري -6

وسان به منابع شخصن خرد در هر زمان و مکان، بدون نیاز به نرر افزار یا سخن افزاری خاص  پردازش ابری مدلن برای دسترسن

به دلیل ای  مزایا با گذشن . ها یرسط ااربران اافن باشدیراند برای انتخاب و استفاد  از وندهند اه منابرها مزایای بسیاری ارائه من. اسن

سپارند بیشتر شد  اسن؛ اما هورار  ای  استفاد  ها با ت و متاسنات خصرصن خرد را به ابرها منهاین اه اطلاعازمان یعداد افراد و سازمان

دهندگان ابر ارائه. ها مربرط به ی دیدهای داخلن و برخن مربرط به ی دیدهای خارتن ابرها من باشدهاین هورا  برد  اه برخن از ونن رانن

اعتواد سازی شاید بتراند ن رانن هاین اه . های ونان را در مررد ی دیدات ااهر دهندن راننسازی بی  ااربران انند با اعتوادیلاش من

ها و هاین اه مربرط به ی دیدات خارتن ابرهاسن نشأت گرفته از ضعف سازمانناشن از ی دیدات داخلن اسن را ااهر دهد اما ن رانن

در ای  مقاله پس از یعریف تامع و دسته بندی درسن از . بیشتری من طلندهای ون من باشد اه پی یری ها و دوراندیشن های زیرساخن

در  CSA))های ای  ی دیدات در دو دسته داخلن و خارتن پرداختیم و هفن خطر امنیتن رااه ایتادیه امنین ابریرایانر ابری به بررسن

ه در قالب استانداردها و طرح ها ارائه شد  اند داشتیم های امنیتن امنتشر ساخته اسن، را برشوردیم و سپس گذری بر را  حل0 20سال 

یراند ب نرد قابل یرت ن در ها سعن بر متذار شدن ای  نکته شدیم اه ی ویع مناسب چند طرح منحلو با انار هم قرار دادن ای  را 

 ..ررد یرته قرار گیردانتخاب طرح های مناسب برای ی ویع، یفکری اسن اه من یراند در ویند  م. امنین ای اد نواید

. 
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