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 چکيده
های هوشمند، در هر زمانی و در هر های کاربردی دستگاهتواند از طریق برنامهبا اینترنت اشیاء کاربر می

سازد. مکانی قابل دسترسی باشد که این کار امنیت و حریم خصوصی را برای اینترنت اشیاء دشوار می

تواند امنیت بالاتری را تضمین نماید. ترکیب یک املی میبرای ایجاد دسترسی امن، احراز هویت چندع

تر کاربر و عامل دوم مبتنی بر خصوصیات بیومتریک فردی کاربر به منظور طرح احراز هویت قوی

های اینترنت اشیاء منابع محدودی ها در شبکهباشد. از طرفی، چون گرهافزایش امنیت هدف اصلی می

شتیبان، حافظه، سرعت و غیره دارند، از این رو یک راه حل امنیتی از لحاظ قدرت پردازش، باطری پ

 سبک مورد نیاز می باشد.

 ،اثر انگشتدر این پژوهش، از اثر انگشت به عنوان عامل بیومتریک استفاده شده است. پس از اسکن 

 ،پایگاه داده محجبالا رفتن  با توجه به اینکه زمان مقایسه بعد ازالبته  .گرددمیتعیین  نقاط کلیدی آن

شده استخراج  اسکن اثر انگشت کلیدی نقاطبه جای ذخیره تصویر اسکن شده اثر انگشت،  ،رودبالا می

باشد، دریافت و جهت امنیت بیشتر با الگوی برداری گردد و سپس عامل دوم که کلمه عبور میمی

فاز  درگردد. اه داده ذخیره میایجاد شده از نقاط کلیدی اثر انگشت، ترکیب و رمزنگاری شده و در پایگ

و کلمه عبور، برای کاربر مجاز، اتصال به اثر انگشت ورودی احراز هویت کاربر، با بررسی نقاط کلیدی 

 گردد.گره دروازه و دسترسی به تجهیزات منشعب از گره مذکور فراهم می

 XORگاری مختلف، از های رمزنبه دلیل اهمیت مصرف انرژی در محیط اینترنت اشیاء، از میان روش

و ترکیب داده بیومتریک با کلمه عبور رمزنگاری شده استفاده گردید تا رسیدن به هدف مورد نظر 

مورد مقایسه قرار گرفته و  ECCو  DES ،RSAهای رمزنگاری میسر گردد. روش پیشنهادی با روش

شنهادی از نظر تست جهت تست امنیت رمزنگاری از روش تست بهمنی اکید استفاده گردید. روش پی

 امنیتی انجام شده و نیز مصرف انرژی نتیجه ایده آلی داشته است.

 .اینترنت اشیاء، احراز هویت، امنیت، بیومتریک، رمزنگاری، هش ادراکی :يديکل واژگان
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 3 ، مهدي رضاتبار 2 ، محمدرضا خوانساري 1 محمدرضا فدوي اميري

 .ر، دانشگاه شمالاستادیار، گروه مهندسی کامپیوت 1
 .مربی، گروه مهندسی کامپیوتر، موسسه آموزش عالی علوم و فناوری آریان  2
 .های کامپیوتری، موسسه آموزش عالی علوم و فناوری آریانکارشناسی ارشد، مهندسی کامپیوتر، شبکه 3
 

   نام نویسنده مسئول:
 محمدرضا فدوي اميري

ی امن در اینترنت اشياء به وسيله احراز هویت چند عاملی کاربر دسترس

 و مبتنی بر بيومتریک سبک
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 مقدمه
قابلیت ارسال و  یءر شبرای هتوسط آن جدیدی در دنیای فناوری اطلاعات و ارتباطات است که نسبتاً ، مفهوم 1اینترنت اشیاء

هایی همچون ردیابی یکدیگر، هماهنگی باهم و نیز کنترل توانایی ،با ارتباط اشیاء شود.یم های ارتباطی فراهمدریافت داده از طریق شبکه

شوند. این ر گرفته میبا توسعه سریع اینترنت اشیاء، انواع کاربردهای اینترنت اشیاء وجود دارند که در زندگی روزمره به کا گردد.میسر می

 .]1[دهد کاربردها از تجهیزات معمولی گرفته تا کل لوازم خانگی را شامل شده و کیفیت زندگی انسان را بهبود می

آورد، ولی اگر اینترنت اشیاء نتواند امنیت حریم خصوصی افراد را تضمین اینترنت اشیاء راحتی و آسایش را برای مردم به ارمغان می

تواند نادیده گرفته اطلاعات خصوصی آنها ممکن است در هر زمانی در معرض خطر قرار گیرد. بنابراین امنیت اینترنت اشیاء نمی کند، آنگاه

شود. با انتشار گسترده اینترنت اشیاء، این حوزه اطلاعات بسیار ارزشمندی را فراهم خواهد کرد و خطر افشای چنین اطلاعاتی بالا خواهد 

ت اشیاء نتواند راه حل خوبی برای مسائل امنیتی داشته باشد، آنگاه توسعه آن تا حد زیادی محدود خواهد شد. بنابراین، فراتر رفت. اگر اینترن

از تمام مسائل اینترنت اشیاء، مشکل امنیتی به طور خاص مهم است. امنیت اطلاعات به اقدامات اتخاذ شده برای جلوگیری از استفاده 

 .]2[ها اشاره دارد ها یا قابلیت، دستکاری، یا انکار دانش، حقایق، دادهغیرمجاز، سوء استفاده

 

 احراز هویت
باشد. عامل مالکیت یعنی هر چیزی که باشد، شامل سه عامل مالکیت، دانش و وراثت می، که نماد هویت کاربر می2احراز هویت

غیره. عامل دانش یعنی هر چیزی که کاربر می داند بعنوان مثال کلمه  و 3هاهای هوشمند، توکنکاربر دارد مانند کارت های هوشمند، تلفن

 .]3[نگاری، اسکن عنبیه و غیره عبور و عامل وراثت یعنی چیزی که  متعلق به کاربر است مثل اثر انگشت، چهره

چند سال گذشته دیده شده  باشد. با این حال درطرح احراز هویت به صورت سنتی عمدتاً مبتنی بر عامل دانش مانند کلمه عبور می

، رویکرد مبتنی بر کلمه عبور بوده است که نفوذ در آن بسیار آسان بوده و از این رو برای تضمین امنیت کافی 4که احراز هویت تک عاملی

تری را ویتواند طرح احراز هویت قنبوده است. بنابراین ترکیب یک عامل دوم مبتنی بر خصوصیات بیومتریک )زیستی( فردی کاربر می

 . در این پژوهش از اثر انگشت به عنوان عامل بیومتریک استفاده شده است.]4[توسعه دهد 

 به یا فراموش توانند گم،نماید. چرا که عوامل مالکیت میامنیت بیشتری را تامین می ترکیبی بصورت هویت استفاده از عوامل تعیین

. شوند گذاشته به اشتراك و یا دزدیده توانندمالکیت می و د و اینکه هر دو عامل دانششو فراموش تواندمی شوند، عوامل دانش کپی راحتی

 پیوند فقط هااین و شود، می چک دانش عوامل مالکیت یا فقط زیراکه داده، انجام را عملی شخص اینکه است انکار آسان آن در نتیجه انکار

 1در شکل  .کند می تولید فرد، درست هویت تایید توسط مسائل این برای فظری حل یک راه بیومتریک دارند. علم شخص هویت با ضعیفی

 سطوح امنیتی احراز هویت با استفاده از عوامل مختلف احراز هویت نشان داده شده است.

                                                           
1 Internet of Things 
2 Authentication 
3 Token 
4 Single Factor Authentication (SFA) 
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 امنيت سطح افزایش براي ها بيومتریک از استفاده - 1شکل 

 

 علم بيومتریک

دانیم که بشر به طور غریزی از به معنی میزان آمده است. می Metrikosحیات و  به معنی Biosواژه بیومتری از واژگان یونانی 

کند. بنابراین، امروزه با تنوع وسیعی از برخی خصوصیات بدن همچون چهره، طریقه گام برداشتن یا صدا برای تشخیص یکدیگر استفاده می

ت یک شخص، تشخیص افراد بر مبنای خصوصیات بدن آنها، در کاربردهای های تایید قابل اعتماد برای تایید هویکاربردها، نیاز به برنامه

تکنولوژی امروزی، بیش از پیش جالب توجه شده است. بطور سنتی، اسم رمز و کارت های شناسایی افراد برای محدود کردن اجازه ورود به 

توان به راحتی در آنها نفوذ کرد، در حالی که خصوصیات و میباشند اند، اما این متدها غیر قابل اعتماد میهای امنیتی استفاده شدهسیستم

 تواند اقتباس، دزدیده، یا فراموش شود و جعل کردن آن عملاً غیرممکن می باشد.زیست سنجی )بیومتریک( نمی

صربه فرد بیومتریک، علم تعیین یا تایید هویت یک شخص مبتنی بر خصوصیات فیزیولوژیکی یا رفتاری می باشد و یک ویژگی منح

باشد که فردی را بر مبنای باشد. یک سیستم بیومتریک اساساً یک سیستم تشخیص الگو میو قابل اندازه گیری برای تشخیص هویت می

. بردار ویژگی پس از ]5[دهد باشد، تشخیص میبردار ویژگی مشتق شده از خصوصیات فیزیکی و رفتاری که شخص مورد نظر شامل می

ولاً در یک پایگاه داده ذخیره می گردد و یا بر روی یک کارت هوشمند داده شده به فرد ذخیره می شود. یک سیستم استخراج شدن، معم

زیست سنجی مبتنی بر خصوصیات فیزیکی عموماً قابل اتکاتر از سیستم زیست سنجی است که از خصوصیات رفتاری اقتباس شده باشد، 

 در برخی کاربردهای خاص، آسان تر باشد.اگرچه ممکن است جمع آوری خصوصیات رفتاری 

شود و کپی باشد، از دست داده و یا فراموش نمیاضافه کردن بیومتریک مزایای متعددی دارد چرا که جعل یا توزیع آن مشکل می

می توانند خود و کردن ازآن نیز مشکل است. بیومتریک یک عامل مقیاس پذیر برای احراز هویت قوی کاربر است که بسیاری از سازمان ها 

شود احراز هویت چند عاملی یک راه حل مناسب برای کاربرانشان را امن نگه دارند. همچنین با سرعتی که همه چیز به اینترنت متصل می

به پنج ویژگی زیست سنجی )بیومتریک( اشاره شده  ]6[باشد. در مرجع های اینترنت اشیاء میاطمینان از امنیت و محرمانگی در شبکه

 است:

 سنجی یک ویژگی جهانی است که هر فردی از آن برخوردار است.جهانی بودن: زیست -

 باشد.سنجی مجزا میمتمایز بودن: هر فردی دارای ویژگی زیست -

 کند.سنجی هرگز در طول زمان تغییر نمیهای زیستماندگاری: ویژگی -

های تشخیص های موجود مانند دستگاهو به راحتی با دستگاهگیری شده تواند اندازهسنجی میهای زیستآوری: ویژگیقابل جمع -

 اثر انگشت و ... بدست آید.

 باشد.سنجی برای هر شخص منحصر به فرد میهای زیستمنحصر به فرد: ویژگی -
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باشد که یهای اینترنت اشیاء مورد نیاز مچندین نیازمندی کلیدی برای توسعه یک طرح احراز هویت کاربر راه دور موثر برای شبکه

 باشد:در این پژوهش موارد زیر مورد توجه می

های اینترنت اشیاء منابع محدودی از لحاظ قدرت پردازش، باطری پشتیبان، حافظه، ها در شبکهراه حل امنیتی سبک وزن: گره -

 باشد.سرعت و غیره دارند. از این رو یک راه حل امنیتی سبک وزن مورد نیاز می

باشد، بنابراین، اضافه کردن یک عامل دوم مبتنی ه: شکستن طرح تک عامله مبتنی بر کلمه عبور آسان میاحراز هویت چند عامل -

 می دهد.بر زیست سنجی فردی امنیت طرح را افزایش

 

 هاي زیست سنجیروش بندي طبقه
. شودمی اشاره آنها به ذیل در که شودمی استفاده شناسایی جهت افراد مختلف ویژگی نوع دو از بیومتریک هایسیستم در عموماً

 نشان داده شده است. 2این طبقه بندی در شکل 

 فيزیولوژیکی پارامترهاي
 از ای مجموعه به هاویژگی از دسته این .باشدمی شخص یک ثابت هایمشخصه آنالیز و گیری اندازه کلاس، این در شناسایی اساس

 قبل گاهگه و انسان تولد بدو از عمدتاً هاویژگی این دارد، اشاره غیره و DNA چهره، ،چشم عنبیه اثرانگشت، از اعم انسان همراه خصوصیات

 .مانندمی (اندك با تغییرات بسیار گاهاً)تغییر  غیرقابل و ثابت انسان بدن در عمر آخر تا و نموده گیریشکل به شروع انسان تولد از

 رفتاري پارامترهاي
 نظیر هاست انسان رفتارهای از ناشی حقیقت خصوصیات در هاویژگی باشد که اینرد میف یک مشخص رفتاری الگوهای شناسایی

 رفتن راه نظیر باشد خاص انسان یک مشخصات گربیان تواندمی که غیره موبایل، صفحه کلید و ها مثلاً دکمه فشردن نحوه انسان، رفتن راه

 .است دوستانتان از یک کدام وی که داد یصتشخ توانمی سر پشت از آن کردن نگاه با گاهی که انسان یک

 

 هاي زیست سنجیروش بندي کلی طبقه - 2شکل 
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 انگشت اثر

در تمام قسمت های کف دست و پای  .باشدمی 5انگشت اثر طریق از شناسایی روش هویت، تشخیص روشهای ترینقدیمی از یکی

این خطوط برجسته  ها و شیارها را به وجود می آورد.الگویی از خط که به صورت پیوسته پوست ما با خطوط نازکی چین خورده است ما،

را نگه دارد و  ءدست می تواند اشیا به دلیل افزایش اصطکاك با اجسام، از طریق این خطوط، .شودده مینامی 6روی انگشت خطوط اصطکاکی

یله همین خطوط اصطکاکی هویت افراد تشخیص داده به وس ،اینعلاوه بر  افزایش می یابد. ءهمچنین حس لامسه در تماس با سطح اشیا

به کمک اثر انگشت حتی به طوری که  زیرا این خطوط برای هر یک از انگشتان دست هر فرد منحصر به فرد و غیر قابل تغییر است شودمی

 .]7[ می توان دوقلوهای همسان را از یکدیگر تمیز داد

 

 الگوهاي اصلی اثر انگشت
اده شده نشان د 3 شکلدر شوند که تقسیم می 9و مارپیچی 8ای، حلقه7اصلی اثر انگشت به سه دسته کمانی به طور کلی الگوهای

 .]7[است 

 

 اثر انگشت سه نوع الگوي اصلی - 3شکل 

وصیاتی از یک اثر انگشت را دریافت نمود. خطوط اصطکاکی دارای یک سری نقاط مشخصه می باشند توان خصتوسط این الگوها می

 انشعاب به دو یا چند شاخه، خطوط یا قطع آن، انتهای ها، حلقه مارپیچها، کمانها، شامل نقاط شود. اینگفته می 10مینوشیاکه به آنها 

 1در جدول  .باشند می منفذها ،(خط چند یا دو تلاقی نقطه) تقاطع ،(هم به نزدیک بانشعا دو)جزایر  ،(خطوط به نزدیک شیارهای)ها نقطه

 .]8[انواع خصوصیات اصلی و ترکیبی مینوشیا نشان داده شده است 

 انواع خصوصيات اصلی و ترکيبی مينوشيا - 1جدول 

 مينوشيا نمونه مينوشيا نمونه

 

 پل
 

 لبهپایان 

 
 دوشاخه دوبل

 
 دوشاخه

 
 سه شاخه

 
 نقطه

 
 دوشاخه مخالف

 
 جزیره )خط کوتاه(

                                                           
5 Fingerprint 
6 Friction Ridge 
7 Arch 
8 Loop 
9 Whorl 
10 Minutiae 
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 متقاطع

 
 دریاچه )محفظه(

 
 دوشاخه و پایان لبه

 
 قلاب

 

 تشخيص اثر انگشت
 نرم به بسته گرفت، قرار اسکنر صفحه روی انگشت اینکه از بعد شود.می استفاده مخصوصی اسکنرهای از انگشت اثر از استفاده برای

زمان  کردن کمتر برای البته .شودمی داده تطبیق اولیه یالگو با و تعیین آن کلیدی نقاط و شده اسکن انگشت اثر شده، استفاده افزار

 استفاده کلیدها همین از انطباق زمان در شود ومی استفاده موجود های اسکن بندی دسته برای کلیدی نقاط عنوان به نقاطی ابتدا مقایسه،

 .]7[دهد میرا نشان  شمای کلی یک سیستم تشخیص اثر انگشت 4 شکل .شودآورده می پایین مقایسه زمان و کرده

 

 شماي کلی یک سيستم تشخيص اثر انگشت - 4شکل 

تصویر  12پیش پردازشپذیرد، که توسط اسکنر انجام می 11تصویر اثر انگشتدریافت به طور کلی، مراحل تشخیص اثر انگشت شامل 

تصویر اثر انگشت انجام  پیش پردازشعمل  سکن اثر انگشت،پس از اباشد. می 14تشخیص مینوشیاو  13مینوشیانقاط استخراج اثر انگشت، 

 .]9[مراحل نشان داده شده است  این 5که در شکل  اجرا می شودسه مرحله  خود درعمل، این شود که می

                                                           
11 Image Acquisition 
12 Pre-processing 
13 Minutiae Extractor 
14 Minutiae Recognition 
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 تصویر اثر انگشتپيش پردازش مراحل  - 5شکل 

 16باینری کردنعمل سپس نویز و یا  15حذف سایهعمل  باشد،تصویر اصلی که همان تصویر اسکن شده اثر انگشت میپس از دریافت 

هر پیکسل با عددی بین تصویر، میزان خاکستری بودن این نوع که در  با استفاده از تصویر خاکستریدر واقع،  د.گردانجام می تصویر 16کردن

با قرار دادن در این روش  دست می آید.ه بشود، گفته می تصویر باینری اصطلاحاًکه  تصویری سیاه سفید مایش داده می شود،ن 255تا  0

خاکستری تصویر  ،128خاکستری برابر یا بیشتر از های پیکسلبرای  1 مقدار و 128های با مقدار خاکستری کمتر از برای پیکسل 0مقدار 

 قبل و بعدتصویر  6 شکلشود. انجام میلبه ها  17نازك کردنعمل  پس از بدست آمدن تصویر باینری، سیاه سفید می شود.تصویر تبدیل به 

 دهد.را نشان میپردازش از عمل پیش 

 

 پيش پردازشقبل و بعد از عمل  اثر انگشت تصویر - 6شکل 

 باشدسمت چپ تصویر اصلی و سمت راست تصویر بهبود یافته می

 شود.یانجام ممینوشیا  و تشخیص استخراجمرحله  ،تصویر اثر انگشتپیش پردازش مرحله پس از اتمام 
 

 روش پيشنهادي
، انگشت اثرپس از اسکن فرد است.  های اثر انگشت هر فردی منحصربهها و پیچ و تابخطوط و لبهه که قبلاً اشاره شد، همان گون

 بالا ،پایگاه داده حجمبالا رفتن  از بعد مقایسه زمان اینکه به توجه با البتهگردد. اولیه استخراج می شده تعیینطبق الگوی  آن کلیدی نقاط

شده استخراج و به صورت یک الگوی برداری آماده  اسکن اثر انگشت کلیدی نقاطیره تصویر اسکن شده اثر انگشت، به جای ذخ ،رودمی

باشد، دریافت و جهت امنیت بیشتر با الگوی برداری ایجاد شده ترکیب شده و در پایگاه داده گردد و سپس عامل دوم که کلمه عبور میمی

 نشان داده شده است. 7ذخیره می گردد. این روال در شکل 

                                                           
15 Shading 
16 Binarization 
17 Thinning 
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 فاز ثبت اوليه اثر انگشت و کلمه عبور کاربران - 7شکل 

و در  شودپایگاه داده مقایسه می اخلهای داثر انگشت ورودی با نمونهشده و  استفاده کلیدها همین ازفاز احراز هویت کاربر،  در

و دسترسی به شبکه و  18برای کاربر مجاز، اتصال به گره دروازه ه ودشغیر مجاز بودن کاربر مشخص نهایت با بررسی کلمه عبور، مجاز یا 

 نشان داده شده است. 8گردد. این مراحل در شکل های منشعب از گره مذکور فراهم میدستگاه

 

 فاز تایيد هویت کاربر - 8شکل 

                                                           
18 Gateway 
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تواند برای نمی 20های هشرد یا الگوریتماستاندا 19گردد، رمزگذاریهنگامی که از بیومتریک برای طرح احراز هویت کاربر استفاده می

ان و رمزگذاری الگوریتم بیومتریک مورد استفاده قرار گیرد. این بدین دلیل است که داده بیومتریک به عنوان مثال اسکن اثر انگشت و... با زم

حاسبه یک مقدار خلاصه از یک . هش به م]10[پیشنهاد شده است  21کند. برای حل این مشکل، استفاده از هش ادراکیمحیط تغییر می

شود. روش هش ادارکی، کوتاه است که به عنوان مقدار هش در نظر گرفته می 22کند. مقدار خلاصه، یک رشته دودوییداده ورودی اشاره می

 باشد.ای از بیومتریک اصلی میکند و مقدار آن نمایشگر فشردهای تولید مییک مقدار هش وابسته به محتوای چند رسانه

 بودن و ... یا، دوشاخههاپیچ و تاب ،هالبه ،خطوطهمان طور که قبلاً اشاره شد، خصوصیات کلیدی اثر انگشت )مینوشیا( از جمله 

که بصورت  23به عنوان مجموعه داده 16ای از اعداد صفر و یک به طول باشد. در این پژوهش، از رشتهبرای هر فرد منحصربه فرد می

گردد. مقدار صفر بیانگر عدم وجود باشد، استفاده میهای فرضی میت و حاوی خصوصیات کلیدی اثر انگشتتصادفی ایجاد شده اس

 باشد.ای خاص از اثر انگشت و مقدار یک بیانگر وجود آن خصیصه میمشخصه

ییم بطوری که پس از نماپس از ایجاد الگوی بیومتریک، جهت امنیت بیشتر، کلمه عبور کاربر را با الگوی ایجاد شده ترکیب می

با کاراکترهای کلمه عبور به رشته باینری و  24ذخیره در پایگاه داده، به آسانی قابل تشخیص نباشد. برای این منظور، پس از تبدیل کد اسکی

 ایبر. گرددکلمه عبور رمزنگاری می دلخواه، کلید با استفاده از یککلمه عبور بیتی بر روی تک تک حروف  25XOR اعمال عملگر

را با همان کلیدی که در هنگام رمزنگاری مورد  XOR مجدداً عملگر برگرداندن آن، اولیه حالت به و رمزنگاری شده رمزگشایی رشته

، روش پیشنهادی را XORبه دلیل استفاده از ترکیب عامل بیومتریک و عملگر  م.نماییمیرمزشده اعمال  رشتهاستفاده قرار گرفته، بر روی 

Bio-Xor امیم.نمی 

. این روال در یمنمایمی XOR "10111001"کلید کلمه باینری شده آن را با  اسکیکد  ،«Farsi» واژه رمزنگاری برای مثال، برای

 نشان داده شده است. 2جدول 

 رمزنگاري کلمه عبور کاربر - 2جدول 

 F a r s i کلمه عبور ورودی 

 کد اسکی کلمه عبور 105 115 114 97 70 

 کد اسکی باینری شده حروف کلمه عبور 01101001 01110011 01110010 01100001 01000110 

 10111001 10111001 10111001 10111001 10111001 کلید مورد نظر 

 شده حاصل XORرشته  11010000 11001010 11001011 11011000 11111111 =

 

نشان داده  9گردد که در شکل می XORعبارت کلید  بامجدداً  ،ای که از مرحله رمزنگاری بدست آمدهنتیجه، 26برای رمزگشایی

 شده است.

 
11111111 11011000 11001011 11001010 11010000 

 10111001 10111001 10111001 10111001 10111001 

= 01000110 01100001 01110010 01110011 01101001 

 رمزگشایی کلمه عبور کاربر -9شکل 

 3یت بیشتر، قبل از تبدیل کلمه عبور به رشته باینری، موقعیت مکانی حروف کلمه عبور را به صورت جدول بار دیگر جهت امن

 جابجا می نماییم بطوری که پس از ذخیره در پایگاه داده، به آسانی قابل تشخیص نباشد.

                                                           
19 Encryption 
20 Hash Algorithms 
21 Perceptual Hashing 
22 Binary 
23 Data Set 
24 ASCII: American Standard Code for Information Interchange 
25 Exclusive Or 
26 Decryption 
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 جابجایی موقعيت مکانی حروف کلمه عبور - 3جدول 

 یافت شده از کاربرموقعیت حروف کلمه عبور در 6 5 4 3 2 1

 موقعیت ذخیره حروف کلمه عبور در پایگاه داده 3 6 1 2 4 5

 

شود. در نهایت الگوی بیت می 48باشد که پس از تبدیل کد اسکی آن به رشته باینری، طول آن کاراکتر می 6طول کلمه عبور 

 باشد.می 10 گردد، بصورت شکلبیت( که در پایگاه داده ذخیره می 64رشته باینری )با طول 
 

 بیت( 48)به طول  شده XORرشته باینری کلمه عبور  بیت( 16)به طول  رشته باینری الگوی بیومتریک

 الگوي ذخيره رشته باینري در پایگاه داده - 11شکل 

 هاي سنجشمعيار
مختلف مشخص برای سنجش امنیت یک سیستم ایمن، چندین معیار وجود دارد که قدرت سیستم ایمن را در مقابل حملات 

استفاده گردیده است و برای سنجش میزان مصرف انرژی، مدت زمان اجرای پروسه  27کند. در این پژوهش، از معیار تست اثر بهمنی اکیدمی

های رمز شود و نتایج حاصل از این معیارها با روشاحراز هویت اندازه گیری شده است و سپس روش پیشنهادی با این معیارها سنجیده می

 مقایسه گردیده است. 30ECCو  28DES ،29RSAاری نگ

 تست اثر بهمنی اکيد
های خروجی به ازای تغییر در یک ای است که هر کدام از بیتارائه شد، به گونه 32و تاوارس 31این ویژگی که اولین بار توسط وبستر

بیتهای خروجی باید به یک شکل بسیار پیچیده به بیتهای ورودی  بدان معناست که. این ]11[تغییر کنند  بیت از ورودی، باید با احتمال 

باید به صورت کامل و به یک شده خروجی تغییر داده شود، متن رمز ورودی ، اگر یک بیت از متن رمز نشدهنگاریوابسته باشند. در یک رمز

ام تغییر کند باید برابر  j حتمال اینکه بیت خروجیاود، ام تغییر داده ش i اگر بیتیعنی تغییر کند.  شبه تصادفی بینی یاشکل غیرقابل پیش

 .شود 50۵ها باعث تغییر هر بیت خروجی با احتمال به صورت کلی تر، تغییر یک مجموعهء ثابت از بیت. باشد 50۵

دار میانگین آن به شود. در صورتی که هر المان از این ماتریس و مقسنجیده می 33این معیار معمولاً با استفاده از ماتریس وابستگی

را به  (x)بیتی  8باشد. برای محاسبه این ماتریس، مقدار ورودی نزدیک باشد، الگوریتم دارای ویژگی بهمنی اکید می 5/0مقدار ایده آل 

یافت و خروجی آن را در (xj)از ورودی را تغییر داده  jکنیم. سپس بیت را دریافت می (y)ورودی الگوریتم داده و خروجی معادل آن 

کنیم. مقدار بیت محاسبه می را به صورت  vjباهم تفاوت دارند. سپس بردار  jتنها در بیت  xو  xjبه طوری که  (yj)کنیم می

i  در بردارvj  به المان(i,j)  از ماتریس وابستگی(ai,j)  11[شود باشد اضافه میمی 8×8که یک ماتریس[. 

تقسیم  100ورودی تصادفی انجام داده و در نهایت هر المان موجود در ماتریس به  100بیت از تعداد  8 این عملیات را به ازای تمام

های این که مقدار تمام الماندهد. در صورتیاز خروجی را نشان می iاز ورودی و بیت  jمیزان ارتباط میان بیت  ai,jشود. مقدار المان می

گردد که اگر در همه بیت ها تغییر ایجاد شود، بهمنی اکید برقرار است. یعنی اکیداً تاکید می باشند معیار تست 5/0ماتریس نزدیک به 

 رسیم که باید بهترین حالت را جواب دهد.الگوریتم جواب خوبی دارد و به این نتیجه می

 ایجاد شده است. نمونه 100های تست شده و مقادیر میانگین آنها برای کلید رمز زیر و تعداد ماتریس وابستگی روش
 

"00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F"   :کلید رمز مورد استفاده 
 

                                                           
27 Strict Avalanche Criterion (SAC) 
28 Data Encryption Standard 
29 Rivest–Shamir–Adleman 
30 Elliptic Curve Cryptography 
31 Webster 
32 Tavares 
33 Dependence Matrix 
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در  ECC، برای روش 5در جدول  RSA، برای روش 4در جدول  DESماتریس وابستگی و نتیجه اثر بهمنی اکید برای روش 

 نشان داده شده است. 7و برای روش پیشنهادی در جدول  6جدول 

 DES روش يبرااثر بهمنی اکيد  و یوابستگ سیماتر - 4ل جدو

 هاورودی

 هاخروجی       
x1 x2 x3 x4 x5 x6 x7 x8 

y1 0.49 0.54 0.46 0.41 0.52 0.52 0.52 0.45 

y2 0.45 0.49 0.55 0.48 0.51 0.47 0.55 0.48 

y3 0.57 0.48 0.42 0.50 0.57 0.48 0.61 0.46 

y4 0.50 0.57 0.51 0.40 0.46 0.33 0.54 0.43 

y5 0.52 0.56 0.45 0.55 0.46 0.50 0.49 0.54 

y6 0.50 0.59 0.49 0.47 0.52 0.58 0.55 0.50 

y7 0.47 0.47 0.52 0.54 0.49 0.46 0.53 0.47 

y8 0.52 0.49 0.49 0.48 0.50 0.45 0.47 0.47 

 0.4945 میانگین

 

 RSA روش يبرااثر بهمنی اکيد  و یوابستگ سیماتر - 5ل جدو

 هاورودی

 هاخروجی           
x1 x2 x3 x4 x5 x6 x7 x8 

y1 0.36 0.38 0.35 0.40 0.36 0.35 0.32 0.32 

y2 0.31 0.33 0.35 0.36 0.36 0.36 0.37 0.39 

y3 0.32 0.39 0.34 0.32 0.34 0.33 0.39 0.38 

y4 0.34 0.38 0.35 0.38 0.38 0.35 0.30 0.39 

y5 0.34 0.37 0.38 0.38 0.40 0.34 0.37 0.38 

y6 0.32 0.31 0.37 0.36 0.35 0.33 0.33 0.36 

y7 0.32 0.39 0.33 0.35 0.30 0.33 0.33 0.32 

y8 0.34 0.32 0.36 0.33 0.36 0.37 0.38 0.36 

 0.3522 میانگین

 

 ECC روش يبرااثر بهمنی اکيد  و یوابستگ سیماتر - 6ل جدو

 هاورودی

 هاروجیخ        
x1 x2 x3 x4 x5 x6 x7 x8 

y1 0.23 0.27 0.21 0.24 0.21 0.24 0.20 0.25 

y2 0.25 0.27 0.19 0.19 0.22 0.25 0.22 0.27 

y3 0.25 0.23 0.20 0.20 0.29 0.30 0.22 0.18 

y4 0.25 0.24 0.25 0.25 0.20 0.29 0.19 0.29 

y5 0.26 0.22 0.25 0.28 0.24 0.26 0.29 0.29 

y6 0.24 0.21 0.24 0.20 0.22 0.27 0.30 0.28 

y7 0.22 0.29 0.20 0.20 0.19 0.19 0.27 0.22 

y8 0.29 0.20 0.22 0.29 0.25 0.26 0.26 0.30 

 0.2417 میانگین

 

 يشنهاديپ روش يبرااثر بهمنی اکيد  و یوابستگ سیماتر - 7ل جدو

 هاورودی

 هاخروجی          
x1 x2 x3 x4 x5 x6 x7 x8 

y1 0.43 0.43 0.42 0.45 0.41 0.43 0.40 0.40 
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y2 0.38 0.38 0.40 0.41 0.39 0.45 0.43 0.41 

y3 0.40 0.45 0.45 0.42 0.41 0.40 0.42 0.41 

y4 0.40 0.41 0.40 0.43 0.42 0.41 0.38 0.44 

y5 0.38 0.41 0.44 0.43 0.44 0.41 0.44 0.40 

y6 0.40 0.41 0.40 0.42 0.41 0.40 0.44 0.45 

y7 0.39 0.45 0.43 0.40 0.38 0.41 0.40 0.39 

y8 0.38 0.43 0.45 0.44 0.38 0.41 0.43 0.42 

 0.4148 میانگین

 

 نشان داده شده است. 8ل جدو های مورد بررسی درروش یبرااکید  نتیجه جمعی تست اثر بهمنی
 

 هاي مورد بررسیروش يبرانتيجه جمعی تست اثر بهمنی اکيد  - 8ل جدو

 روش رمزنگاری همنی اکیدب تست نتیجه مقدار ایده آل تفاوت با

 DESروش  0.4945 0.0055

 RSAروش  0.3522 0.1478

 ECCروش  0.2417 0.2583

 روش پیشنهادی 0.4148 0.0859
 

در رتبه اول و دارای بیشترین اثر بهمنی  DESشود روش رمزنگاری ، مشاهده می8با توجه به نتایج تست اثر بهمنی اکید در جدول 

باشد و روش در رتبه چهارم، دارای کمترین اثر بهمنی می ECCدر رتبه سوم و روش  RSAاکید، روش پیشنهادی در رتبه دوم، روش 

باشد و مقدار می 5/0دارای نتیجه قابل قبولی بوده و نزدیک به مقدار ایده آل  0859/0و تفاوت  4148/0شنهادی با مقدار میانگین پی

 باشد.در این تست از نتیجه مناسبی برخوردار نبوده و چندان قابل اعتماد نمی ECCمیانگین برای روش رمزنگاری 

 

 مدت زمان اجرا مقایسه

های رمزگذاری که مورد مقایسه قرار گرفته است، نشان ت زمان اجرای پروسه احراز هویت روش پیشنهادی با روشمد 1در نمودار 

یابد و ها افزایش میشود با افزایش طول کلمه عبور، مدت زمان اجرای الگوریتم برای همه روشگونه که مشاهده میداده شده است. همان

در رتبه  ECCدر رتبه دوم، روش پیشنهادی در رتبه سوم و روش  RSAترین مدت زمان، روش در رتبه اول و بیش DESروش رمزنگاری 

 چهارم، کمترین مدت زمان اجرا را به خود اختصاص دادند.

باشد که همین امر باعت مصرف کمتر انرژی و می RSAو  DESهای مدت زمان صرف شده روش پیشنهادی، کمتر از روش

از  ECCگردد و مدت زمان صرف شده در روش های اینترنت اشیاء میسیم برای استفاده در محیطهای شبکه حسگر بیافزایش عمر گره

 هاینسبت به سیستم ECC رمزنگاری بر مبتنی هایالگوریتمروش پیشنهادی کمتر است که دلیل این امر، کاهش محسوس طول کلید در 

باشد ولی همان گونه که از نتیجه تست بهمنی اکید آن بالا میعملیات محاسباتی باشد و به همین دلیل، سرعت می RSAمنجمله  مشابه

 نشان داده شده است. 9باشد. مشخصات پردازنده و حافظه سیستم مورد استفاده در جدول پیداست، از امنیت مطلوبی برخودار نمی

 مشخصات پردازنده و حافظه سيستم مورد استفاده - 9 لجدو

Processor 
4130 @ 3.40GHz-i3 TMIntel® Core 

Cores#: 2, Threads#: 4 

L3 Cache Size: 3 MB 
Memory (RAM) 8.00 GB DDR3 (PC3-12800) 
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 مقایسه مدت زمان اجراي روش پيشنهادي با روشهاي رمز گذاري - 1نمودار 
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 هادبندي و پيشنجمع
هدف از این پژوهش بالا بردن امنیت حریم خصوصی اینترنت اشیاء بوسیله احراز هویت چندعاملی کاربر با لحاظ نمودن سبک بودن 

حجم پردازش، حافظه مصرفی و مصرف انرژی بوده و به دلیل اهمیت مصرف انرژی در محیط اینترنت اشیاء، از میان روشهای رمزنگاری 

 داده بیومتریک با کلمه عبور رمزنگاری شده استفاده گردید تا رسیدن به هدف مورد نظر میسر گردد.و ترکیب  XORمختلف، از 

پیاده سازی گردید و جهت سنجش امنیت از معیار  ECCو  DES ،RSAجهت مقایسه با روش پیشنهادی، روشهای رمزنگاری 

و روش پیشنهادی دارای اثر بهمنی  DES ،RSAرمز نگاری  هایتست اثر بهمنی اکید استفاده گردید و نتایج تست نشان داد که روش

 باشد.باشد که چندان قابل اعتماد نمیدارای کمترین اثر بهمنی می ECCخوبی بوده و روش رمزنگاری 

 RSAدر رتبه اول و بیشترین مدت زمان، روش  DESمقایسه مدت زمان اجرای پروسه احراز هویت نشان داد که روش رمزنگاری 

 در رتبه چهارم کمترین مدت زمان اجرا را به خود اختصاص دادند. ECCه دوم، روش پیشنهادی در رتبه سوم و روش در رتب

طول کلید بطور محسوسی نسبت به  این است که در این روش، ECCدلیل پایین بودن مدت زمان صرف شده در روش 

وریتم گاین الباشد و این ویژگی، آن بالا میعملیات محاسباتی عت داده شده و به همین دلیل، سرکاهش  RSAمنجمله  مشابه هایسیستم

نموده است، ولی همان گونه که های محاسباتی، حافظه و پهنای باند محدود، بسیار مناسب را برای دستگاههای با اندازه کوچک و با توانایی

 باشد.از نتیجه تست بهمنی اکید پیداست، از امنیت مطلوبی برخودار نمی

های مورد مقایسه با در پیشنهادی از نظر رمزنگاری با تست های امنیتی انجام شده نتیجه ایده آلی داشته و نسبت به روش روش

های شبکه حسگر نظر گرفتن فاکتور امنیت، مدت زمان اجرای پایینی دارد که همین امر باعت مصرف کمتر انرژی و افزایش عمر گره

 گردد.ی اینترنت اشیاء میسیم برای استفاده در محیط هابی

 گردد:جهت ادامه پژوهش موارد ذیل پیشنهاد می

 استفاده از توابع درهم ساز )هش( ساده برای امنیت کلمه عبور. -

 .XORبه دلیل سرعت اجرای آن با  ECCترکیب روش رمزنگاری  -

 استفاده از دو عامل بیومتریک بعنوان مثال دریافت اثر دو انگشت دست. -
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