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 چکيده
ها از طریق اینترنت به کاربران ای برای ارائه منابع محاسباتی و سرویسشیوه ،محاسبات ابری سیار

 قابلیت آسان، نگهداری ها،هزینه کاهش به توانمی ابری محاسبات مزایای از های همراه است.گوشی

 هایهای همراه برای برنامهتقاضای کاربران گوشی افزایش .کرد اشاره منابع تامین و دسترسی

یکپارچگی  بودن، محرمانه .است شده امنیتی هایمکانیزم به نیاز افزایش به منجر ابر کاربردی

باشند. در این مقاله از مسائل مهم مربوط به امنیت محاسبات ابری سیار می هویت و احراز  اطلاعات

شوند و در های مربوط به امنیت و حریم خصوصی در پردازش ابری سیار بررسی میابتدا چالش

 .شوندها مرور میهای مقابله با این چالشادامه راه

 تشخیص هویت ،خصوصی حریم،امنیت  ،سیارابری  محاسبات :يديکل واژگان
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 1 محمد بخشنده باورساد

 افزار موسسه آموزش عالی بهمنیار کرماندانشجوی کارشناسی ارشد مهندسی کامپیوتر گرایش نرم 1

 نویسنده مسئول:میل نام و نشانی ای
 محمد بخشنده باورساد 

bav_1999@yahoo.com 

 

 محاسبات ابري سيار در امنيت
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 مقدمه

ها رایانهگروهی از ابر  .ها تبدیل شده استترین تکنولوژی در میان سایر تکنولوژیابری به محبوب محاسبات های اخیرسال در

 اصلی ایده. [1]ارائه دهندبراساس تقاضای کاربر  تا سرویسی رادهند که یک خوشه را تشکیل می است های شخصی یا سرور(رایانه )اعم از 

 قابل گوشی همراه طریق از هرجایی از و شوند ذخیره ابر در مرکزی طور به توانندمی هابرنامه و ها داده که است این سیار  ابری محاسبات

 هزینه ها،آن به شده داده اختصاص منابع برای تنها ،ابر کاربراناین است که  های مهم محاسبات ابری یکی از ویژگی [.2]باشند دسترسی

 محاسبات از استفاده با[. 3]بالا گردد پذیری انعطاف و هزینه وریِ بهره موجب ابری محاسباتشود و این امر باعث می 1کنندمی پرداخت

 در خود هایدستگاه در سازی ذخیره جای به را هاداده توانندمی همچنین کنند، درخواست ابر از را خدمات توانندمی اینترنت کاربران ابری،

( 2NIST)فناوری و استانداردها موسسه ملی  [.4]باشدمی پذیر امکان جا همه در هاداده به دسترسی دلیل همین به و کنند ذخیره ابر

طریق  ابری مدلی است برای فراهم کردن دسترسی آسان براساس تقاضای کاربر از محاسبات :[1]کندابری را اینگونه تعریف می محاسبات

-های کاربردی و سرویسبرنامه سازی،فضای ذخیره سرورها، ها،مثل شبکه)پیکربندی  و قابل تغییر محاسباتیای از منابع شبکه به مجموعه

به دخالت مستقیم فراهم کننده سرویس به سرعت فراهم شده یا آزاد  نیاز یا کمترین نیاز به مدیریت منابع و که این دسترسی بتواند با (ها

سرویس ذخیره  سرویس مالی، ها،سرویس مدیریت سرویس های مشورتی،سرویس از جمله مقیاس پذیری،زیادی  هایابر سرویس گردد.

 ،هاسرویس مصرف یبه اندازهدر اصل کاربران  دهد.قرار می ترسی به منابع را در اختیار کاربرانقابلیت اطمینان و قابلیت دس سازی داده،

 .کنندپول پرداخت می

 

 

 

 ابري محاسبات گسترش یافتههاي مدل -2

  :های نرم افزاری و یا سخت افزاری را سرویس ه،در این مدل که فراگیرترین مدل ارائه سرویس ابر است یک فراهم کنندابر عمومی

 .GOOGLE DRIVEکند مانند استفاده عموم فراهم می برای

 :هایی را برای پرسنل درون سازمان و یا شرکای خود یک فراهم کننده ابر است که در درون یک سازمان سرویس ابر خصوصی

 کند.فراهم می

  :شود که ابر خصوصی کافی نیست.ترکیبی از ابر خصوصی و عمومی است و هنگامی استفاده میابر ترکيبی 

 دگیرقرار می مورد استفادهپزشکی  هایو انجمن یآموزشهای انجمن هایی مانندبرای سرویسِ ابر انجمن این واژه :انجمنی ابر. 

 

  محوريسرویس  -3

 زیر ساخت به عنوان سرویس(3IAAS): پردازنده و سایر منابع جانبی را از طریق ابر منابعی از قبیل حافظه،  ،در این سرویس

 دهد.شبکه در اختیار کاربران قرار می

 سکو به عنوان سرویس(4AASP): نویسان قرار میافزار در اختیار برنامهاین سرویس، ابر سکویی کامل از سخت افزار و نرم در-

 دهد.

 نرم افزار به عنوان سرویس(5SAAS):  گیرد. به عنوان مثال به عنوان سرویس در اختیار کاربران قرار می افزارنرمدر این سرویس

GOOGLE DOC دهد. افزار پردازش کلمه را به شکل آنلاین در اختیار کاربران قرار مینرم  

 

به طور همزمان ابری  محاسباتو هم از کارایی و منابع غنی همراه  گوشیهم از مزایای سیار بودن در محاسبات ابری سیار 

شوند و پس از انجام محاسبات نتایج به گوشی به ابرها فرستاده میهمراه  بسیاری از محاسبات گوشیدر این زمینه . [5]شوداستفاده می

                                                           
1 pay-as-you-go 
2 National Institute of Standards and Technology 
3 Infrastructure as a Service 
4 Platform as a Service 
5 Software as a Service 
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-شناخته می Offloadingاین تکنیک تقسیم بار به عنوان شوند. بنابراین بسیاری از منابع گوشی همراه حفظ می شوند.فرستاده میهمراه 

توانند قدرت محاسباتی خود را ارتقاء داده و میها و منابع گوشی همراه بسیار محدود هستند بنابراین با استفاده از منابع ابری شود. توانایی

 های سنگین را اجرا کنند. توانند برنامههای همراه نیز میبدین ترتیب گوشی نیز افزایش دهند.در ضمن عمر باتری خود را 

 

 سيار ابري محاسباتمزایاي استفاده از  -4

 :های های همراه بتوانند برنامهشود تا گوشیامکان انجام محاسبات سنگین روی سرورهای راه دور باعث می قابليت محاسباتی بالا

 .از قدرت پردازش خود را اجرا نمایندتر سنگین

 :توانند های همراه میکنند. با انجام محاسبات روی ابر گوشیرا زیاد مصرف میباطری  سنگینهای برنامه افزایش عمر باطري

 شارژ باتری کمتری مصرف کنند.

 دهند تا محدودیت فضای حافظه کم میهای همراه اختصاص را به گوشی ایتوانند حافظهمیابر  هایسرور :ارتقاء ظرفيت حافظه

 .های همراه از بین برودگوشی

 گیرند بنابراین شوند چرا که روی کامپیوترهای متعددی قرار میدر محاسبات ابری سیار گم نمیها داده قابليت اطمينان: افزایش

 یابد.قابلیت اطمینان افزایش می

 

 معماري سيستم محاسبات ابري سيار -5

در ادامه به  [.6شوند: لایه دسترسی، لایه مدیریت، لایه مجازی و لایه فیزیکی]ابری سیار به چهار لایه تقسیم می محاسبات

 توضیح هر چهار لایه خواهیم پرداخت.

 :ها را برای کاربر نحوه ثبت نام و دسترسی به سرویس. این لایه از معماری بین کاربر و ابرواسطی است این لایه  لایه دسترسی

 دهد.شرح می

 :محیط، تعامل و پیکربندی  ،بخش مدیریت کاربر گیرد.ها مورد استفاده قرار میاین لایه برای مدیریت سرویس لایه مدیریت

بخش مدیریت منابع، پخش بخش مدیریت کارها، زمانبندی و اجرای کارها را بر عهده دارد. کند. سیستم پرداخت را مدیریت می

احراز هویت، دسترسی به اطلاعات و حفاظت از کند. بخش امنیت، و بازیابی اطلاعات را مدیریت میبار، برطرف کردن خطاها 

 اطلاعات را بر عهده دارد.

 این لایه  باشد.حافظه میافزاری و ، منابع نرممنابع شبکه ،محاسباتیجمله منابع از  منابع مختلفیشامل لایه مجازی  :لایه مجازي

 .کند که در واقعیت وجود ندارندسکوی مجازی را تعریف میمحیط مجازی، سیستم مجازی و 

 :گوشیگیرند. در این لایه قرار میهای همراه و وسایل مربوط به شبکه شخصی، گوشیوسایل جانبی مثل کامپیوتر  لایه فيزیکی-

 ها نیازی به قدرت محاسباتی زیاد ندارند اما به منابع ورودی و خروجی نیاز دارند. و تبلتهای همراه 

 

 ابري  محاسبات هاي کاربرديبرنامه -6

شود اجرا می سرورکه بر روی  ایهر برنامهشود. اند و روز به روز بر این امر افزوده میفراگیر شدهابری بسیار  های محاسباتبرنامه

 گوگل توسطکه  GOOGLE DRIVEشود. برای مثال شود برنامه محاسبات ابری سیار محسوب میهمراه استفاده میو از طریق گوشی 

سایر  شوند.های کاربردی محاسبات ابری محسوب میکه توسط آمازون ارائه شده است همگی از برنامه SILKت و سرویس ارائه شده اس

 ها عبارتند از:. این برنامه[7]شوندبندی میبر اساس کاربردشان دسته هابرنامه

 :شود. وقتی این امر توسط گوشی همراه سیار به عنوان کسب و کار سیار شناخته میهر نوع خرید و فروش  کسب و کار سيار

-انجام شود به دلیل ظرفیت محدود منابع این وسایل ممکن است مشکلات زیادی به وجود آید. برای غلبه بر این محدودیت می

 از منابع ابر برای این نوع کسب و کار استفاده کرد.  توان

 تواند سرویس را بر محاسبات ابری  سیار بسیار کاربرد دارند. ابر میهای درمان پزشکی در برنامه سيار:هاي بهداشتی مراقبت

 اساس نیاز کاربر برای او تامین کند. 

 اینترنت گوشی همراه نیز انجام شود. بدین منظور باید برنامه مربوطه تواند از طریق پیامک و یا یک معامله می سيار: داريبانک

 روی گوشی همراه فعال شود. امنیت و حریم خصوصی هم در سمت سرور و هم در سمت گوشی همراه باید به درستی انجام شود.
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 :این امر با استفاده از منابع  .است غلبه کردههای یادگیری سنتی دودیتمح به خیلی ازیادگیری سیار مبتنی بر ابر  یادگيري سيار

 قدرتمند ابر مهیا شده است.

 

 

 

 ابري سياردر محاسبات امنيت  -7
های همراه مطرح است و های بسیاری درباره امنیت گوشیهم اکنون نگرانی. استابری سیار در محاسبات مهم موضوعی امنیت 

ها در های همراه مانند گره. گوشی[8]محاسبات ابری سیار نیز وجود داردو همچنین های کاربردی سیار ها درباره برنامهبه طبع این نگرانی

 ها بسیار آسیب پذیر هستند. مسائل امنیتی محاسبات ابری عبارتند از: کنند و در نتیجه در برابر انواع نفوذها و حملهاینترنت عمل می

 :توانند باعث به ها میبعضی از برنامهآیند. ارتباط با شبکه به وجود میاز طریق های همراه تهدیدات بسیاری درگوشی امنيت شبکه

ها را در های همراه و اینترنت آنخطر افتادن حریم خصوصی کاربران شود. مشکلات امنیت شبکه همه موارد امنیتی درباره گوشی

کنند تامین میهای شناخته شده آن را سازمانکه های خصوصی عمومی یا خصوصی باشند. شبکهتوانند ها میگیرد. شبکهبر می

شوند. قابلیت اطمینان یک نگرانی های عمومی وصل میبه شبکهاما زمانی که کاربران خوبی برخوردار هستند. از قابلیت اطمینان 

های همراه به دستگاهکنند در چنین مواردی سیم قطار استفاده میبه عنوان مثال زمانی که مسافران از اینترنت بیبزرگ است. 

  کنند بسیار آسیب پذیر هستند.ی غیرقابل اعتمادی که از آن استفاده میخاطر شبکه

 :تهدیدی برای اطلاعات محرمانه کاربران توانند شوند میهای همراه نصب میهایی که روی دستگاهبرنامه امنيت سطح کار بردي

توانند باعث نشت اطلاعات از گوشی همراه شوند میی همراه کاربران نصب میهای غیر قابل اعتمادی که روی گوشباشند. برنامه

ها باید تدبیری جدی اندیشیده شود. کاربران نیز شوند. برای حفظ اطلاعات محرمانه کاربران روی گوشی همراه در برابر این برنامه

 ها روی گوشی همراه مراقب باشند. باید درباره نصب برنامه

 :ای برخوردار است. حفاظت از از اهمیت ویژه های فیزیکی غیر مجاز محافظت از داده ها در برابر دسترسی های حریم خصوصی

 .[9]تا اگر گوشی همراه گم شد اطلاعات برای دیگران قابل استفاده نباشدشود اطلاعات حساس از طریق رمزگذاری باعث می

 :سپارند امنیت از چند جهت مهم است: شان را به سرورهای ابر میاطلاعاتهای خصوصی که ها و شرکتبرای سازمان امنيت ابر

 هویت و مدیریت حقوق دیجیتال. احراز-،یکپارچگی

 :های مختلفی برای حفظ یکپارچگی . روشباید دارای تشخیص هویت باشدکاربر به اطلاعات دسترسی نوع هر  یکپارچگی

 .شد ندبررسی خواهداگانه ای جکه در مقاله اطلاعات ذخیره شده وجود دارد

 :های متفاوتی برای احراز هویت وجود دارد. استفاده از شناسه کاربری و رمز عبور های سیار روشدر محیط احراز هویت

احراز هویت  .حسابرسیو  دسترسی ، سطوحاحراز هویتهاست. سه مساله مهم در این بحث عبارتند از: یکی از این روش

تواند ای از اطلاعات میکند که کاربر به چه مجموعهسطوح دسترسی مشخص می .کندمیبررسی  مشروعیت کاربر را

توان دلایل آن را فهمید که این امر قابلیت دسترسی داشته باشد. در این بین اگر چیزی اشتباه شد با حسابرسی می

  .[10]دهداطمینان را افزایش می

 :روز های الکترونیکی و کتابفایل صوتی  عکس، ویدئو،محتوای دیجیتال مثل توزیع غیر قانونی  مدیریت حقوق دیجيتال

 و رمزگذاری روشی امن برای دسترسی به اطلاعات است.امضای دیجیتال شود. تر میبه روز رایج

  

 کارهاي انجام شده -8
فریم ورکی پیشنهاد شده است برای [ 11است. در ]در تحقیقات بسیاری مورد بحث قرار گرفته ابری سیار امنیت محاسبات 

شود. وصل شدن به این برنامه بهنگام سازی میهای گوشی همراه که همزمان از چند نقطه قابل دسترسی هستند. هر گره به محض برنامه

و از  کنداستفاده می 6IJSاز الگوریتم این فریم ورک د. کنها را زمانبندی میکند که بر اساس محل، سرویس[ فریم ورکی را معرفی می12]

[ از سه قسمت تشکیل شده است: کاربر گوشی همراه، فراهم 13سیستم پیشنهادی ] .بردرمزگذاری برای تشخیص هویت کاربران بهره می

سرویس ابر بر اساس فرستد و فراهم کننده را به سرور میشخص با گوشی همراه خود درخواستی کننده سرویس ابر و شرکت ثالث. 
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در در ابر عمومی است. این روش بسیار مفید است اما محدودیت اصلی آن کمبود امنیت داده  کند.منابع مورد نیاز را تامین میدرخواست، 

فریم  [15در ] ها در سرویس ابر پیشنهاد شده است که بار محاسباتی کمتری دارد و بسیار بهینه است.روشی برای رمزنگاری داده[ 14]

این رویه سربار تواند تعداد زیادی کاربر آنلاین را پشتیبانی کند. اند میهایی که در گذشته در ابر ذخیره شدهورک پیشنهادی بر اساس داده

های هوشمند پیشنهاد شده است که به کاربران برای گوشی IPسیستمی مجازی بر اساس [ 16کند. در ]ارتباط و پردازش را حداقل می

 افزار را نصب کنند. توانند این نرمکند تا از اطلاعات خود نسخه پشتیبان تهیه کنند. کاربران به سادگی مییکمک م

 

 نتيجه گيري -9

همراه در حال افزایش است و سناریوهای استفاده از آن نیز روز به روز در حال تغییر  گوشیعداد کاربران استفاده کننده از ت

-درنتیجه گوشی .وجود دارد یحساساطلاعات همراه  هایگوشی اند بنابراین درسوق پیدا کردهکاربران به سمت کسب و کار سیار  هستند.

 ای برخوردار است وهای همراه از اهمیت ویژهبنابراین امنیت در گوشی قرار گرفته است.هکرها و نفوذ گران  بسیار مورد توجه های همراه

ارائه منابع به کاربران سیار ابری  محاسباتهدف از  های همراه به امری جدی بدل شده است.محاسبات ابری امن برای گوشیایجاد سیستم 

. نتایج بحث شد آنابری سیار و تهدیدات  محاسباتمسائل مختلف درباره  ،در این مقاله باشد.همراه آنان می هایگوشی کاراییبالا بردن و 

و  گوشی همراهتهدیدات سمت به دو دسته اصلی طبقه بندی شدند:  و تهدیداتمقالات دیگر در زمینه امنیت محاسبات ابری سیار بررسی 

 .تهدیدات سمت ابر
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