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 چکيده
گیرند ، که سیم ، در معرض انواع تهدیدات مختلف امنیتی قرار میهای حسگر بیشبکه

ها را کاهش دهند و باعث شوند حسگرها اطلاعات نادرستی را توانند عملکرد این شبکهمی

توانند های مسیر امنیتی، معتبر و مدیریت کلید نمیهای چاهک بفرستند.پروتکلبه گره

-سیم تضمین نمایند. سیستم تشخیص نفوذ راههای حسگر بیشبکه امنیت لازم را برای

حلی را برای غلبه بر این مشکل با کمک تجزیه و تحلیل شبکه به منظور تشخیص 

یک های حسگر فراهم آورده است. ما در این پروژه سعی کردیم رفتارهای غیرعادی گره

جهت کنیم که در آن  سیم ارائههای حسگر بیسیستم تشخیص نفوذ ترکیبی در شبکه

های تشخیص ناهنجاری، استفاده و سیستمهای تشخیص سوءگیری از مزایای سیستمبهره

این دو را با هم ترکیب کرده تا دقت تشخیص در حد سیستم تشخیص سوء استفاده داشته 

بندی در شبکه و های خوشهو با روشباشد و بتواند نفوذهای جدید را تشخیص دهد 

رخوشه با بیشترین انرژی به کاهش مصرف انرژی در شبکه کمک خواهیم انتخاب گره س

 کرد.

سیم، تشخیص نفوذ ترکیبی، تشخیص سوء ی حسگر بیشبکه :يديکل واژگان

 .مبتنی بر خوشه بندی ،استفاده، مبتنی بر ناهنجاری
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 2 غلامحسين اکباتانی فرد،  1 ميترا نجفی اسفتانی

 .مهرآستانموسسه آموزش عالی  ،دانشجو کارشناسی ارشد مهندسی نرم افزار 1
 .مهرآستانموسسه آموزش عالی ، عضو هیئت علمی گروه کامپیوتر   2
 

   نام نویسنده مسئول:
 ميترا نجفی اسفتانی

 ترکيبی تشخيص بر مبتنی متمرکز  نفوذ تشخيص سيستم

 بندي خوشه سيم بی حسگر هاي شبکه رد
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 مقدمه
شبکه  .هستند و حافظه انرژی محاسباتی، حدودیتم با بلادرنگ یشده تعبیه هایسیستم از جدیدی نسل سیم،بی حسگر هایشبکه

 این اصلی یوظیفه .شوندپخش می دسترس از دور محیطی در معمولا که اند،شده تشکیل حسگر هزاران یا صدهاهای حسگر بی سیم از 

تمند است که دارای قدرت ی قدرپایه یک گرهایستگاه .است پایهایستگاه به آن ارسال و پیرامون محیط از اطلاعات آوریجمع حسگرها

 سیمارتباط بی واحد و حافظه محاسباتی، واحد حسگر، از واحد حسگر یگره ی بالاست. هرچنین فضای حافظهمحاسباتی، انرژی و توان و هم

دست آمده های بهسازی دادهپایه باعث شده تا این مکان محلی برای ذخیرهی بالا در ایستگاهاست. حافظه شده تشکیل محدود یبا محدوده

پایه چنین قدرت محاسباتی بالا در ایستگاهشوند، باشد. همچنین کلیدهای رمزنگاری که در حین ارتباطات استفاده میاز محیط اطراف و هم

 [.1عملیاتی بالاتری انجام دهد و طول عمر بیشتری داشته باشد]تری را با توانباعث شده تا این مکان بتواند عملیات سنگین

 کارگیریبه دلیلبه چنینهم. هستند وابسته محدود توان با هایییباتر به خود انرژی تأمین برای های حسگرگره مذکور یدر شبکه

 غیرممکن یا گاهی بسیار سخت هاگره این انرژی منبع تعویض یا کردن شارژ دسترس، از دور و خطرناك هایمحیط در هانوع شبکه این

های دیگر این شبکه نسبت به شبکه. است های حسگرگره محدود انرژی سیم،بی حسگر هایشبکه اصلی هایچالش از یکی است. بنابراین،

 .[2]باشدها میپذیری بالایی هستند؛ که این امر ناشی از خصوصیات این شبکهدارای آسیب

-صورت ذاتی امنیت این شبکهشود که حسگرها با امواج رادیویی با هم در تماس باشند که بههای حسگر باعث میکهسیم بودن شببی

ها بیشتر در معرض نفوذ مهاجمان باشند؛ زیرا هنگام طور تحرك و پویایی حسگرها باعث شده که این شبکهآورد و همینها را پایین می

 گونهاین کارایی .[1]آوردسیم را پایین میهای حسگر بیبرقرار می شود و این ارتباط سطح امنیت شبکه های دیگر ارتباطجایی با شبکهجابه

 توان پویای مدیریت و انرژی مصرف بهینه کردن برای تلاش وابسته است. لذا ایشبکه پوشش و حسگر هایگره عمر طول به هاشبکه از

 اختصاص خودبه شبکه نوع این در را انرژی مصرف بیشترین ایشبکه اطلاعات درون انتقال اهمیت است. حائز بسیار حسگر هایگره مصرفی

 متعددی هایخوشه به حسگر هایگره بندی،خوشه در. است اییشبکه درون انتقالات تعداد کاهش های رایجحلراه از بندیخوشه .دهدمی

 آن ارسال و دیگر هایهگر از داده دریافت سرخوشه یوظیفه شود.می انتخاب سرخوشه عنوانبه گره یک خوشه هر در و شوندمی بندیگروه

 مصرف کاهش این که دهدمی کاهش هااین شبکه در را انرژی مصرف گیریچشم صورتبه مناسب، یسرخوشه انتخاب. است پایهایستگاه به

 .[2]گرددمی شبکه عمر طول افزایش به منجر انرژی

 

 يشينکارهاي پ-1
ارائه شد حتی در حضور نودهای تبانی کننده تشخیص داده شد. در قدم اول لیستی  [9]از طریق الگوریتمی که در  sink holeحمله 

داند. به عنوان مثال رکزی مکان نودها را میکند. نویسنده فرض کرده که ایستگاه ماز نودهای مشکوك از طریق تخمین ناحیه حمله ارائه می

های ها در ایستگاه مرکزی با روشهای محلی سازی مکان نودها را به دست آورده است. ناسازگاری در دادهایستگاه پایه با کمک مکانیزم

-دهای مشکوك تشکیل شده تخمین میایی در منطقه حمله که از نورا با دایره sink holeشود. ایستگاه پایه مکان آماری تشخیص داده می

زند. شعاع این دایره باید طوری باشد تا همه نودهای مشکوك را دربرگیرد. در قدم بعدی مهاجک با آنالیز الگوهای مسیریابی در مناطق 

پخشی ت را همهتمامی نودهای تحت تأثیر)آسیب دیده( در آن اس IDتحت تأثیر قابل شناسایی است. ایستگاه پایه پیامی درخواستی که 

شود تا از حمله ارسال دوباره جلوگیری هم با کلید خصوصی ایستگاه در پیام درخواست قرار داده می timestampکند. یک شناسه زمانی می

سخ پرش بعدی و هزینه مسیریابی )به عنوان مثال تعداد پرش( به نود دریافت کننده درخواست پا IDخود،  IDشود.  نودهای آسیب دیده با 

گیرد. شود )پرش بعدی و هزینه مسیریابی( توسط یک حمله تحت تأثیر قرار میدهند.  پیام پاسخ در مسیر معکوس همه پخشی میمی

تمامی  sink holeتواند الگوهای مسیریابی را تجزیه و تحلیل کند. در حمله ایستگاه پایه با ساخت یک درخت از اطلاعات پرش بعدی می

 شود که نشان دهنده هویت نود مهاجم است.دی هدایت میترافیک به سمت مقص

کند. چاله استفاده میی برای تشخیص حمله ارسال انتخابی و سیاهیک طرح تشخیص نفوذ متمرکز ارائه کرده که از دو ویژگ [11]در 

IDS  این مقاله مبتنی بر ماشین بردار پشتیبان و پنجره لغزان است. معماریIDS   متمرکز ارائه شده در این مقاله در ایستگاه پایه عمل

 دهد.چاله را تشخیص میی و سیاهدهد. این مقاله با دقت بالایی دو حمله ارسال انتخابتشخیص نفوذ را انجام می

در هر گره  IDSارائه شده است. عامل  wsnبرای تشخیص حملات مسیریابی در  [11]بندی سیستم تشخیص نفوذ مبتنی بر خوشه

پردازد. در این مقاله هم عامل تشخیص نفوذ محلی وجود دارد و هم همسایه و قوانین مسیریابی به تشخیص حمله می حسگر با اطلاعات

شود و لیستی از نودهای مهاجم )لیست سیاه( نگه ها توسط عامل محلی نظارت میعامل تشخیص نفوذ سراسری. ارسال و دیرافت بسته

شود. برای تشخیص ناهنجاری، سربار ارتباطات با در عامل تشخیص نفوذ سراسری نظارت می شود. ارتباطات با نودهای همسایهداری می
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کند، اگر تعداد هشدارها از یک آستانه شود. سرخوشه هشدارها را دریافت میاطلاعات از پیش تعیین شده و دوپرشی همسایه چک می

شود و نود مهاجم در خوشه را ایزوله های حسگر دیگر ارسال میبه گره مطمئن بالاتر بود، لیست سیاه به روز رسانی شده با این گره جدید

را با کمک قوانین از پیش   selective forwarding, sinkhole, hello flood, and wormhole attacksکند. این مقاله حملات می

 دهد.تعیین شده تشخیص می

ایی معرفی کردند که معماری آن از تبادلات و همکاری بین سه لایه مجاور نویسنده ها یک سیستم تشخیص نفوذ چندلایه [12]در

از یک گره مهاجم  RTSکند. ایده اصلی مقاله به این صورت است که بعد از اینکه نود حسگری یک پیام استفاده می macشبکه، فیزیکی و 

آیا این گره یک گره همسایگی در مسیرش است یا خیر ) با مراجعه به جدول مسیریابی در لایه شبکه(. کند که دریافت کرد، جستجو می

شود )در لایه فیزیکی(. در بسته دریافت شده چک می RSSIعلاوه بر این هویت نود مهاجم با اندازه گیری شاخص توان سیگنال دریافتی 

ها نباشند، سریعاً به عنوان یک گره دارند اگر در جدول مسیریابی آن CTSو  RTSام های حسگر تبادل پیهایی که با گرهبنابراین گره

 شوند.مهاجم تشخیص داده می

شده است. این مقاله دو ایده اصلی دارد. در اولین مرحله  یک سیستم تشخیص نفوذ هوشمند در شبکه حسگر بی سیم ارائه[11]در 

اش را به سرخوشه های ارسالی و دریافتیخودش، تعداد بسته IDهر گره در یک فاصله زمانی هر گره عضوی که متعلق به یک خوشه است 

ایی تغییر کرده، سرخوشه تعداد گره ID گره تغییر کرده است یا خیر. اگر IDکند که آیا کند. در مرحله بعد سرخوشه چک میارسال می

 . [11]کندهای از بین رفته را هم محاسبه میکند. سرخوشه تعداد بستههای دریافتی و ارسالی را در آن فاصله زمانی محاسبه میبسته

یک سیستم تشخیص نفوذ متمرکز مبتنی بر تشخیص سوء استفاده ارائه شده است. در این مقاله ابتدا شبکه با پروتکل  [11]در 

شود. سطح پایینی، میانی، بالایی. سطح بندی میشود. در این مقاله شبکه به سه سطح طبقههایی تقسیم میبه خوشه LEACHمسیریابی 

شود که ها میکنند. سطح میانی شامل سرخوشهل شده که اطلاعات را از محیط جمع آوری میهای حسگری تشکیپایینی از همه گره

ی سومین کنند. ایستگاه پایه نشان دهندهایی )در آغاز هر دور ارتباط( یک بسته کنترلی به ایستگاه پایه ارسال میاطلاعات را به صورت دوره

د. این مقاله از یک سیستم تشخیص نفوذ متمرکز مبتنی بر امضای حملات استفاده کنسطح است که سطوح میانی و پایینی را نظارت می

چاله را تشخیص دهد. منظور از سیستم تشخیص نفوذ متمرکز قرار دادن موتور تشخیص در ایستگاه کند تا حملات ارسال انتخابی و سیاهمی

ها قبل از تجمیع داده بسته کنترلی را به هر دور ارتباطی سرخوشهجویی شود. در آغاز های حسگر صرفهپایه است تا در مصرف باتری گره

کنند با یک ارتباط تک پرشه. سیستم تشخیص نفوذ در این مقاله سه فاز جمع آوری داده، کنترل قوانین و تشخیص ایستگاه پایه ارسال می

فرستند. در های کنترلی را به ایستگاه پایه میه( بستههای حسگری که در سطح میانی هستند )سرخوشنفوذ را دارد. در مرحله اول همه گره

شود و در مرحله آخر سیستم تشخیص نفوذ در ایستگاه پایه حمله را تشخیص های دریافتی اعمال میمرحله بعد امضای قوانین به همه داده

 دهد.دهد و یک هشدار با شناسه نود مهاجم در شبکه انتشار میمی

 

 روش پيشنهادي-2
سیم ارائه های حسگر بیتوان یک سیستم تشخیص نفوذ ترکیبی در شبکهمقاله قصد داریم به این نتیجه برسیم که چگونه می در این 

های مشکوك عنوان حملات اصلی شناسایی کند و فعالیتکرد که در فاز ابتدایی سیستم تشخیص سوء استفاده، حملات شناخته شده را به

پایه داده حملات در ایستگاههای جدیدی را کشف کند و چگونه حملات جدید به پایگاهی بدهد تا حملهرا به یک سیستم تشخیص ناهنجار

 اضافه شود.

پذیری است. برای تأمین امنیت در این سیم امنیت، انرژی و مقیاسهای حسگر بیطور که گفته شد، سه نیازمندی اصلی شبکههمان

 استفاده خواهیم کرد. ها از یک سیستم تشخیص نفوذ ترکیبی شبکه

 گیرد. پایه قرار میسیستم تشخیص نفوذ در ایستگاه .1

 های عضو خوشه(جویی در انرژی گرهکنند)برای صرفهپایه ارسال میهای سرخوشه اطلاعات را به ایستگاهگره .2

 توانند مهاجم باشند.های عضو خوشه و هم سرخوشه میهم گره .1
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 بندی کارا استفاده خواهیم نمود. پذیری از یک پروتکل مسیریابی خوشهمین مقیاسبرای رفع مشکل محدودیت انرژی و تأ

بندی خود سازمانده است که بار انرژی را بر روی حسگرهای شبکه یک پروتکل خوشهاست. لیچ  لیچپیشنهاد ما استفاده از پروتکل 

عنوان سرخوشه عمل که یک گره در خوشه بهطوریکنند، بهیهای محلی سازماندهی مها خودشان را در خوشهگره لیچ کند. درتوزیع می

های با انرژی بالا در خوشه سرخوشه، کل خوشه از کار نیفتد و عمر خوشه تمام نشود، گره یکه با تمام شدن انرژی گرهبرای این .کندمی

 .شوندصورت چرخشی و تصادفی سرخوشه میبه

 

 فاز خوشه بندي -2-1
  .گیرد صورت مصرفی انرژی یعنی ها نیازگره مورد منابع به توجه با اطلاعات ارسال برای سرخوشه انتخاب ، ما پیشنهادی روش در

 برابر:  dبيتی در مسافتlانرژي مصرفی براي ارسال یک پيغام  
 

(1)  
 

به  و  انرژی لازم برای فعالسازی مدارات الکتریکی است.  دراین رابطه

 مقدار آستانه فاصله است:ترتیب انرژی های لازم برای انتقالیک بیت در مدل فضای باز و مدل چند مسیره هستند.

 

(2)  

 

در روش پیشنهادی ، انتخاب سرخوشه برای ارسال اطلاعات با توجه به منابع مورد نیازگره ها یعنی انرژی 

عات در پردازنده خود با استفاده از پردازش فازی،با توجه به فاصله مبدا تا مقصد ، مقدار بهینه هرگره برای ارسال اطلا مصرفی صورت گیرد.

انرژی مصرفی و نوع تقویت کننده خود از پایگاه  قوانین خود را مشخص نموده  و  از مناسب ترین سر خوشه  برای ارسال اطلاعات استفاده 

 می کند.
 

 خواهیم داشت:  Єmpو Єfs جای به  Xدر نتیجه با جایگذاری متغییر 

(3)                                                                         
 

را در پی  کاهش تعداد گره های مرده در طول زمان و افزایش عمر شبکهکه این روش کاهش مصرف انرژی در بین گره های شبکه و

  خواهد داشت.

 

 فاز تشخيص نفوذ-2-2
 ماشین  از استفاده  با  .  نمودیم  استفاده یترکیب بصورت  ناهنجاری و تشخیص امضا بر   مبتنی  نفوذ موتور تشخیص  دو  از ما 

 تشخیص سیستم گذاری  وبه برچسب را  نرمال  غیر های نرمال ، داده و غیر نرمال کلاسه دو در رفتارها بندی دسته  با  پشتیبانی بردار 
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اما متنوع بودن حمله ها و حجم زیاد .کنیم می استفاده تست های داده برای شده یادگیری مدل از با استفاده سپس.دهیم  می نفوذ آموزش

داده ها آنالیز و کشف حمله های جدید را با مشکل روبرو می کند . برای  حل  این مشکل قبل از انجام  آموزش ، داده ها توسط روش 

تری تبدیل نماییم  دهسازی به شکل سا های مورد بررسی را توسط روشهای نرمال ماکزیمم بردار پشتیبان نرمالیزه شود.وقتی داده -مینیمم

  ، می توان کارایی روش را بهبود نیز داد. در  این روش  داده ها از فضای قبلی به فضای جدید توسط تبدیل خطی زیر انتقال داده می شوند.
 

 

 

 

 مقایسه نرخ تشخيص-1جدول

 نرخ تشخيص SVMروش 

 %98/31 بدون نرمال سازی

 %98/35 سازینرمال 

 

 شبيه سازي-3
ودار زیر میانگین انرژی مصرفی شبکه را نشان می دهد که همان طور که مشاهده می نمایید الگوریتم پیشنهادی نسبت به نم

 الگوریتم لیج در مصرف انرژی کارآمد تر است.

 
 ميانگين انرزي مصرفی شبکه- 1نمودار
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 تعداد داده هاي ارسالی به ایستکاه پایه-2نمودار

 

 
 ه هاي مهاجم شناسایی شدهتعداد گر-3نمودار 
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 نتيجه گيري
شخیص ترکیبی دو روش مبتنی بر امضاء و تو  لیچبندی  یک الگوریتم تشخیص نفوذ ترکیبی ارائه دادیم که مبتنی بر الگوریتم خوشه

 تواند راه کیبی میدارد. این سیستم تر باشد و هم نرخ تشخیص نفوذ بالایی تشخیص ناهنجاری است که هم از نظر مصرف انرژی بهینه می

برای تشخیص نفوذ با نرخ   ، یک الگوریتم کارا  دهد که روش ارائه شده نتایج نشان میباشد.  مثبت نادرستحل مناسبی برای کاهش نرخ 

 باشد. های گم شده پایین می بالا و تعداد بستهدر آن مانده  میانگین انرژی باقیکه  بالا است تحویل بسته
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